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Kampania Informacyjna

Systemu DOKUMENTY ZASTRZEZONE

Akcja trwa od 16 lipca 2008 r. Celem jest informowanie o potrzebie zastrzegania utraconych
dokumentow, gdyz wiedza w tym zakresie byta zbyt ograniczona. Rozpowszechniane sg informacje
o Systemie DZ gtdwnie w aspekcie korzysci i bezpieczenistwa osob, ktére utracity dokumenty
tozsamosci. Istnieje bowiem mozliwo$¢ unikniecia szeregu przykrych konsekwencji mogacych
powsta¢ w wyniku utraty dokumentow.

System DOKUMENTY ZASTRZEZONE Zwiazku Bankéw Polskich to ogélnopolska baza
miliondw skradzionych i zagubionych dokumentoéw. Chroni przed wytudzeniami z uzyciem
cudzej tozsamosci.

Zastrzega¢ powinni wszyscy - nie tylko klienci bankdw. To najwazniejszy krok, ktéry trzeba natychmiast
zrobi¢, gdy utracimy np. dowdd osobisty, paszport czy prawo jazdy. W kilka minut dane trafiajg do
wszystkich bankow, operatorow telefonii komérkowych oraz tysiecy innych firm.

Patronat honorowy Patronat Wspotpraca Organizator
Ministerst 7
%‘ﬂ% Splrnal\stv?/\/rsewzetrznych Federacja IB BXV:J?(%EVIE %5
i Administracji Konsumentow Pra=dBl  POLSKICH 1991-2016
Partnerzy
Bank Zachodni WBK E
BGZ BNP PARIBAS .
& Grupa Santander Deutsche Bank
@,M@ Raiffeisen Toyota Bank
Krakowski Bank Spoldzielezy ! PBSbLank POLBANK www.toyotabank.pl
www.kbsbank.com.pl
Patroni medialni
. Centrum
aleBank.pl Bankier.pl @ i,
www.cigi.pl
™= Nowoczesne % .0 TV
EDS_ NB 3' o Bl Dy

W Systemie uczestnicza wszystkie polskie banki oraz szereg innych firm i instytucji. Pokazane
powyzej logotypy bankow przedstawiajq wybranych Uczestnikow Systemu, ktorzy przystapili
do dodatkowej, spotecznej Kampanii Informacyjnej. Ich szczegolne potraktowanie w niniejszym
materiale jest wyrazem podziekowania ze strony Zwigzku Bankéw Polskich za wktad w promocje idei
zabezpieczenia nas wszystkich przed przestepstwami z wykorzystaniem kradzionych dokumentéw.
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Opracowanie Raportu:

Grzegorz Kondek Emilia Ozarowska
tel. (22) 48 68 426 tel. (22) 48 68 426
e-mail: grzegorz.kondek@cpb.pl e-mail: emilia.ozarowska@cpb.pl
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Wstep

Szanowni Panistwo,

oto jubileuszowe, 25. wydanie raportu infoDOK. Ponad sze$¢ lat
regularnie informujemy o najwazniejszych sprawach zwiazanych
z bezpieczenstwem tozsamosci, potrzeba zastrzegania kradzionych
i zgubionych dokumentéw - przede wszystkim w kontekScie prob
wykorzystywania ich do dziatan przestepczych.

W 2016 r. rozpoczelismy 10. etap Kampanii Informacyjnej Systemu

DOKUMENTY ZASTRZEZONE. Jednocze$nie z tym wydaniem raportu przedstawiamy Panstwu
catkowicie odmieniong wizualizacje i na nowo skonstruowane przestanie projektu. Mamy
nadzieje, ze tak przedstawiony przekaz bedzie jeszcze lepiej realizowat gtéwne zadanie Systemu DZ,
czyli ochrone Waszej tozsamosci.

Prezentujemy dzis szczegotowe dane z |kwartatu 2016 r. wporéwnaniu do analogicznego okresu
sprzed 12 miesiecy. Wielko$¢ Centralnej Bazy Danych Systemu DOKUMENTY ZASTRZEZONE
z dokumentami, ktére w powszechnym obrocie stuzg do potwierdzania tozsamos$ci wynosi 1 581 448
sztuk, co oznacza, ze w | kwartale 2016 r. baza wzrosta o 28 210 szt. (str. 5). Patrzac na
dotychczasowa historie naszych badan jest to najlepszy jak dotad wynik | kwartatu. Mam nadzieje, ze
jestto zapowiedz pobicia kolejnego rekordu rocznej liczby zastrzezen.

tacznakwota prob wytudzen kredytéw w | kwartale 2016 r. wyniosta niemal 63 min zt (str. 9). Tojeden
z najnizszych wynikéw w historii badania. Podobnie jak w poprzednim kwartale byto to spowodowane
stosunkowo niewielkg liczbg préb wytudzen przekraczajacych 1 minzt - odnotowano ich jedynie sze$¢
(str.13). W | kwartale 2016 r. odnotowano 1 525 proby wytudzen (str. 7). To liczba, ktéra oznacza
stabilizacje tego wskaznika obserwowang w 2015 r. Statystycznie (wigcznie z weekendami)
w analizowanym kwartale odnotowywano niemal 17 préb wytudzen dziennie. Kazdego dnia
prébowano na cudze nazwiska ukras¢tacznie niemal 700 tys. zt.

tacznie od 2008 r., kiedy to rozpoczete zostaty doktadne badania w tym zakresie, udaremniono juz
62,7 tys. prob wyludzen kredytow natacznag kwote 3,4 mid ztotych.

Poza czescig statystyczng raportu, polecamy lekture kolejnych stron - czekajg: prawdziwe historie
(str. 14-16), rekomendacje Zwiazku Bankéw Polskich dot. zachowania bezpieczenstwa przy
sktadaniu wnioskéw w ramach Programu 500+ (str. 17) oraz informacja o Projekcie Bakcyl (str. 19).

Przypominamy o istnieniu Systemu Zastrzegania Kart do szybkiego zastrzegania utraconych kart

bankowych. Wystarczy zadzwoni¢ pod numer telefonu: 828 828 828. Proponuije juz teraz wpisac ten
numer do telefonu.

Grzegorz Kondek

Koordynator Kampanii Informacyjnej Systemu DOKUMENTY ZASTRZEZONE
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Raport w liczbach

Wielko$é Centralnej Bazy Danych Systemu DZ 1581 448
(dokumenty tozsamo$ci) 31 marca 2016 r.

Liczba zastrzezonych 28 210 132 779

dokumentéw tozsamosci | kwartat 2016 r. ostatnich 12 miesiecy

Liczba udaremnionych préb 1525 6832
wyludzen kredytow | kwartat 2016 . ostatnich 12 miesiecy

taczna kwota udaremnionych  AGYRLTAGE 2 B2 N1 VR KR 2|

préb wytudzen kredytow | kwartat 2016 . ostatnich 12 miesiecy

Srednia kwota udaremnionych 31 057 z 28 964 z}

préb wytudzen kredytow | kwartat 2016 . ostatnich 12 miesiecy

Kwota najwigkszej udaremnionej S IV L1 2 4 245 400 zt

préby wyludzenia kredytu | kwartat 2016 . ostatnich 12 miesiecy
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W skracie: Zgubitem lub ukradziono mi dokumenty - co robi¢?

Co robi¢ w przypadku utraty dokumentéw?

1. Zastrzec je w banku - najtatwiej w swoim. Jezeli kto$ nie ma rachunku, powinien to zrobi¢
w banku przyjmujacym zastrzezenia od wszystkich (lista: www.DokumentyZastrzezone.pl).

2. Zgtosi¢ sie do najblizszej jednostki Policji — tylko jezeli dokumenty zostaty skradzione.

3. Zawiadomi¢ gmine lub placéwke konsularng — w celu wyrobienia nowego dokumentu.

Jak to dziata?

Wystarczy zgtosi¢ dokument w jednym banku, aby dane automatycznie przekazano do Centralnej
Bazy Danych, a nastepnie rozestano do wszystkich bankow, operatorow telefonii komorkowych
oraz tysiecy innych firm i instytuciji korzystajgcych z Systemu DZ.

Dokumenty mozna zastrzegac¢ nie tylko osobiscie. Wigkszo$¢ bankdw przyjmuje zgtoszenia
telefonicznie (od swoich klientdw), a cze$¢ wprowadzita taka funkcje réwniez do bankowosci
elektroniczne;.

Jezeli ktos sprobuje postuzy¢ sie zastrzezonym dokumentem, operacja zostanie zablokowana, a do
wyjasnienia sprawy wzywana jest Policja.

Kiedy nalezy zastrzega¢?

Trzeba to zrobi¢ zaréwno w przypadku zgubienia, jak i utraty dokumentu w wyniku kradziezy.
Niezaleznie od przyczyny, powinno sie zareagowac mozliwie jak najszybciej.

Jakie dokumenty?

Najwazniejsze sg: dowdd osobisty, paszport, prawo jazdy, karta pobytu.

Dlaczego nalezy zastrzegac?

Dziennie zdarza sie kilkadziesiat préb postuzenia sie cudzym lub podrobionym dokumentem, np.:
« wytudzenia kredytow i pozyczek,
« unikanie opfat, kradzieze wyposazenia (wynajem mieszkan i pokoi hotelowych),
« kradzieze wynajetych samochoddw lub innych rzeczy,

zakfadanie fikcyjnych firm (przestepstwa kredytowe i podatkowe).
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Liczba zastrzezonych dokumentéw tozsamosci

Wielko$¢ bazy na koniec kwartatu Kwartalna wielko$¢ przyrostu

|V kwartat 2007 661 083
| kwartat 2008 677 189
[ kwartat 2008 693 202
Il kwartat 2008 717 479
IV kwartat 2008 743 894
[ kwartat 2009 771767
[ kwartat 2009 802 835
Il kwartat 2009 827129
|V kwartat 2009 848 205
[ kwartat 2010 869 111
Il kwartat 2010 892 616

[l kwartat 2010 921 318
IV kwartat 2010 950 095
| kwartat 2011 973 721
Il kwartat 2011 1000 712
Il kwartat 2011 1032 330
IV kwartat 2011 1059 237
[ kwartat 2012 1087 165

[ kwartat 2012 1116 385
[l kwartat 2012 1148 216
IV kwartat 2012 1173 562
| kwartat 2013 1197 556
Il kwartat 2013 1226 471
Il kwartat 2013 1260 796

IV kwartat 2013 1294 248
[ kwartat 2014 1321610
Il kwartat 2014 1354 431
Il kwartat 2014 1390 501
IV kwartat 2014 1422 406
[ kwartat 2015 1449 762
Il kwartat 2015 1486 709

Il kwartat 2015 1523 520
IV kwartat 2015 _ 1553 238
[ kwartat 2016 1581 448

0 18000 000 0 40 000
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Liczba zastrzezonych dokumentéw tozsamosci
oraz ogo6lna liczba przestepstw zwigzanych z dokumentami

Podrabianie dokumentéw tozsamosci
Liczba zastrzezonych dokumentow

Postugiwanie si¢ dokumentami innej osoby

45000 1800 000
57500 1575 000
1350 000
30 000 1125000
22500 900 000
15000 675 000
450 000
7500 225 000
0 0

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Postugiwanie sie Podrabianie Liczba zastrzezonych
dokumentami innej osoby dokumentow dokumentow
2003 33775 20 949 436 778
2004 33350 19 358 430 006
2005 30 391 19937 530 862
2006 27 322 19 217 590 693
2007 22087 18 319 661083
2008 19729 17 340 743 894
2009 18 854 17 804 848 205
2010 16 155 16 427 950 095
2011 13423 15 888 1059 237
2012 12 078 17 148 1173 562
2013 12415 17 579 1294 248
2014 14 280 16 652 1422 406
2015 1553 238
2016 1581 448

Zrédto: www.policja.pl, ZBP
(do dnia zamkniecia sktadu raportu nie zostaty jeszcze opublikowane dane dot. liczby przestepstw w 2015 .)
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Laczna liczba i kwota udaremnionych préb wytudzen kredytow

taczna kwota prob wytudzen kredytow

| kwartat 2008
Il kwartat 2008
Il kwartat 2008
|V kwartat 2008
| kwartat 2009
[l kwartat 2009
Il kwartat 2009
IV kwartat 2009
| kwartat 2010
[l kwartat 2010
|1l kwartat 2010
IV kwartat 2010
| kwartat 2011
Il kwartat 2011
Il kwartat 2011
|V kwartat 2011
| kwartat 2012
[l kwartat 2012
Il kwartat 2012
|V kwartat 2012
| kwartat 2013
Il kwartat 2013
Il kwartat 2013
|V kwartat 2013
| kwartat 2014
[l kwartat 2014
Il kwartat 2014
|V kwartat 2014
| kwartat 2015
Il kwartat 2015
Il kwartat 2015
IV kwartat 2015
| kwartat 2016
Il kwartat 2016
|1l kwartat 2016
|V kwartat 2016

Zrédito: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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108 900 404 zt
103 060 888 zt
98 251 185 zt
77 133 023 zt
98 817 194 zt
80 888 801 zt
80 215 420 zt
105 518 855 zt
109 756 824 zi
87 362 489 zt
144 353 966 zt
178 015 265 zt
120 158 521 zt
163 200 912 z
165 445 101 zt
134 271 760 zt
100 926 508 zt
88 075760 zt
116 465 638 zt
72 562 627 zt
81067 319 zt
119 449 501 zt
93 279 254 zt
148 222 481 zi
138 403 552 zt
108 536 814 zt
77993 672 zt
75491 859 zt
67 259 553 zt
55 306 665 zt
63 250 537 zt
67 490 283 zt
62 954 650 zt

387 345 500 zt

365 440 270 zt

519 488 544 zt

583 076 294 zt

max

378 030 533 zt

442 018 555 zt

400 425 897 zt

253 307 038 zt

min

62 954 650 zt

taczna liczba préb wytudzen kredytow

2094
2248
2549
2 468
2316
2114
1998
2066
2080
1778
1899
2062
1761
1891
1842
1691
1485
1393
1596
1402
1409
1525
1653
1924
2130
2182
2218
2284
1877
1616
1888
1803
1525

9359

max

8494

7819

7185

5876

min

6511

8814

7184

1525

0
0

200 000 000
40 000
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Podlaskie

Lubuskie

Opolskie
Swietokrzyskie
Warminsko-mazurskie
Podkarpackie
Zachodniopomorskie
Kujawsko-pomorskie
Lubelskie

Pomorskie
Wielkopolskie
Dolno$laskie
Matopolskie

todzkie
Mazowieckie

Slaskie

| kwartat 2015 .

| kwartat 2016 r.

| kwartat 2016 .

06D
15024100
1001150;

150 i wiecej

Zrédito: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Liczba udaremnionych préb wytudzen

35
37
51
52
69
63
79
78
93
110
129
135
151
156
278
312

22
24
32
34
37
63
65
76
80
93
115
17
17
129
226
247

400
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Lubuskie
Swietokrzyskie
Warminisko-mazurskie
Podlaskie
Zachodniopomorskie
Podkarpackie
Opolskie

Lubelskie
Dolno$laskie
Kujawsko-pomorskie
Pomorskie
Wielkopolskie
todzkie

Slaskie

Matopolskie
Mazowieckie

| kwartat 2015 .

| kwartat 2016 r.

| kwartat 2016 .

05r2imlnlzt
2Ll miniz}

0,37 min zt
1,09 min zt
0,88 min zt
0,63 min zt
2,19 min zt
6,45 min zt
0,98 min zt
3,35 min zt
5,54 min zt
2,85 min zt
2,39 min zt
3,34 min zt
5,67 min zt
6,28 min zt
4,79 min zt
18,56 min zt

i196Imln}z

5/49/min’zH

4Z(6/minizt SEN071 0lmlnizt

6 min zt i wiecej

EBmine

taczna kwota udaremnionych préb wytudzen

0,10 min zt
0,66 min zt
0,72 min zt
0,74 min zt
1,96 min zt
1,99 min zt
2,42 min zt
2,68 min zt
3,95 min zt
4,78 min zt
4,91 min zt
5,49 min zt
6,07 min zt
6,57 min zt
8,22 mnl zt
8,89 min zt

0 20 min zt

0}72imlniz

8,89 min zt

Zrédito: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Srednia kwota udaremnionych préb wyludzen kredytow

Lubuskie 10025z 4328 zi

Opolskie 19259zt 15748 zt
Swietokrzyskie 20 881zt 19 282 zt
Warminsko-mazurskie 12760zt 19 537 zt
Slaskie 20114zt 21633zt
Podkarpackie 23316z 22 396 zi
Zachodniopomorskie 21707 zt 30 396 zt
Kujawsko-pomorskie 36 597 zt 31 492 zt
Lubelskie 36 035zt 33490 zi
Dolnoslaskie 22 667 zt 33 754 zi
Podlaskie 17949zt 33 754 zt
Wielkopolskie 21383zt 34 821 zt
Pomorskie 21761zt 34 975 zt
Matopolskie 31693zt 36 410 zt
Mazowieckie 32800zt 37301z
Lodzkie 25159zt 41458 zt

| kwartat 2015 .

| kwartat 2016 r.

0 50 000
| kwartat 2016 .
£341975/zH
DB 191537424}
. o 33]75421
B 34082121

301235, tys W38

35 tys. i wiecej 41 458 zt

(3374901211

33175412
Przy wyliczeniu zostaty odrzucone BIBD 191282121}
najbardziej ekstremalne wyniki (najwigksze
kwoty przekraczajace 500 000 zt), ktére 21[633 —

mogty w znaczny sposob wptyng¢ na $rednig
kwote udaremnionych préb wytludzen
w poszczegblnych wojewddztwach.

Zrédito: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Najwieksze kwoty prob wytudzen kredytow

| kwartat 2015 . | kwartat 2016 r.

6 min zt

4 min zt

2min zt

Wojewddztwo ! Wojewddztwo
1 podkarpackie 5000 000 zt 1 opolskie 1928 250 zt
2 mazowieckie 2720000 zt 2 kujawsko-pomorskie 1800 000 zt
3 dolnoslaskie 2500 000 zt 3 matopolskie 1736 337 zt
4 mazowieckie 2000 000 zt 4 wielkopolskie 1521 885 zt
5  mazowieckie 1962 443 zt 5  pomorskie 1100 000 zt
6 todzkie 1000 000 zt 6 matopolskie 1000 000 zt
7 mazowieckie 1000 000 zt 7 matopolskie 848 590 zt
8  mazowieckie 831519zt 8  lodzkie 760 000 zt
9  lodzkie 800 000 zt 9  Slaskie 750 000 zt
10  wielkopolskie 600 000 zt 10 kujawsko-pomorskie 650 000 zt

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Prawdziwe historie
(zrédto www.policja.gov.pl)

Usitowali wytudzié¢ pokazny kredyt w banku 5 lutego 2016 .

Dabrowscy policjanci zatrzymali dwie kobiety i dwoch mezczyzn, ktorzy w jednej z placowek
bankowych w centrum miasta, usitowali wytudzi¢ pokazny kredyt. Grupa przedstawita
fatszywe zaswiadczenie o zatrudnieniu, a dodatkowo potwierdzata nieprawdziwe miejsce
zatrudnienia niedosztego kredytobiorcy.

Policjanci z Wydziatu do walki z Przestepczoscigq Gospodarczg zatrzymali 4 osoby, podczas
usitowania wytudzenia kredytu bankowego. Sposéb dziatania grupy i okoliczno$ci wzbudzity
watpliwosci u pracownikéw banku w momencie sktadania niezbednych dokumentéw.

Policjanci do sprawy zatrzymali dwie kobiety i dwdch mezczyzn na state zamieszkatych w powiecie
zawiercianskim i bedzinskim. Okazato sie, ze niedoszly kredytobiorca postuzyt sie sfatszowanym
za$wiadczeniem o zatrudnieniu i na jego podstawie chciat wytudzi¢ kredyt konsumpcyjny w
wysokosci 67 000 ztotych. Pozostata tréjka potwierdzata nieprawdziwe miejsce zatrudnienia
mezczyzny.

Za usitowanie oszustwa przy zacigganiu kredytu grozi¢ im teraz moze do 8 lat wiezienia.

Komenda Wojewddzka w Katowicach
(ak)
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Prawdziwe historie
(zrédto www.policja.gov.pl)

Zatrzymana na probie wyltudzenia kredytu 11 lutego 2016 .

Zarzut usitowania wytudzenia kredytu na podstawie fatszywych dokumentow ustyszata 35-
letnia kobieta zatrzymana na goracym uczynku przez bedzinskich policjantow. Sprawczynie
ujeto w momencie, gdy chciata sfinalizowa¢ umowe kredytowg na zakup sprzetu
elektronicznego. Oszustka, ktéra zamierzata wyltudzi¢ 3 tysS. zlotych moze teraz spedzi¢
w wiezieniu nawet 5 najblizszych lat.

Woczoraj okoto godziny 15.00 policjanci z bedzifskiej komendy zwalczajacy przestepczo$é
gospodarcza zatrzymali 35-latke. Kobieta usitowata wytudzi¢ kredyt w jednym z marketéw ze sprzetem
elektronicznym. Mieszkanka Sosnowca chcac wytudzi¢ 3 tys. ztotych na zakup telewizora, postuzyta
sie podrobionymi dokumentami. Oszustka zatrzymana zostata przez policjantéw na goracym uczynku
w momencie, gdy dopetniata niezbednych formalnosci kredytowych. 35-latka odpowie teraz za
usitowanie wytudzenia kredytu. Grozi jej teraz nawet 5 lat wiezienia.

Komenda Powiatowa Policji w Bedzinie
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Prawdziwe historie
(zrodto www.policja.gov.pl)

Policjanci ustalili kto podszyt sie pod kredytobiorce 26 lutego 2016 .

Policjanci wyjasnili sprawe wytudzenia kredytu na zakup sprzetu elektronicznego. Zatrzymana
zostata 57-letnia mieszkanka powiatu gostynskiego. Jak ustalili $ledczy kobieta, aby wyludzié
pozyczke podrobita podpis znajomej i postuzyla sie jej dowodem osobistym. Podejrzanej grozi
kara pozbawieniawolnos$ci od 6 miesiecy dolat 8.

Sledczy sprawa zajeli sie 8 grudnia 2015 r. Wowczas gostyfiska Policja zostata powiadomiona przez
pewna kobiete, ze kto$ wzigt na nig kredyt na zakup sprzetu RTV. Sktadajac stosowne zawiadomienie
przedstawita przystang poczta umowe kupna laptopa i monitora. Z jej relacji wynikato, ze nie zawierata
zadnej umowy kredytowej, a najwyrazniej kto$ postuzyt sie w tym celu zagubionym przez nig
w niewyjasnionych okoliczno$ciach dowodem osobistym.

Policjanci ustalili i zatrzymali sprawczynig przestepstwa. Kobieta, aby dokonaé zakupdw w systemie
ratalnym podrobita podpis znajomej i postuzyta sie jej dowodem osobistym. Warto$¢ kredytu jaki
zaciggneta na nazwisko kolezanki to prawie 4 tys. ztotych. Kobieta ustyszata zarzuty, przyznata sie do
winy i ztozyta wyjasnienia. Z ustalen funkcjonariuszy wynika, ze podejrzana laptopa sprzedata
nieznanej osobie, natomiast monitor zastawita w jednym z lombarddw. Teraz za swoje postepowanie
odpowie przed sadem, grozi jej kara pozbawienia wolno$ci od 6 miesiecy do lat 8.

Komenda Powiatowa Policji w Gostyniu
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Rodzina 500+ zasady bezpieczenstwa

W ramach prac prowadzonych w Ministerstwie Rodziny Pracy i Polityki Spotecznej oraz
Ministerstwie Cyfryzacji, umozliwiono sktadanie wnioskéw o $wiadczenie w ramach Programu
»Rodzina 500+” m.in. za posrednictwem bankowosci elektronicznej.

Banki majg mozliwos¢ swiadczenia ustugi od 1 kwietnia 2016 r. Drogq elektroniczng mozna ztozyé¢
takze za pomoca portalu empatia.mrpips.gov.pl, PUE ZUS oraz ePUAP.

Nalezy zwroci¢ szczego6lng ostrozno$¢ podczas skladania wniosku droga elektroniczna.
Istnieje zagrozenia, ktérych nalezy unikac:

= niechciana wiadomo$¢, wysytana za posrednictwem poczty elektronicznej, skierowana do
klientow, niosaca za sobg zto$liwy zatacznik (malware’y lub skrypt, ktérego zadaniem jest
pobranie docelowego malware’a),
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...Rodzina 500+ zasady bezpieczenstwa

= niechciana wiadomo$¢, wysytana za posrednictwem poczty elektronicznej, skierowana do
klientow, z linkiem np. do strony internetowej z mozliwo$cig pobrania zainfekowanego pliku,

= wysytka SMS z linkiem odwotujacym sie do ztosliwej strony internetowej lub do pobrania na
telefon aplikacji mobilnej ze zto$liwym oprogramowaniem lub uruchomienie ustug Premium,

= przestepcy mogg przeja¢ informacje poufne zwigzane z identyfikacjg i uwierzytelnieniem
tozsamosci klienta w bankowo$ci elektronicznej, dane osobowe i inne wrazliwe informacje
stuzace do przeprowadzenia transakcji oszukanczych - w tym celu moga przygotowac
wiadomose¢, ktdra bedzie przypominata (pod wzgledem graficznym oraz tre$ci) komunikat banku
zinformacjq i linkiem do strony internetowej udajacej strone internetowa banku. Klient po uzyciu
tego linku zostaje przekierowany na strone podszywajaca sie pod prawdziwa strone do logowania
do bankowo$ci elektroniczneji przekazuje w ten sposdb swoj login i hasto.

Zwiazek Bankow Polskich proponuje nastepujace dziatania, majace na celu ograniczenie do
minimum zagrozenia cyberatakami przy sktadaniu wnioskow:

= nalezy wpisywa¢ adres internetowy banku z klawiatury - zawsze nalezy uzywa¢ adresu
internetowego wskazanego przez bank w umowie,

= nigdy nie powinni$my wykorzystywac przegladarek internetowych do znalezienia adresu banku,
gdyz strony internetowe w przegladarkach sg pozycjonowane i przestepcy mogq
wypozycjonowac wyzej swojg strone, ktora podszywa sie pod strone naszego banku,

= sprawdzenie bezpiecznego potaczenia internetowego — ,https://”,

= nalezy sprawdzac certyfikaty ssl, ktérymisa podpisywane wiadomosci elektronicznej oraz strony
internetowe,

= nie nalezy udostepnia¢ danych poufnych osobom trzecim,

= nie nalezy otwiera¢ korespondencji z niewiadomego zrodta i zataczonych plikéw lub linkow.
W ramach Programu ,Rodzina 500+” nie jest przewidywana dedykowana aplikacja mobilna (na
tablety oraz smartphony) stuzaca do sktadania wnioskow - dlatego nie nalezy pobiera¢ jakichkolwiek

aplikacji dotyczacej ,Programu 500+”, gdyz mogq one zawiera¢ szkodliwe oprogramowanie, ktdre
moze przejac kontrole nad telefonem lub uruchomic ustugi Premium.

Nalezy zaznaczy¢, ze zadna z uprawnionych instytucji (np. bank) nie pobiera optat za zlozenie
whniosku w ramach Programu ,Rodzina 500+”.

Zwiazek Bankéw Polskich
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www.bakcyl.wib.org.pl
www.facebook.com/projektbakcyl

8= B ALY L e

Bankowcy dla Edukacji
Finansowej Mtodziezy

Potrzeba edukacji finansowej w spoteczenstwie to fakty, z ktdrymi trudno dzi$ dyskutowac. To takze
warunek zwiekszenia bezpieczenstwa klienta banku, poniewaz znajomo$¢ zasad zarzadzania
wtasnymi finansami pozwala ludziom unikngé btedéw finansowych. Dla instytucji finansowych
$wiadomy i odpowiedzialny klient stanowi mniejsze ryzyko w prowadzeniu biznesu.

Szczegolnym przyktadem dziatarn edukacyjnych jest projekt Bankowcy na rzecz edukacji
finansowej mtodziezy BAKCYL, ktérego pomystodawcg i organizatorem jest Warszawski Instytut
Bankowosci. Szczegdlnym, gdyz uczestniczy w nim solidarnie wiele instytucji sektora bankowego.
W projekcie wolontariusze BAKCYLA - na co dzien pracownicy partnerskich bankéw - prowadzg dla
ucznidw gimnazjow lekcje z czterech tematéw: ,Twoje pienigdze”, ,Pozyczaj z glowq’, ,Madre
inwestowanie”, ,Finanse na cale zycie”. Cykl czterech lekcji stanowi kompendium wiedzy na temat
finansoéw dla mtodego cztowieka rozpoczynajacego start w dorosto$¢.

Lista partnerow jest otwarta, aktualnie projekt BAKCYL tworza;

ORGANIZATOR | POMYSLODAWCA PARTNER

Warszawski . e ZWIAZEK

Instytut [ BANKOW

Bankowosci PraedBl  POLSKICH

BANKI PARTNERSKIE
O . @
BGK — citi handlowy Deutsche Bank
£ Raiffeisen SOCIETE GENERALE
ING &0 POLBANK Corporate & nvestment Banking
‘e BANK SPOLDZIELCZY
e N WBS Bank
Toyota Bank ESHART o B2 IOk
& ! o
Polski Bank Spéidzislozy G () B srou07ELCEY wSTTUME (= POZNANSKI BANK

Rankowo ™

MECENASI EDUKACJI FINANSOWEJ

KI R Fundac ra ez Sandardow
-

Doradztwa Finansowego
BIURO INFORMACJI KREDYTOWE )
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Utracites dokumenty?
Zastrzez je w banku!

Nie pozwdl ukrasé
/ /‘\\ swojej tozsamoscil

: : System
® o DOKUMENTY
Se2 ZASTRZEZONE

WWW. DokumentyZastrzezone pl

Kampania Informacyjna Systemu DOKUMENTY ZASTRZEZONE

Partnerzy

Bank Zachodni WBK .
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Krakowski Bank Spétdzielczy WPBSbLank

www.kbsbank.com.pl

Raiffeisen Toyota Bank
POLBANK www.toyotabank.pl
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