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W Systemie DOKUMENTY ZASTRZEZONE uczestniczq prawie
wszystkie polskie banki oraz szereg innych firm i instytuciji.

Pokazane ponizej logotypy bankéw przedstawiajg wybranych Uczestnikéw Systemu,
ktérzy przystgpili do dodatkowej, spotecznej Kampanii Informacyjnej, promujgcej
System zapewniajgcy bezpieczehstwo nasze] tozsamosci. Ich szczegdlne
pofraktowanie w niniejszym materiale jest wyrazem podziekowania ze strony Zwiqzku
Bankéw Polskich za wktad w promocje idei zabezpieczenia nas wszystkich przed
przestepstwamiz wykorzystaniem kradzionych dokumentéw.

Kampanii patronuje Ministerstwo Spraw Wewnetrznych, Policja oraz Federacja
Konsumentéw.

Uczestnicy Kampanii Informacyjnej Systemu DOKUMENTY ZASTRZEZONE:

Banki przyjmujace zastrzezenia od wszystkich oséb:

C)( Bank BGZ ‘@ Deutsche Bank

Bank Pocztowy

@ bank BANK 5
euroban Krakowski Bank Spoldzielezy

www.kbsbank.com.pl

Banki przyjmujace zastrzezenia od swoich Klientow:

x Raiffeisen
POLBANK

Partnerzy:

friormati
nformacii
Gnspnna}nzei aIeBank. Pl
www.cigi.pl
BIURO INFORMAC)! KREDYTOWE]

Nowoczesny Bank Spétdzielczy Europejski Doradca_Samorsadowy

www.DokumentyZastrzezone.pl
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Szanowni Panstwo,

przedstawiamy 19. Raport o dokumentach ,,infoDOK". Zapraszam do
zapoznania sie z danymi dotyczgcymi problematyki wykorzystywania
dokumentdéw tozsamosci do dziatalnosci przestepczej z Il kwartatu
2014r.

Na koniec wrzeénia wielkosé Centralnej Bazy Danych Systemu
DOKUMENTY ZASTRZEZONE z dokumentami, ktére w powszechnym
obrocie stuzg do potwierdzania tozsamosci, wzrosta o 36 070 i obecnie
wynosi 1390 501 sztuk (str. 5). To rekord w dotychczasowych badaniach
prowadzonych od 2008 roku. Poprzednie maksimum wynoszgce 34 325
zostato zatem pobite o ponad 5%. Co ciekawe, pobicie poprzedniego
rekordu miato miejsce rok temu, rowniez w lllkwartale.

Pod wzgledem poziomu tgcznej kwoty prob wytudzen kredytdw, ten kwartat - podobnie jak
przed rokiem - byt znacznie spokojniejszy od poprzedniego. Z polskich bankdéw probowano
ukra$¢ niemal 78 min zt (str. 7). Taki wynik jest jednym z najnizszych od 2008 roku. Jest to
spowodowane stosunkowo niewielkq liczbg prob wytudzen przekraczajgcych 1 min zt - choc
rekordowa w tym kwartale préba wytudzenia 16,6 min zt (woj. zachodniopmorskie) robi
wrazenie (str. 11).

W Il kwartale odnotowano 2 218 préb wyludzen (str. 7). To liczba, ktéra oznacza dalszqg
kontynuacje wzrostowego trendu obserwowanego od 2012 roku. Szczelno$¢ systemu zatem
bardzo wyraznie rosnie.

Warto odnotowad, ze tgcznie - od 2008 roku, kiedy to rozpoczete zostaty doktadne badania w
tym zakresie - udaremniono az 51 774 tys. prob wytudzen kredytow na tgczng kwote 3 miliardow
ztotych. Naprawde warto zastrzegac utracone dokumenty, zeby po prostu spac spokojnie -
nawet po tak przykrym zdarzeniu.

Poza czesciq statystyczng raportu, jak zwykle polecam Panstwu takze lekture kolejnych stron.
Przedstawiamy opis prawdziwego przypadku z raportéw policyjnych (str. 12) oraz artykut dot.
nowego produktu Biura Informaciji Kredytowej (str. 16): Alert Straznik Kredytu to inna od Systemu
DOKUMENTY ZASTRZEZONE forma zabezpieczenia sie przed prébamiwytudzen kredytu na nasze
nazwisko. Alert nie zastgpi Systemu DZ, jednakjest to na tyle ciekawa ustuga, ze na pewno warto
zapoznac sie z tym tematem blizej. W tym wydaniu raportu ciekawy tekst przygotowat Eurobank
- jeden z uczestnikdw Kampanii - warto przeczytaé artykut ,,O0d bezpiecznej tozsamosci, do
bezpiecznejbankowosci” (str. 14)

Kolejny raz przypominamy takze: Zwiqzek Bankdw Polskich 1 stycznia 2014 r. uruchomit System
Zastrzegania Kart (str. 19). Narzedzie pozwala na szybkie i efektywne zastrzeganie skradzionych
lub zagubionych kart bankowych. Wystarczy zadzwoni¢ pod numer telefonu: 828 828 828.
Proponuje juzw tym momencie wpisac ten numer do swojego telefonu.

Grzegorz Kondek
Koordynator Kampanii Informoqyjnej
Systemu DOKUMENTY ZASTRZEZONE

www.DokumentyZastrzezone.pl
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1 390 501 Wielko$¢ Centralnej Bazy Danych Systemu DZ, na koniec
Il kwartatu 2014 r. (dokumenty tozsamosci)

Liczba zastrzezonych dokumentéw tozsamosci
w Il kwartale 2014 r.

36 070

Liczba zastrzezonych dokumentéw tozsamosci

129 705 w ciqgu ostatnich 12 miesiecy (IV kw. 2013 r. - Il kw. 2014 r.)

Liczba udaremnionych préb wytudzen kredytow
w Il kwartale 2014 r.

Liczba udaremnionych prob wytudzen kredytéow
w ciggu ostatnich 12 miesiecy (Ill kw. 2013 r. - Il kw. 2014 r.)

8454

tgczna kwota udaremnionych prob wytudzen kredytow

77 993 672 zt w Il kwartale 2014 r.

tgczna kwota udaremnionych prob wytudzen kredytow

473 156 519 zt w ciagu ostatnich 12 miesiecy (IV kw. 2013 r. - Il kw. 2014 r.)

Srednia kwota udaremnionych préb wytudzen kredytéw
w Il kwartale 2014 r.

21 530 zt

Srednia kwota udaremnionych préb wytudzen kredytow
w ciggu ostatnich 12 miesiecy (IV kw. 2013 r. - Il kw. 2014 r.)

Kwota najwiekszej udaremnionej préoby wytudzenia kredytu
16 608 331 zi w Il kwartale 2014 r. (woj. zachodniopomorskie)
Kwota najwiekszej udaremnionej préby wytudzenia kredytu

25 000 000 zt w ciqgu ostatnich 12 miesiecy
(IV kw. 2013 r. - lll kw. 2014 r. - woj. mazowieckie)

www.DokumentyZastrzezone.pl
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- W skrécie: Zgubitem lub ukradziono mi dokumenty - co mam zrobi¢?

"Igubitem dokumenty", "zgubitem dowdd osobisty”, "ukradli mi paszport”, "zgubitem prawo
jazdy" - gdy znajdq sie Panstwo w takiej sytuaciji, nalezy jak najszybciej:

1. Powiadomié oddziat banku, w ktérym posiadamy rachunek (chyba, ze nie mamy konta
bankowego, wtedy nalezy i§¢ do banku, ktéry przyjmuje zastrzezenia nie tylko od swoich
klientéw - aktualna lista na: www.DokumentyZastrzezone.pl) - tak postepujemy zaréwno w
przypadku zwyktego zgubienia, jak i utraty dokumentu w wyniku kradziezy. Powiadomienie
polega na ztozeniu wniosku o zastrzezenie dokumentu - dyspozycja jest potrzebna, aby bank
wpisat zastrzezenie do CentralnejBazy Danych Systemu DZ.

2. Powiadomié najblizszqg jednostke policji- jesli dokument zostat utracony w wyniku kradziezy.

3. Zawiadomié najblizszy organ gminy lub placéwke konsularng i wyrobi¢ nowy dokument.
Informacje dotyczgce koniecznosci zawiadomienia organu gminy znajdujg sie na stronie
infernetowej Ministerstwa Spraw Wewnetrznych - www.msw.gov.pl .

System DOKUMENTY ZASTRZEZIONE to ogdlnopolski system zastrzegania skradzionych
izagubionych dokumentdéw tozsamosci chronigcy przed wytudzeniamizich uzyciem.

Informacje z jednego banku, poprzez System DZ sq btyskawicznie przekazywane do wszystkich
bankdw i instytucii korzystajgcych z Systemu. Na zyczenie klienta moze by¢ wydane pisemne
potwierdzenie przyjecia dyspozyciji.

I  «ompania Informacyjna Systemu DOKUMENTY ZASTRZEZONE

Kampaniarozpoczetasie 16 lipca 2008r. Jej celemjest poszerzenie wiedzy o moZliwosciach oraz
potrzebie zastrzegania utraconych dokumentéw tozsamosci, bowiem ogdlna wiedza w tym
zakresie przed rozpoczeciem projektu byta zbyt ograniczona.

Zastrzegac utracone dokumenty powinnismy wszyscy - niezaleznie od tego, czy jesteSmy juz
klientamijakiego$ banku, czy tez nigdy z ustug bankowych nie korzystalismy.

Kampania obejmuje promocje Systemu w aspekcie korzysci i bezpieczenstwa oséb, kitdre
utracity dokumenty tozsamosci.

Inicjatywa ma przede wszystkim szerzej informowac¢ o tym, ze istnieje mozliwos¢ unikniecia
szeregu przykrych konsekwencji mogacych powsta¢ w wyniku utraty dokumentéow. 7 tg
informacjqg nalezy dotrze¢ do jak najszerszego grona petnoletnich oséb.

Symbolem akcjijest muszla z pertqa.

Gtéwne hasta: "Utracites dokumenty?2 Nie ryzykuj! Zastrzez je w banku!" oraz "Chron najcenniejszy
skarb - swojg tozsamose".

www.DokumentyZastrzezone.pl
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- Liczba zastrzezonych dokumentéw tozsamosci

- Wielkos¢ bazy na koniec kwartatu = Kwartalna wielko$¢ przyrostu
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Inaczny wzrost liczby zastrzeganych
dokumentéw, widoczny od IV kwartatu

Wielkos¢ bazy Wzrost bazy Wzrost bazy

2008 r., jest efektem rozpoczecia Kampanii Vilwartaliz007 c61083 [N I
Informacyjnej Systemu DOKUMENTY flkwerai2008 L)
ZASTRZEZONE. Il kwartat 2008 693 202 16 013
Il kwartat 2008 717 479

W Polsce podstawowymi dokumentami IV kwartat 2008 743 894
potwierdzajgcymi tozsamosé sq dowody | kwartat 2009 771767 27 873
osobiste i paszporty. Jednak w praktyce, Il kwartat 2009 802 835 31068 104 311
w tym celu powszechnie stosowane sg np. Il kwartat 2009 827129 24 294
prawa jazdy, ksigzeczki wojskowe lub IV kwartat 2009 848 205 21076
nawet karty ptatnicze, na ktérych | kwartat 2010 869 111 20 906
wydrukowane jest imie i nazwisko. Z tego Il kwartat 2010 892 616 23 505 101 890
powodu w podawanych w niniejszym IIl kwartat 2010 921318 28 702
raporcie danych o zastrzezeniach IV kwartat 2010 950 095 28 777
uwzgledniane sq takze te ,,dokumenty”. | kwartat 2011 973721 23 626
llekro¢ w niniejszym raporcie jest mowa Il kwartat 2011 1000712 26 991 109 142
o liczbie zastrzezonych dokumentéw Il kwartat 2011 1032 330 31618
tozsamosci dane te dotyczg IV kwartat 2011 1059 237 26 907
nastepujagcych rodzajow: | kwartat 2012 1087 165 27928

v dowody osobiste, II kwartat 2012 1116 385 29 220 T

v paszporty, IIl kwartat 2012 1148 216 31831

v prawa jazdy, IV kwartat 2012 1173562 25 346

/ ksigreczki wojskowe, | kwartat 2013 1197 556 23 994

v ksiqzeczki marynarskie, II kwartat 2013 1226 471 28915 T

v karty pobytu, Il kwartat 2013 1260 796 34 325

v dokumenty zagraniczne, IV kwartat 2013 1294 248 33452

v dowody rejestracyjne. | kwartat 2014 1321610 27 362

Il kwartat 2014 1354 431 96 253

Odpowiadajgc na pojawiajgce sie z Il kwartat 2014 1390 501
Panstwa strony pytania informujemy, ze IV kwartat 2014
samych dowodow osobistych i paszportow Jrédio: ZBP

w bazie danych Systemu DZ znajduje sie
1046 720 szt.

www.DokumentyZastrzezone.pl
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- Liczba zastrzezonych dokumentdéw tozsamosci oraz ogdlna liczba
przestepstw zwiqgzanych z dokumentami

= Liczba zastrzezonych dokumentéw = Postugiwanie si¢ dokumentami innej osoby

Podrabianie dokumentéw tozsamosci

1400 000 * 140 000

1300 000 s 130 000

1200 000 120 000

1100 000 110 000

1000 000 100 000
900 000 90 000
800 000 80 000
700 000 70 000
600 000 60 000
500 000 50 000
400 000 40 000
300 000 —— 30 000
200 000 20 000
100 000 10 000

0 0

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

Postugiwanie si¢ Podrabianie Liczba zastrzezonych
dokumentami innej osoby dokumentow dokumentow
2003 33775 436 779
2004 33 350 480 006
2005 30 391 530 863
2006 27 322 590 694
2007 22 087 661083
2008 19729 743 894
2009 18 854 848 205
2010 16 155 950 095
2011 13 423 1059 237
2012 12 078 1173 562
2013 12 415 1294 248
1X 2014 1390 501

Irédto: www.policja.pl, ZBP

www.DokumentyZastrzezone.pl
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- Laczna liczba i kwota udaremnionych préob wytudzen kredytow

= t.3gczna liczba préb wytudzen kredytow - taczna kwota préb wytudzen kredytow

200 000 000 zt — 2750

180 000 000 zt — 2500
160 000 000 zt — 2250
140 000 000 zt — 2000
120 000 000 zt — 1750
— 1500
100 000 000 zt
— 1250
80 000 000 zt 1000
60 000 000 zt — 750
40 000 000 zt — 500
20 000 000 zt — 250
0zt n — 0
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Whnioskowana kwota Rocznie Liczba préb wytudzen Rocznie

I kwartat 2008 116 420 349 21 2094

Il kwartat 2008 103 060 888 2! 2248
IIl kwartat 2008 98 251 185 21 394 865445 24 2549 9359
IV kwartat 2008 77133023 21 2468

[ kwartal 2009 98817 194 21 2316

Il kwartat 2009 80 888 801 21
IIl kwartat 2009 80 215 420 21 e 8494
IV kwartat 2009 105 518 855 2t

T kwartat 2010 109 756 824 71 2080

Il kwartat 2010 87 362 489 21 1778
11l kwartat 2010 144 353 966 2t 519 488 544 zt 1899 7819
IV kwartat 2010 178 015 265 zt

| kwartat 2011 120 158 521 zt

Il kwartat 2011 163 200 912 z

Ill kwartat 2011 165 445 101 z SED T A
IV kwartat 2011 134 271 760 zt

| kwartat 2012 100 926 508 zt

Il kwartat 2012 88 075 760 zt
Il kwartat 2012 116 465 638 zt 378 030 533 zt
IV kwartat 2012 1402

| kwartat 2013 81067 319 zt 1409

Il kwartat 2013 119 449 501 zt 1525
Il kwartat 2013 93 279 254 zt Sl AU 1653 el
IV kwartat 2013 148 222 481 zt 1924

| kwartat 2014 138 403 552 zt 2130

Il kwartat 2014 108 536 814 zt 2182
Il kwartat 2014 77993 672 zt cre et | 2218 el
IV kwartat 2014

Irédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.

www.DokumentyZastrzezone.pl
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Srednia kwota udaremnionych préb wytudzen kredytéw

= lll kwartat 2013 1. I ' kwartat 2014 .
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Wojewddztwo Il kw. 2013 Il kw. 2014 Il kwartat 2014 .

Opolskie 22413 zt 10 183 zt
Swietokrzyskie 20297zt | 12576zt
Slqskie 28 552 zt 13 043 zt
Podkarpackie 14 609 zt 13 368 zt
Zachodniopomorskie 52 360 zt 13 542 zt
Lubuskie 14 368 zt 18 234 zt
todzkie 36 504 zt 21477 zt 18 234 21 25083 zt
Dolnoslaskie 36 716 zt 22 567 zt
Pomorskie 26 496 zt 24 491 zt
Podlaskie 27 003 zt 25017 zt 2265721
Wielkopolskie 28 485 zt 25083 zt
Kujawsko-pomorskie 25195 zt 26 691 zt
Lubelskie 54 890 zt 26 728 zt
Mazowieckie 36861zt | 27248zt 307490 zt
Warmifisko-mazurskie | 24623zt | 29742z ‘1’0 ;(‘31"020"0 o
Matopolskie 326012zt | 30490zt 20 001 - 30 000 ;
Srednia ogolnopolska 31569z 21530zt B covy:e 30 000 2t

irédio: Opracowanie ZBP, na podstawie danych Biura Informaciji Kredytowej S.A.

Przy wyliczeniu zostaty odrzucone najbardziej ekstremalne wyniki (najwieksze kwoty przekraczajgce
500 000 zt), ktére mogty w znaczny sposdb wptyngé na srednig kwote udaremnionych préb wytudzen
w poszczegdinych wojewddztwach.

www.DokumentyZastrzezone.pl
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- Liczba udaremnionych préb wytudzen

= Il kwartat 2013 1. B ' kwartat 2014 .
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Wojewédztwo Il kw. 2013 1ll kw. 2014 Il kwartat 2014 .

Podlaskie 41 53
Opolskie 32 54
Lubuskie 37 57
Warminsko-mazurskie 54 59
Podkarpackie 67 61
Swigtokrzyskie 48 66
Kujawsko-pomorskie 7 87
Lubelskie 68 88
Zachodniopomorskie 77 109
Pomorskie 108 142
Matopolskie 114 155
Lédzkie 99 170
Dolno$laskie 107 174
Wielkopolskie 147 189
Mazowieckie 247 320 101-200
Slaskie 280 360 201 - 300
Srednia ogolnopolska 100 134 | TR

irédio: Opracowanie ZBP, na podstawie danych Biura Informaciji Kredytowej S.A.

www.DokumentyZastrzezone.pl
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- Lgczna kwota udaremnionych préb wytudzen

= Il kwartat 2013 r. I ' kwartat 2014 1.

25000 000 zt
20 000 000 zt
15000 000 zt
10 000 000 zt

5000 000 zt

Il kwartat 2014 r.

Wojewédztwo Il kw. 2013 1l kw. 2014

Opolskie 7172297zt| 549 909 zt >
Lubuskie 5316322zt 1039321zt g 3477 854 zt
Podlaskie 2221297 zt| 1325915z 18,070,969 zt 24830361
Swietokrzyskie 1862 1222t| 1333970zt e
Podkarpackie 978 801 zt| 1782081 zt 2322091 zt
Kujawsko-pomorskie 1939987 zt| 2322091 zt 10 804 877 21
Lubelskie 4877650 zt| 2352090 zt 11039 321 zt
Warminsko-mazurskie| 1329 622 71| 2483 036zt 8469 149 zt
Pomorskie 20 030 564 zt| 3477 854 zt 5661 639 zI
Dolnoslaskie 5855204 zt| 5094526 zt 5 094 526 zt
Slaskie 8947 353 zt| 5582783 zt 7 333670 21
t 6dzkie 4081464 zt| 5661639 zt 549 909 zt 2
: 5'582 783zt
Matopolskie 6028727 2t| 6314918 zt XTI
Wielkopolskie 6993 318 zt| 8 469 149 zt 6314918 zt
Mazowieckie 19 645 802 zt| 10 804 877 zt : fo“’": z"
- min

Zachodniopomorskie | 4 643 660 zt| 18 070 969 zt “

10 - 15 min zt

Srednia og6lnopolska 5667 777 zt 4791 571 zt B covyicj 15 min 2

irédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.

www.DokumentyZastrzezone.pl
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Wojewoédztwo Kwota
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Najwieksze kwoty prob wytudzen kredytow
I ' kwartat 2013 r.

I ' kwartat 2014 1.

d 3
o )
d )
o |

Wojewodztwo Kwota

1. pomorskie 11 800 000 zt
2. pomorskie 4000 000 zt
3¢ mazowieckie 2122745 zt
4. mazowieckie 1642768 zt
5. dolnoslgskie 1500 000 zt
6. mazowieckie 1 500 000 zt
7. mazowieckie 1250 000 zt
8. lubelskie 1200 000 zt
9. mazowieckie 1 000 000 zt
10. pomorskie 965 000 zt

irédto: Opracowanie ZBP, na podstawie danych Biura Informaciji Kredytowej S.A.

1. gachodniopomorskie| 16 608 331 zt
2. wielkopolskie 2 500 000 zt
3. wielkopolskie 1278 500 zt
4. toédzkie 1253 430 zt
5. matopolskie 1 000 000 zt
6. podkarpackie 980 000 zt
7. Slaskie 900 000 z
8. todzkie 800 000 z
9. [warminsko-mazurskie 758 000 zt
10. dolnoslgskie 700 000 zt

www.DokumentyZastrzezone.pl
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- Prawdziwe historie

(zrodto www.policja.pl)

Nie daj sie oszukaé - sprawdz zanim dasz pienigdze 28 wrzesnia 2014 r.

Wielu uczciwych ludzi staje sie ofiarg oszustow. Ztodzieje, nie majgc zadnych
skruputéw, kradnq lub wyludzajqg pienigdze, podszywajagc sie pod naszych
bliskich, akwizytorow lub pracownikéw réinych instytuciji. Wykorzystujg m.in.
ufnosé osdb starszych lub cheé udzielenia przez nich pomocy, by zabraé czesto
oszczednosci catego zycia. Niemal kazdego dnia w Polsce kolejna osoba pada
ich ofiarq, ale tez coraz czesciej, dzieki informacjom i ostrzezeniom
przekazywanym m.in. przez Policje, potencjalni pokrzywdzeni na dajq sie nabraé.

Sprawcy wprowadzajg swoje ofiary w btgd, podajgc sie za cztonka rodziny — tej
blizszej i dalszej, przyjacidt, akwizytorow lub pracownikdw réznych instytucii, firm
ubezpieczeniowych, administracji, poczty, energetyki itp., czy nawet za policjanta.

Coraz czesciej jednak osoby starsze, styszgc o tych metodach dziatania oszustéw,
nie dajqg sie nabrac. Dlatego, aby byto ich jeszcze wiecej, oprécz informacii, ktére
przekazuje Policja, sami rozmawiajmy tez z naszymi rodzicami, babciami i
dziadkami. Ostrzezmy ich nim bedzie za pdzno.

O tym, ze kampanie spoteczne, komunikaty, apele Policji i rozmowy z bliskimi
przynoszq coraz czesciej skutek, mogqg Swiadczy¢ ostatnie przypadki, gdzie
oszustom nie udato sie wytudzi¢ pieniedzy:

« Starsza pani, mieszkanka Lubina, nie data sie nabrac fatszywej cérce, ktéra -
dzwonigc na telefon stacjonarny - poinformowata jg o wypadku drogowym, w
ktérym uczestniczyta. Jak twierdzita oszustka, potrzebowata natychmiast 80 tys.
ztotych na pokrycie kosztéw zwigzanych z wypadkiem.

» O prébie oszustwa i wytudzenia pieniedzy dowiedziata sie w pore 74-letnia
mieszkanka Legnicy, do ktérej takze zadzwonita fatszywa cérka, informujgc, ze
pilnie potrzebuje pieniedzy. Starsza pani sprawdzita te informacje, dzwonigc do
faktycznej corki.

« Do innej, 84-letniej mieszkanki Legnicy, zadzwonita natomiast fatszywa synowa.
Tez twierdzita, ze pilnie potrzebuje pieniedzy. Pokrzywdzona, po zadaniu
kobiecie kilku pytan, zorientowata sie, ze rozmdwczyni to oszustka.

« W Jeleniej Goérze do 68-latka zadzwonit fatszywy krewny, informujac, ze brat
udziat w wypadku i potrzebuje 35 tys. ztotych na wptate kauciji. Sprawca z
podobng prosbg, jako rzekomy krewny, zadzwonit tez do 94-letniej kobiety.
Oboje pokrzywdzeni wyczuli w pore oszustwo.

www.DokumentyZastrzezone.pl
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- Prawdziwe historie

(zrodto www.policja.pl)

Aby nie pas¢ ofiarg oszustwa i kradziezy, stosujmy zasade ograniczonego zaufania

Nie reagujmy pochopnie na hasto: syn, wnuczek, siostrzenica potrzebujg pomocy -
gdy tylko ustyszymy gtos w stuchawce. SprawdzZzmy informacje w rodzinie, a gdy
mamy podejrzenia co do przestepczego dziatania osoby, powinnismy o zdarzeniu
powiadomic¢ policje.

Pamietajmy, ze sami rowniez mozemy zweryfikowa¢ dzwonigcego. Warto
zadzwoni¢ bezposrednio do tych oséb i sprawdzi¢. W wiekszosci przypadkdw
mamy numer telefonu do syna, cérki czy wnuczka. Nie béjmy sie do nich
zadzwonic¢ i ustali¢, czy przedstawiona sytuacja ma miejsce. Lepiej wykonac jeden
telefon wiecej, niz straci¢ swoje oszczednosci i przekazac je przestepcom.

W trakcie rozmowy z podajgcym sie za syna czy wnuczka zapytajmy o szczegoty,
ktére znane sq tylko nam i cztonkom rodziny. Jezeli bedzie to cztonek naszej
rodziny, na pewno nam odpowie. W przypadku, gdy to my podsuniemy
odpowiedzi dzwonigcemu na zadane pytania, mozemy przypuszczac, ze sq to
0szUSCi.

Nawet, gdy osoba poddije sie za policjanta, warto zapytac, z jakiej jest jednostki.
Po zakonczeniu rozmowy réwniez mozemy to sprawdzi¢, dzwonigc i informujgc o
tym zdarzeniu naszego dzielnicowego.

Co zrobi¢, aby nie pasé ofiarg oszustow?

« nigdy nie przekazuj pieniedzy osobom, ktérych nie znasz,

- nie ufaj osobom, ktére telefonicznie podajq sie za krewnych lub ich przyjaciét i
proszg o gotéwke,

« zanim przekazesz pieniqdze, potwierdz u rodziny, czy nasz syn, wnuk, kuzyn itp.
rzeczywiscie ma ktopoty,

- gdy kto$ dzwoni w takiej sprawie i pojawia sie jakiekolwiek podejrzenie, ze to
moze byc¢ oszustwo, koniecznie powiadom policje - telefon 997,

« jesli, ktos zapuka do naszych drzwi, przedstawiajqgc sie za pracownika jakiej$
instytuciji, zanim go wpuscimy, potwierdzmy to, dzwonigc np. do tej instytucii lub
proszgc o okazanie odpowiedniego dokumentu,

« mozemy réwniez umowic sie z nim na inny termin, zapewniajgc sobie w tym
okresie obecnos¢ w naszym domu jeszcze kogos innego z cztonkdw rodziny,

« nie zawierajmy umow zanim sie z nimi doktadnie nie zapoznamy,

« pamietajmy, ze od zawartej umowy mozemy odstgpic w terminie 10 dni.

www.DokumentyZastrzezone.pl




EDUKACJA Z EUROBANKIEM

OD BEZPIECZNEJ TOZSAMOSCI
DO BEZPIECZNEJ BANKOWOSCI

Do niedawna Polakom zalecano gtdwnie ochrone dokumentdw osobistych, z dowodem
tozsamosci na czele. Dzi$ lista zasad, ktorych powinnismy przestrzegac¢ ze wzgledu
na nasze bezpieczenstwo, jest znacznie dtuzsza. Korzystamy bowiem z wielu wygodnych

i innowacyjnych systemoéw.

Mamy dostep do naszych pieniedzy poprzez karte pfatnicza, przez domowy komputer,
a nawet przez telefon. Warto zatem stosowac na co dzien dobre praktyki, dzieki ktorym

nasza tozsamos¢ i pienigdze bedg bezpieczne.

Bez wzgledu na to, czy jestes klientem jakiego$
banku, czy nie

CHRON SWOJA
D 1075aM08C

S

+ Pilnuj swoich dokumentéw, takich jak dowdd
osobisty, paszport i prawo jazdy.

* W przypadku zgubienia lub kradziezy dowodu
niezwtocznie zastrzez go w banku.

+ Nie udostepniaj swoich dokumentéw osobom
trzecim w sytuacjach, w ktorych nie jest to ko-
nieczne, np. nie zostawiaj go w zastaw, wypozy-
czajac sprzet sportowy.

Kiedy korzystasz z kart ptatniczych

+ Nie zapisuj nigdzie PIN-6w ani numerdw kart
ptatniczych.

+ Nie udostegpniaj swoich kart ani PIN-6w oso-
bom nieuprawnionym. Nie tra¢ karty z oczu
podczas ptatnosci w sklepie.

+ Ustalaj limity bezpieczenstwa, na przyktad
dzienny limit wyptat w bankomacie czy dla ptat-
nosci bezgotowkowych.

Kiedy korzystasz z bankowosci internetowej

MADRZE KORZYSTAJ 5
Z HASEt DOSTEPU

+ Ustal odpowiednio trudne hasto dostepu za-
rowno do komputera, jak i do bankowosci.
Najlepsze sa hasta dtugie i ztozone z kombina-
gji cyfr, wielkich i matych liter oraz znakéw spe-
cjalnych. Takie hasta jak ,123456789", ,Qwerty"
czy ,abcl23" sa sprawdzane przez potencjal-
nych wlamywaczy w pierwszej kolejnosci.

* Nie zezwalaj na zapamietanie haset przez prze-
gladarke internetowa. Zawsze uzywaj funkdji
“wyloguj sie” po zakonczeniu pracy.

+ Nie ustalaj dla bankowosci tych samych haset,
ktorych uzywasz do innych systemoéw, np. do
poczty e-mail.

+ Czesto zmieniaj hasto.

+ Uwaga! Oszusci podszywajacy sie pod bank
moga prosi¢ o podanie loginu i hasta w zwigzku
z fikcyjng aktywnoscia, np. aktualizacja danych
w serwisie czy odblokowaniem rzekomo zablo-
kowanej ustugi.

WYBIERAJ ODPOWIEDNIE .
PROGRAMY | AKTUALIZUJ i!‘{} B
JE REGULARNIE S e

+ Na urzadzeniu, na ktérym korzystasz z banko-
wosci internetowej, instaluj tylko legalne opro-
gramowanie.



+ Systematycznie aktualizuj systemy operacyjne
i programy, m.in. przegladarki i systemy antywi-
rusowe.

SPRAWDZAJ ADRES
www  STRONY LOGOWANIA

+ Logujac sie do systemu bankowosci interneto-
wej, uzywaj adresu podanego przez bank.

+ Zawsze doktadnie sprawdzaj czy adres banku
w przegladarce jest prawidtowy. Upewnij sie, ze
zaczyna sie on od ,https” (,s" na koncu oznacza,
Ze potaczenie jest bezpieczne) i przy symbolu
zamknietej ktodki znajduje sie zaufany certyfikat
wystawiony dla Twojego banku.

» Whpisuj adresy do przegladarki recznie, nie ko-
rzystaj z odnosnikow zawartych w wiadomosci
e-mail, w wyszukiwarkach, badzZ z innych nie-
sprawdzonych Zrodet.

* Przed wykonaniem transakgji w systemach ban-
kowosci upewnij sie, ze wprowadzone przez
Ciebie dane sg poprawne.

+ Jesli w czasie korzystania z systemow bankowo-
sci masz jakiekolwiek watpliwosci, wyloguj sie
i bezzwtocznie skontaktuj ze swoim bankiem.

UNIKAJ
ZAGROZENIA W SIEC]

« Nie otwieraj e-maili nieznanego pochodzenia.

» Przy korzystaniu z ustug bankowych unikaj
ogolnodostepnych komputerow. Mogg by¢ za-
infekowane ztosliwym oprogramowaniem.

+ Na swoim laptopie unikaj logowania do ban-
kowosci w ogdlnodostepnych, otwartych punk-
tach WiFi.

KUPUJ BEZPIECZNIE

» Wybieraj bezpieczne sklepy, ktére kierujg odbior-
cow do certyfikowanych posrednikéw ptatnosci.

Euro Bank S.A. chce, by korzystanie z bankowosci byto
dla Polakéw proste, przyjazne i efektywne. W tym celu
w 2007 r. stworzyt specjalny program edukacyjny. W pro-
gram zaangazowani sg eksperci banku, ktérzy dzielg sie
swoja wiedzg i doswiadczeniem, pomagajac Polakom za-
rzadza¢ domowym budzetem, przestrzegajac przed kon-
sekwencjami btednych decyzji finansowych oraz zacheca-
jac do stosowania zasad bezpieczenstwa w bankowosci
i e-bankowosci

Chron wrazliwe dane swojej karty (numer, date
waznosci, kod CVV2/CVC2).

Jesli mozesz, korzystaj z opdji 3D Secure — nie
bedziesz wowczas wpisywac kodu CVV2/CVC2.
W zamian sklep przekieruje Cie do serwisu
transakcyjnego, gdzie skorzystasz z zabez-
pieczenia wymaganego przez bank (np. hasta
otrzymanego SMS-em czy wskazania tokena).

Kiedy korzystasz z bankowosci mobilnej, czyli przez
telefon lub tablet, dodatkowo

USTAL BLOKADE DOSTEPU E@
DO TELEFONU/TABLETU O

Aplikacja bankowa jest zabezpieczona hastem.
Warto jednak ustawi¢ dodatkowo hasto lub PIN
do samego telefonu, a takze do karty SIM.

WYBIERAJ a
BEZPIECZNE MIEJSCA PN

Loguj sie do systeméw bankowosci jedynie
w miejscach, gdzie nie ma ryzyka kradziezy
sprzetu elektronicznego.

Zwro¢ uwage, czy nikt nie podglada wpisywa-
nych przez Ciebie danych, w szczegélnosci ha-
sta lub PIN-u.

UWAZAJ NA
FALSZYWE PROGRAMY @

Instaluj jedynie programy pochodzace z pew-
nych, autoryzowanych zrédet.

UZYWAJ WYtACZNIE €l
ZAUFANEGO TELEFONU 0

Nie pozyczaj innym osobom swojego telefonu
i nie loguyj sie do systemu bankowosci mobilnej
Z urzadzenia innego niz Twoje wiasne.

Euro Bank S.A. umozliwia zastrzeganie zaginionych do-
kumentéw tozsamosci nie tylko swoim klientom, ale takze
osobom, ktére nie korzystajg z jego ustug

[ eurobank
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- Alert Straznik Kredytu: Ochrona od BIK

Biuro INFORMAC]T KREDYTOWE]

Wielkimi krokami zbliza sie Boze Narodzenie, ktére dla wielu oséb tqczy sie z
podréiqg w rodzinne strony. Czesto korzystamy ze srodkéw komunikacji publicznej,
a w gorgczce przedswigtecznej tatwo zgubié porifel czy dokumenty, czesto
zdarzajgq sie tez kradzieze. Pierwszq rzeczq jakq wiedy robimy to zablokowanie
kart ptatniczych w banku. Niestety to nie wszystko co powinno sie w takiej sytuacji
zrobic.

Nalezy réwniez pamietac o zastrzezeniu utraconych dokumentéw w banku, aw
przypadku kradziezy nalezy zgtosi¢ ten fakt réwniez Policji. OdwiedZzmy tez jak
najszybciej najblizszy organ gminy lub placéwki konsularnej, aby zawiadomi¢ o
utracie dokumentdw oraz wyrobi¢ nowe. Na rynku oferowane jest rowniez
specjalne narzedzie alertowe, w postaci powiadomien sms, chronigce przed
wytudzeniami kredytdw na utracone czy skradzione dokumenty. Warto wiec
pomyslec o uruchomieniu takiego alertu, aby mie¢ pewnosé, ze nikt nie postuzy sie
w ten sposdb naszymi danymi.

O swoje zasoby finansowe nalezy dbac. Kredyty, karty debetowe i kredytowe sq
wazne, ale przede wszystkim trzeba pamietad, jak chroni¢ swoje dane osobowe.
Dlaczego? Brak wiedzy w tym zakresie moze okazac sie bowiem bardzo bolesnym i
kosztownym doswiadczeniem.

Dzieki Systemowi DOKUMENTY ZASTRZEZONE w ciggu ostatnich 12 miesiecy
udaremniono 8 454 préb wytudzen kredytow na tgczng kwote niemal 78 min zt.
Statystyki méwig same za siebie - naprawde warto chroni¢ swoje dokumenty.

Duza czes¢ wytudzen jest nastepstwem kradziezy danych osobowych
pochodzgcych z dowoddw osobistych i paszportdw. Wykorzystanie tych danych
skutkuje dla ich wtasciciela otrzymywaniem wezwanh do zaptaty za ustugi i towary,
z ktérych nigdy sie nie korzystato lub kredytu, o ktéry nigdy nie wnioskowano. Jak
mozemy ochroni¢ sie przed wytudzeniami2 Przede wszystkim nie powinnismy
zostawia¢ naszego dowodu osobistego, paszportu czy innego dokumentu
tozsamosci bez naszej kontroli.

Alert Straznik Kredytu — ochrona przed wytudzeniami

Warto na biezgco weryfikowac stan naszych zobowigzan. Pomocg, w tym zakresie,
stuzy Alert Straznik Kredytu, dostepny na portalu Biura Informaciji Kredytowej
www.bik.pl oraz w placéwkach Poczty Polskiej, w ktdrej znajduje sie Pocztowa
Strefa Finansowa oraz we wszystkich oddziatach Banku Pocztowego.

www.DokumentyZastrzezone.pl
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- Alert Straznik Kredytu: Ochrona od BIK

Biuro INFORMAC]T KREDYTOWE]

Alert chroni przed prébami wytudzen kredytu na nasze dane osobowe. Jak to
dziata?

BIK wysle powiadomienie na telefon komdrkowy lub e-mail za kazdym razem, gdy
w BIK pojawi sie zapytanie z banku lub SKOK-u o naszqg historie kredytowaq. Jesli nie
sktadalismy zadnych wnioskdw kredytowych, nic nie kupujemy na raty ani nie
poreczalismy kredytu, to pojawienie sie alertu moze oznaczad, ze kto$ zgtosit sie do
banku i prébuje wzige kredyt na nasze nazwisko.

Alert Straznik Kredytu to skuteczna metoda na zweryfikowanie bezpieczenhstwa
wtasnych kredytow.

Wyprébuj za darmo

Obecnie, na portalu www.bik.pl przez 60 dni mozna bezptatnie wyprébowad
wszystkie oferowane przez BIK produkty, w tym réwniez Alert Straznik Kredytu. Juz w
ciggu kilkunastu minut, po zweryfikowaniu tozsamosci, mozna uzyskac¢ dostep do
informacji o tym co wiedzg na nasz temat banki i SKOK-i.

* W artykule wykorzystano informacje
Z ,,Raportu InfoDok — Il kw.2014 r.”

www.DokumentyZastrzezone.pl



http://www.bik.pl

DOBRA HISTORIA

PROCENTUJE

42 min zt

To taczna kwota 6,5 tys. prob wytudzen kredytow
udaremnionych w 2013 r. dzieki Systemowi
DOKUMENTY ZASTRZEZONE Zwiazku Bankow Polskich
{Raport infoDOK, www.DokumentyZastrzezone.pl)

Alert Straznik Kredytu
Kazdorazowo, kiedy na Twoje nazwisko wplynie
wniosek kredytowy bedziesz o tym wiedzial

Dowiedz sie wigcej:

www.bik.pl/alerty-bik

m Biuro Informacjl Kredytowe|
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- System Zastrzegania Kart ZBP ( é ) zastrzegam.p!
(+48) 828 828 828 SYSTEM ZASTRZEGANIA KART

www.zastrzegam.pl

Zwiqgzek Bankéw Polskich 1 stycznia uruchomit System Zastrzegania Kart. Jest to
narzedzie, ktére pozwala na szybkie i efektywne zastrzeganie skradzionych lub
zagubionych kart ptatniczych, nawet jesli jej posiadacz nie zna numeru telefonu
do wtasnego banku.

Dzwonigc pod nr (+48) 828 828 828 mozna z kazdego miejsca na $wiecie, o kazdej
porze, zardwno z telefondw stacjonarnych jak i komdrkowych, zastrzec utraconqg
karte. Sercem systemu jest zautomatyzowana infolinia IVR wykorzystujgca
technologie rozpoznawania mowy (portal gtosowy). Posiadacz karty po

wypowiedzeniu nazwy banku zostanie przekierowany do witasciwej infolinii
wydawcy.

System rozpoznaje nazwy banku wypowiedziane na wszelkie, powszechnie
wykorzystywane sposoby — uwzglednia skréty, petne formy, pominiete stowa
w petnej nazwie, a w przypadku nazw bankdw o niepolskim brzmieniu bedzie
umozliwiat rozpoznawanie nazwy w oryginalnym jezyku. System bedzie
samoczynnie douczac sie po kazdej rozmowie (element sztucznej inteligencji).
Portal moze obstugiwacd réwnolegle wiele potgczen.

Numer: (+48) 828 828 828 jest dostepny 24 godziny na dobe, 7 dni w tygodniu,
utatwia kontakt z wydawcq karty i jej zastrzezenie w sytuaciji, gdy czas odgrywa
istotna role. Jedynym ponoszonym kosztem dla uzytkownika (posiadacza karty) jest

koszt potgczenia, zgodny z fabela optat jego operatora.

System Zastrzegania Kart ma charakter niekonkurencyjny wobec indywidualnych
numerdw contact center bankdéw. Stanowi uzupetnienie dla infolinii bankéw oraz
jest narzedziem gtdwnie dla tych osdb, ktdre nie pamietajg numeru do swojego
wydawcy.

System Zastrzegania Kart jest elementem sieci bezpieczenstwa systemu kart
ptatniczych w Polsce. Stuzy takze popularyzacji postugiwania sie kartami oraz
rozwojowi obrofu bezgotéwkowego. W chwili obecnej do Systemu przystgpity
banki, posiadajgce tgcznie ponad 70 proc. rynku kart ptatniczych w Polsce.
Kolejne instytucje sg w trakcie akcesiji.

Operatorem sytemu jest ZBP. System powstat dzieki zaangazowaniu NBP.
Partnerami Systemu sqg: MasterCard, Visa i Exatel.

Wiecej informaciji na portalu: www.zastrzegam.pl

www.DokumentyZastrzezone.pl




W Polsce jest ponad 35 min
kart bankowych.

Gdzie zadzwonisz,

gdy stracisz swoja?

45 828 828 828

Wiele bankow.
Jeden numer do zastrzegania kart.

Zapamietaj 1 zapisz.

System powstat dzieki zaangazowainu:

i Narodowy Bank Polski
ZWIAZEK BANKOW POLSKICH

zastrzegam.pl

srtneray: ‘ I FirstData.
SYSTEM ZASTRZEGANIA KART e @D VISA € Ll T

POLCARD

System Zastrzegania Kart to rozwigzanie pozwalajace na szybkie zastrzezenie karty ptatniczej nawet jesli nie znamy numeru do banku.

Kluczowym elementem systemu jest zautomatyzowana infolinia IVR, wykorzystujaca technologie rozpoznawania mowy. Portal glosowy
przekierowuje posiadacza karty do wtasciwej infolinii wydawcy w celu zastrzezenia karty.




@

Centrum Informacji Gospodarczej
www.cigi.pl

INFORMAGJA

Zrodio sukcesu w hiznesie

Pokazujemy, jak wykorzysta¢ wiedze o historii ptatniczej i kredytowej wtasnej, kontrahentéw i konkurencji

Rozwiazujemy problemy udostepniajac:
@3 skuteczne, efektywne i szybkie metody windykacji naleznosci
@If, wiedze o budowaniu pozytywnej historii kredytowej
@ij irddta niezbednych informacji do zarzadzania ryzykiem

@ mozliwosé sprawdzania dokumentow tozsamosci

Rozpocznij wspétprace z liderami rynku informaciji:

G
G El\/llonitor

L

ZWIAZEK BANKOW POLSKICH BIURO INFORMAC)I KREDYTOWE]

www.cigi.pl

Kampania Informacyjna Systemu DOKUMENTY ZASTRZEZONE - ,,infoDOK - Raport o dokumentach - Il kwartat 2014 r.”

Opracowanie Raportu:
Centrum Prawa Bankowego i Informaciji Sp. z 0.0., Dziat Marketingu, ul. Kruczkowskiego 8, 00-380 Warszawa

Grzegorz Kondek Aleksandra Wierzejska
tel. (22) 48 68 426 tel. (22) 48 68 426
e-mail: grzegorz.kondek@cpb.pl e-mail: aleksandra.wierzejska@cpb.pl



2‘\ Kieszonkowcy
kradna nie tylko dla gotowki!

Nie pozwol im wykorzystac¢
swojej tozsamosci!
Jezeli utracites
dokumenty
nie ryzykuj!
Natychmiast
zastrzez je

w banku!
" Nawet jezeli
nie masz
swojego
konta.

i

Patronat:

k Federacja
Konsumentow

Organizator:

Kampania Informacyjna Systemu DOKUMENTY ZASTRZEZONE

System DZ to ogdélnopolska baza danych zastrzezonych dokumentéw tozsamosci. To ochrona przed wytudzeniami
dokonywanymi przy uzyciu kradzionych i zagubionych dokumentéw! UWAGA: Caly polski sektor bankowy powszechnie
uczestniczy w Systemie DZ, a pokazane ponizej banki przystapity do dodatkowej, spotecznej kampanii informacyjnej -
stad wynika ich szczegélne wyréznienie na tym materiale.

Banki zastrzegajace dokumenty: wszystkich oséb swoich klientow Partnerzy Kampanii:

q( BGZ ‘i’/ Raiffeisen N\ 1 \, EDS

Bank Pocztowy Deutsche Bank POLBANK

MBANK & Yt aleBank.pl

www.DokumentyZastrzezone.pl



