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Szanowni Panstwo,

przedstawiamy kolejny, czwarty juz Raport o dokumentach
infoDOK. Tym razem szczegdtowej analizie poddano IV kwartat
2009 i 2010 roku. Poza standardowymi danymi kwartalnymi
podsumowany zostat caty 2010rok (str. 3).

W ostatnich trzech miesigcach szczegdlnie zauwazalny jest
znaczny wzrost tgcznej kwoty préb wytudzen, ktéra osiggneta
poziom 163 miliondéw ztotych. To najwyzszy poziom w historii
niniejszego badania — wzrost o 70% w poréwnaniu do analo-
gicznego okresu z 2009 roku. Patrzac takze na odpowiednie
wielkosci z dwdch poprzednich kwartatéw widaé bardzo
wyrazny tfrend wzrostowy (str. 16).

Przyczyng wystgpienia takiej sytuacji jest m.in.. podjecie
kilkunastu préob wytudzen pojedynczych kredytdéw opiewdadja-
cych na bardzo wysokie kwoty (str. 20), posréd ktdrych znalazt sie wniosek kredytowy
w wysokosci az 25 miliondw zt (proba z 23 listopada 2010 r. odnotowana w wojewddztwie
wielkopolskim), kolejne dwa wysokie wnioski opiewaty na kwoty 9,88 min zt (woj. dolnoslgskie)
oraz 6 min zt (woj. Slgskie). W ostatnich miesigcach nasilenie sie zuchwatych préb wytudzen
bardzo wysokich kwot jest bardzo wyrazne.

Jednoczesnie srednia kwota proby wytudzenia w IV kwartale 2010 r. w poréwnaniu do takich
samych danych z2009 r. wzrosta o 36% osiggajac kwote 38 tys. zt (str. 17).

W ostatnim kwartale odnotowano jeden z najwiekszych w historii wzrostéw wielkosci
Centralnej Bazy Danych Systemu DZ: 28.777 dokumentéw (str. 14). W poréwnaniu do roku
2009 - to wzrost o 37%. Swiadomo$é Polakéw w zakresie przeciwdziatania przestepczosci
i ochrony wtasnej tozsamosci jest coraz wyzsza. To efekt prowadzenia spotecznej Kampanii
Informacyjnej Systemu DOKUMENTY ZASTRZEZONE przez Zwigzek Bankow Polskich, kilkanascie
polskich bankéw oraz Patrondw i Partneréw akcji, m.in.: Ministerstwo Spraw Wewnetrznych
i Administraciji, Komendy Gtdwnej Policjii FederacijiKonsumenta.

W czesci opisowej Raportu o dokumentach infoDOK prezentujemy ciekawy artykut ,,Kradziez
i fatszerstwa tozsamosci - dokumenty USC a tozsamose” autorstwa p. Romana tuczaka. Tekst
publikujemy dzieki uprzejmosci autora oraz kwartalnika ,,Cztowiek i Dokumenty” wydawa-
nego przez Polskg Wytwdrnie Papieréw Wartosciowych S.A.

Przedstawiamy takze informacje o przedswigtecznej akcji Wydziatu Wywiadowczo-
Patrolowego Komendy Stotecznej Policji: ,,Nie bgdz karpiem —nie daj sie ztowic", realizowanej
wspodlnie zZaktadem Taboru Miejskiego w Warszawie (str. 9).

Polecamy réwniez zapoznanie sie z przyktadowymi policyjnymi raportami z prawdziwych
zdarzeh zwiqzanych z wykorzystywaniem cudzejtozsamosci (str. 11).

Zapraszam do lektury Raportu infoDOK.
Grzegorz Kondek

Centrum Prawa Bankowego i Informacji,
Zwiqzek Bankdw Polskich
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- Raport w liczbach

IV kwartat 2010: AL UL LI

2010 roku:
28 777 101 890 :-;Czil‘;?n thziirzeionych dokumentéw
1984 7 557 Liczba udaremnionych préb

wytudzen kredytéw

163496 138 zt| | 458 075 223 zt| ‘acznakwota udaremnionych

préb wyludzen kredytéw

$rednia kwota udaremnionych
38 323 zit 31323 zt préb wytudzen kredytow

25000 000 21| | 25000000zt Kreote nelwiekszel udaremnione]

- W skrocie: Zgubitem lub ukradziono mi dokumenty - co mam zrobi¢?

"Igubitem dokumenty", "zgubilem dowdd osobisty”, "ukradli mi paszport", "zgubitem prawo
jazdy" - gdy znajdq sie Panstwo w takiej sytuaciji, nalezy jak najszybciej:

1. Powiadomié oddziat banku, w ktérym posiadamy rachunek lub ktérego jestesmy statym
klientem (albo, gdy nie mamy konta bankowego, is¢ do banku, ktéry przyjmuje zastrzezenia
nie tylko od swoich klientéw - aktualna lista www.DokumentyZastrzezone.pl) - tak
postepujemy zaréwno w przypadku zwyktego zgubienia, jak i utraty dokumentu w wyniku
kradziezy. Powiadomienie polega na ztozeniu wniosku o zastrzezenie dokumentu - dyspozycja
jest potrzebna, aby bank wpisat zastrzezenie do CentralnejBazy Danych Systemu DZ.

2. Powiadomié najblizszg jednostke policji- jesli dokument zostat utracony w wyniku kradziezy.
3. Zawiadomié najblizszy organ gminy lub placéwke konsularng i wyrobi¢ nowy dokument.
Informacje dotyczgce koniecznosci zawiadomienia organu gminy znajdujg sie na stronie

internetowej Ministerstwa Spraw Wewnetfrznych i Administracji - www.mswia.gov.pl .

System DOKUMENTY ZASTRZEZONE to ogdlnopolski system zastrzegania skradzionych
izagubionych dokumentdéw tozsamosci chronigcy przed wytudzeniamizich uzyciem.

Informacje z jednego banku, poprzez System DZ, sq btyskawicznie przekazywane do wszystkich

bankdw i instytucji korzystajgcych z Systemu. Na zyczenie klienta moze by¢ wydane pisemne
potwierdzenie przyjecia dyspozycii.

o
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- Opinia eksperta

Roman tuczak
Kradziez i fatszerstwa tozsamosci - dokumenty USC a tozsamosé

W é$rodkach masowego przekazu wiele méwi sie o kradziezy tozsamosci
i podszywaniu sie pod inne osoby, gtdwnie jednak pod kagtem zagrozen
infernetowych. Pewne terminy na state juz weszty do codziennego uzycia.
Wiekszo$¢ z nas juz wie, co to jest phishing, skimming czy inne dziatania
przestepcow oparte na nowoczesnej technice, czesto z wykorzystaniem
inzynierii spotecznej. Uzytkownicy internetu, wtasciciele kart kredytowych
i elektronicznych rachunkéw bankowych sg potencjalnymi ofiarami
kradziezy tozsamosci. Na Zachodzie pojawity sie juz nawet ubezpieczenia
na takg okoliczno$¢, gdyz na kradziez tozsamosci narazony jest
praktycznie kazdy. Ale dziatania przestepcow skierowane na pozyskanie
danychinnych oséb zdarzajq sie rowniez poza siecig, w codziennym zyciu.
Dane sq kradzione z wielu papierowych dokumentdw, ktérych my sami,
albo instytucje postugujgce sie nimi, nie zabezpieczamy wtasciwie. Sq to
réwniez informacje, ktdére po wykorzystaniu nie sq w sposéb bezpieczny
zniszczone.

Roman Luczak -
kieruje Wydziatem
Badan Dokumentow
i Technik
Audiowizualnych
Centralnego
Laboratorium
Kryminalistycznego
Komendy Glownej
Policji.

Jako ekspert i biegly
sgdowy od ponad 20 lat
zajmuje sig badaniem
dokumentow.
Absolwent Wydziatu
Chemii UW.

Kradziez tozsamosci (fatszerstwo tozsamosci) to wszelkie celowe,
nieuprawnione operacje dokonywane przez osoby trzecie na czyich$
danych osobowych, np. uzywanie nazwiska i imienia, numeru PESEL,
adresu zameldowania, danych dotyczgcych kart kredytowych, numerdw
rachunkdéw bankowych, koddw PIN itd. Moze mie¢ to charakter wirtualny,
gdy przestepca podszywa sie pod inng osobe np. w infernecie, ale moze
miec¢ réwniez charakter rzeczywisty, gdy wytwarzane sq realne, ale
nieprawdziwe (fatszywe) dokumenty.

Z danych socjologicznych wynika, iz prawie 90% Polakdéw jest
swiadomych tego, ze ich zgoda jest niezbedna do wykorzystania danych
osobowych. Najbardziej swiadome w tej kwestii sg osoby mtode i dobrze
wyksztatcone. Jednoczesnie tylko (az2) 70% Polakdw natychmiast zgtasza
utrate dowodu osobistego, paszportu czy prawa jozdy. Okoto 60%
porébwnuje dane z wyciggdw finansowych z dowodami zaptaty
i sprawdza wyciqgi fransakcji zawartych kartg kredytowq. Podobny
odsetek Polakdw recznie niszczy dokumenty z danymi osobowymi przed
wyrzuceniem ich do kosza. To sq dziatania, ktére kazdy swiadomy wagi
»papierowych informacji” musi podejmowac, chcgc chronic¢ swéj spokdji
pienigdze.

Prawie co drugi Polak ma $wiadomosé, ze istnieje realne zagrozenie
fatszerstwem lub kradziezg tozsamosci. Dla innych krajéw europejskich
wskaznik ten jest wyzszy i wynosi prawie 75 %. Jednoczes$nie prawie 40%
Polakdéw nie ma petnej wiedzy na temat, w jaki sposdb mozna ,,stracic”
dane osobowe, co oszusci mogg z nimi  zrobi¢, czy jaka jest wartose
dowodu osobistego dla oszusta.

Wedtug badan przeprowadzonych przez TNS OBOP, 7% Polakdéw
(wtym 10% kobiet i 3% mezczyzn) przyznaje sig, ze padto ofiarg kradziezy
lub fatszerstwa danych osobowych. To wskaznik ponad dwa razy wyzszy
niz w rozwinietych panstwach Unii. Takie konkluzje przynosi poréwnanie
wynikéw badah TNS OBOP w Polsce i badan dotyczgacych ochrony

Rys. 2. Fatszywy nadruk danych osobowych Identity Fraud Creeping Across Europe
przeprowadzonych w Belgii, Holandlii, Ilandii, Niemczech i Wielkie] Brytanii.
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Pozyskane, zardbwno w cyberprzestrzeni jak i w realnym $wiecie, dane mogq zostac
wykorzystane do réznych dziatah przestepczych. Fatszywy dokument tozsamosci to dla
przestepcédw podstawa dziatania w wielu obszarach. Najczesciej wskazuje sie na zagrozenia
finansowe — kradziez pieniedzy z konta, rachunki do zaptacenia np. za luksusowy hotel, w ktérym
Z pewnoscig nie bylismy, mozemy tez znalez¢ sie na ,,czarnej liscie” bankdw jako nierzetelni
klienci, awtedy o kredycie lub zakupach naraty mozna zapomnied.

Ale przeciez istniejq znacznie powazniejsze zagrozenia np. dziatania zorganizowanych grup
przestepczych, przestepczo$¢ miedzynarodowa czy dziatania terrorystyczne, w ktérych
wykorzystywane sq fatszywe dokumenty, w tym réowniez dokumenty z prawdziwymi danymi.
Stworzenie tzw. bliznioka to dla przestepcdw sytuacja bardzo korzystna. Nawet podczas
sprawdzenia w réznorodnych bazach dokumentdw wszystko sie zgadza — dane osobowe,
numeracja, daty. Odnotowane byty przypadki wytudzen pieniedzy z bankdéw na podstawie
fatszywych dowoddw osobistych, gdzie po wypetnieniu kradzionego blankietu dowodu (byty to
jeszcze dowody ksigzeczkowe) danymi autentycznego posiadacza konta i wklejeniu zdjecia
fzw. stupa wyptacane byty pienigdze z kont niczego niepodejrzewajgcych ludzi. Aby wszystko
sie zgadzato, fatszerz z kradzionego blankietu usuwat oznaczenia serii i numeracii z kazdej kartki
i nanosit pozgdane, czyli prawdziwe oznaczenie serii i numeru ksigzeczki. Dziato sie to w czasach
wydawania dowoddw osobistych w gminach i zwigzanych z tym kradziezami czystych
ksigzeczek dowoddw osobistych. Dzi§, przy centralizacji systemu wydawania dowoddw
osobistych, dostep do oryginalnych blankietéw jest prawie niemozliwy.

Jak dzisiaj oszust moze zdoby¢ ,,dobry” dowdd osobisty? Moze probowac podrobi¢ dowdd,
czyli wykona¢ ,na wzér i podobienstwo” oryginatu, ale stosowane w nowoczesnych
dokumentach wielostopniowe systemy zabezpieczen przed fatszerstwem znacznie utrudniajg
sprawe. Podobnie bedzie w przypadku prob przerobienia dowodu, czyli wymiany zdjecia lub
zmiany innych danych. W 2011 r. majg sie pojawic¢ polskie biometryczne dowody osobiste —
dodatkowa przeszkoda dla fatszerzy, bo dokument tozsamosci bedzie niemalze | fizycznie"”
zwigzany z jego posiadaczem. Stara zasada brzmi: tahcuch jest fak mocny, jak mocne jest
najstabsze ogniwo. Co jest dzi§ takim stabym ogniwem? Dokument? Jak wskazano powyzej —
raczej nie. Personalizacja? Przy szczelnym centralnym systemie wytwarzania dokumentow tez
chyba nie. System przesytania danych z urzedu gminy do Centrum Personalizacji¢ Ingerencja
w ten system wymagataby sporej wiedzy teleinformatycznej i z pewnoscig bytoby to bardzo
kosztowne. A zatem moze same dane? W tym obszarze narazenie na wprowadzenie fatszywych
informacji jest duze. Uczciwosci urzednikdw nie chciatbym kwestionowaé, cho¢ niektdrzy
T ——— twierdzq, ze zawsze fo cz'romek Jes’r'ncus’fobszym ogniwem kozdego
i SYSTEMU. Natomiast gdy urzednik zostanie wprowadzony w btad i otrzyma
nieprawdziwe dane od obywatela, dojdzie wtedy do tzw. fatszu
intelektualnego. Dla przestepcdw to sytuacja doskonata, bo uzyskajq
dokument oryginalny, ktérego prawdziwosci od strony materialnej nikt nie
bedzie w stanie zakwestionowac.

Wydaje mi sie zatem, ze takim stabym ogniwem jest wiarygodnosé
Rys. 3. Oryginalny nadruk ~ danych przedktadanych w dokumentach Urzedu Stanu Cywilnego. Jest
to jedna z niewielu juz grup dokumentéw zabezpieczana zbyt stabo,
nieadekwatnie do swojej rangi. Powraca tu od lat temat koniecznosci
opracowania ustawy o dokumentach publicznych, okreslajgcej m.in.,
jakie grupy dokumentdw powinny by¢ ustawowo zabezpieczane przed
- . fatszerstwem i na jokim poziomie. Wprowadzone standardy wytwarzania
dokumentéw zakonczytyby obecng dowolnos¢ zamawiania,
wykonywania i wydawania dokumentdw przez poszczegdlne resorty,
e 0 wtasciwie urzednikéw, ktérzy rzadko dostrzegajg zagrozenia
Rys. 4. Falszywy nadruk spowodowane fatszerstwami.
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Temat jest znany i dyskutowany od poczgtku lat 90. ubiegtego wieku. Projekt ustawy
o dokumentach publicznych zamieszczono réwniez w niniejszym periodyku (zob. Cztowiek
i Dokumenty nr 3/2006). Miejmy nadzieje, ze kolejne dziatania podejmowane w tym zakresie —
tymrazem przez MSWiA — zakonczq sie wreszcie sukcesemiwszystkie wazne dla bezpieczenstwa
panstwaizwyktych obywatelidokumenty bedq zabezpieczane na odpowiednim poziomie.

Dokumenty Urzedu Stanu Cywilnego — odpisy zupetne i skrbcone aktéw stanu cywilnego
(aktu urodzenia, aktu zgonu, aktu matzenstwa) sg podstawowymi dokumentami koniecznymi
w wielu sytuacjach zyciowych, w tym przy wystepowaniu o dowdd osobisty. (Majgc dowdd,
mozna juz wystgpi¢ o paszport). Aby uzyska¢ dowdd osobisty, nalezy przedtozy¢ odpis skrocony
aktu urodzenia, a w przypadku matzonkdw réwniez odpis skrécony aktu matzehstwa. Zgodnie
z Ustawq o Ewidenciji Ludnoscii Dowodach Osobistych w Polsce posiadanie dowodu osobistego
jest obligatoryjne. Kazdy po ukohczeniu 18. roku zycia ma obowigzek wystgpic¢ o pierwszy
dowdd, a w przypadku zmiany danych osobowych, utraty badz zniszczenia dowodu o kolejny
(0d 2011 r.dowody wydawane bedqg za darmo, ciekawa inicjatywa postéw).

Konieczny do uzyskania dowodu osobistego odpis skrécony aktu
urodzenia jest zwyktym drukiem (blankietem) z kategorii akcydensow
manipulacyjnych i przez dtugie lata byt wykonywany najprostszymi
technikami drukarskimi—nadruk technikg offsetowq na zwyktym papierze,
bez jakichkolwiek zabezpieczen przed fatszerstwem. Zamawiany doraznie
przez urzedy w réznych drukarniach, réznigey sie topografig, odcieniami
koloru, a nawet wielkoscig. Od 2000 r. wprowadzono jednolity we
wszystkich odpisach papier z wielotonowym znakiem wodnym. Jest to
jednak zdecydowanie za mato. Przydatoby sie zabezpieczenie szaty
graficznej, np. gilosz irysowy, moze jaka$ bordiura w stalorycie, nadruk
farbg optycznie zmiennaq, zabezpieczenie chemiczne w papierze. Poziom
Zblizytby sie do $wiadectwa dojrzatoéci. No i konieczne wydaje sie
numerowanie blankietdw, co znacznie uszczelnitoby system i pozwolitoby
vjawnic¢ kradzione.

7 wtasnych doswiadczeh biegtego moge stwierdzi¢, ze badanie
takich dokumentéw jak odpisy skrécone aktéw Urzedu Stanu Cywilnego
nie jest specjalnie satysfakcjonujgce. Dokumenty podrobione technikami
prymitywnymi, jok kopie z urzgdzen laserowych czy atramentowych, sg
dla eksperta proste do rozpoznania (rys.1i2), cho¢ dla urzednika moze to
juz stanowi¢ problem. Jesli natomiast fatszerz wykorzysta tatwo dzis
dostepng technike druku offsetowego, to juz zaczynajg sie problemy.
Zaden ekspert nie lubi sytuacji, gdy musi stwierdzi¢, ze nie wie, czy
dokument jest autentyczny czy fatszywy. Identyczna technika nadruku
siatki giloszowej i napiséw zardwno w przypadku dokumentéw
oryginalnych, jakifatszywych, nie utatwia pracy. Wtaéciwie jedyne roznice
wystepujag czasami w jakosci wykonania nadrukéw (rys. 3i4 oraz 5i6), ale
przy wystepujgcejroznorodnosci dokumentéw autentycznych (zob. rys. 7,
8 i 9) nie zawsze sama jako$¢ wykonania dokumentu pozwala na
kategoryczne wnioski. Kwestia poprawnego wypetnienia dokumentu,
sfatszowania odciskdw pieczeci i pieczatek to tez dzisiaj nie jest problem
dlawielu fatszerzy.

Czasami zdarzajg sie ciekawostki fatszerskie, np. gdy fatszerz
wykorzystat grafike polskiego godta wprowadzong w grudniu 1989 r. do
podrobienia dokumentéw datowanych na lata 70. XX w. Odcieta
wprawdzie zostata korona, ale zmienione w 1989 r. kwiatony z dwoma
krotszymi ptatkamiw skrzydtach pozostaty (rys. 10i11).

Rys. 7.8.9. Oryginalny nadruk

L.
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Mozna by zapytac, po co dzisiaj dalej zajmowac sie dokumentami papierowymi, czy nie lepiej
postawi¢ na e-administracje2 Oczywiscie, ze tak. Jedli mielibySmy powszechnie dostepny,
chocby na poziomie wtasciwych urzeddw oraz kompletny system ewidencji ludnosci, mozna by
z wielu koniecznych dzi§ dokumentédw papierowych zrezygnowaé. Dla wygody obywateli
i ochrony laséw. Ale, niestety, nie mamy takiego systemu, a jego stworzenie napotyka wiele
przeszkdd. Po przyjeciu programu naprawczego (czyli de facto ograniczeniu zakresu) realizacii
przeciggajgcego sie z roku na rok rzgdowego projektu PESEL 2, wykonanie planowanej
wczesniej w jego ramach aplikaciji Centralny Rejestr Odpiséw Aktéw Stanu Cywilnego (CRASC)
jest bardzo watpliwe. Czy nowy projekt tzw. pl.ID zmieni te sytuacje? Moze, tylko kiedy2 Moze
zatemwarto jeszcze zmieni¢ dokumenty Urzedu Stanu Cywilnego, aby byty bezpieczniejsze i przy
okazjitadniejsze!

Rys. 10. Godto panstwowe stosowane na dokumentach Rys. 11. Usunieta korona, ale zmienione w nowym
w latach 70. XX w. godle kwiatony pozostaty

Niniejszy tekst to przedruk artykutu opublikowanego w kwartalniku Cztowiek i Dokumenty
CZI’.OWIEK - II;\];’ 16,, 'ktéry] gbflikuje;ny dzieki L{przejmos’ci Autora i Polskiej Wytworni Papieréw
i DOKUMENTY lartosciowych S.A. - wydawcy czasopisma.

£
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Policjanci Wydzialu Wywiadowczo-Pairolowego
KSP podsumowali akcje ,Nie bqdz karpiem - nie dqj
sie ztowi¢”. Prowadzone od pierwszego grudnia
dziatania przyczynity sie do utrzymania liczby
zdarzen w poréwnaniu do ubiegtego roku, w ktérym
rowniez przeprowadzano dzialania pod hastem
»Nie daj sie ztowi¢”. W poréwnaniu z rokiem 2008
kiedy nie przeprowadzano takich dziatan,
zanotowano o 32% mniej zdarzen. W tym czasie
funkcjonariusze WWP oraz Strazy Miejskiej
zatrzymali na gorgcym uczynku 84 sprawcow
przestepstwl!

Dziatania prowadzone w przed$wigtecznym
okresie przez Wydziat Wywiadowczo-Patrolowy KSP
miaty ograniczy¢ liczbe kradziezy kieszonkowych
w miejscach publicznych, m.in. na przystankach,
dworcach i w komunikacji miejskiej oraz
w placéwkach handlowychigastronomicznych.

Wspdlne dziatania z Zarzgdem Transportu
Miejskiego, uswiadamiajgce nierozwaznym
osobom, ze brak nadzoru nad posiadanym
bagazem moze prowokowaé potencjalnych
ztodziei, kolportowanie ulotek z hastem ,,Nie bgdz
karpiem — nie daqj sie ztowi¢" oraz wywieszanie
plakatéw informujgcych o tym, jak unikngé
zagrozenia, a przede wszystkim wzmozone kontrole
przyniosty oczekiwane efekty.

W tym czasie w poréwnaniu do roku 2008 kiedy nie
prowadzono podobne] akcji, spadta ilos¢
zgtoszonych kradziezy o 32%. Udato sie utrzymac
taki sam poziom jak w roku ubiegtym, w ktérym
réwniez prowadzono akcje pod hastem ,,Nie daj sie
ztowic".

Ogdtem zatrzymano az 84 sprawcdw przestepstw.
W rece policjantéw ftrafiali dobrze znani im
kieszonkowcy — jeden z nich byt zatrzymywany juz
dwanascie razy na kradziezy kieszonkowej,
nieswiadomym ofiarom zwracano natychmiast
skradzione przedmioty. Dodatkowo policjanci ujeli
29 o0séb poszukiwanych przez wymiar spra-
wiedliwosci. Funkcjonariusze interweniowali 4576
razy.

Wsparcie i pomocy w akcji udzielit Zwigzek Bankow
Polskich.

8 DOK Z | l'(
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Materiatl wykorzystywany podczas akcji ,Nie badz karpiem - nie daj sie ztowi¢”

www!DokumentyZastrzezone'pl -9-
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Sfatszowane karty kredytowe

Wroctawscy policjanci zatrzymali kolejnqg, trzeciq juz osobe, w sprawie postugiwania sie
sfatszowanymi kartami kredytowymi. Transakcji fatszywymi kartami dokonano w kilkuset
placéwkach handlowo - ustugowych w catym kraju, wykorzystujac przy tym dane osobowe
conajmniej 100 obywateli USA.

Funkcjonariusze Wydziatu do Walki z Przestepczoscig Gospodarczg Komendy Miejskiej Policji
we Wroctawiu zatrzymali 57-letnig kobiete podejrzewang o postugiwanie sie sfatszowanymi
kartami kredytowymi z danymi obywateli amerykanskich. Wczesniej, w tej sprawie policjanci
zatrzymalijuz dwdch mezczyzn.

Na $lad dziatalnosci grupy funkcjonariusze wpadli po tym, jak jedna z zatrzymanych oséb
wydata w nocnym klubie blisko 20 tys. ztotych, ptacgc kartq. Pézniej policjanci powigzali
rézne podejrzane fransakcje w innych miejscach. Jak ustalono, jeden z zatrzymanych
mezczyzn, 26-latek kierowat grupaq, ktéra realizowata ptatnosci sfatszowanymi kartami
ptatniczymi, na ktérych znajdowaty sie dane amerykanskich obywateli. Transakcje byty
realizowane od maja do sierpnia 2010 roku w réznych sklepach i galeriach handlowych,
atakze wklubach nocnych na terenie catego kraju.

Opiewaty one tgcznie na kwote blisko 300 tys. ztotych. Grupa kupowata drogie perfumy,
sprzet elektroniczny, zegarki oraz wydawata pienigdze w klubach i na dyskotekach.
W wyniku podjetych czynnosci policjanci zabezpieczyli juz cze$¢ z zakupionego
w bezprawny sposéb mienia.

Podejrzewanym grozikara do 10 lat pozbawienia wolnosci.

Ma na koncie co najmniej 25 oszustw

Wroctawscy policjanci zatrzymali dwdch mezczyzn podejrzewanych o usitowanie wytu-
dzenia kredytu gotéwkowego. Okazato sie, ze jeden z nich ma na koncie 25 takich czynow
na terenie catego kraju, gdzie wartos¢ strat oszacowano na blisko 350 tysiecy ztotych.

6 grudnia 2010 roku funkcjonariusze Wydziatu do Walki z Przestepczosciq Gospodarczg
Komendy Wojewddzkiej Policji we Wroctawiu zatrzymali dwdch mezczyzn w wieku 29 i 53 lat,
podejrzewanych o usitowanie wytudzenia blisko 50 tysiecy ztotych kredytu gotdéwkowego
w jednej z placéwek bankowych na terenie Starego Miasta. Mezczyzni postuzyli sie
sfatszowanymi dokumentami.

Dodatkowo policjanci udowodnili starszemu z mezczyzn 25 oszustw i prob wytudzen, do
jakich doszto na terenie catego kraju. Nie tylko prébowat wytudzac kredyty w placdéwkach
bankowych, probowat réwniez oszukiwaé w sklepach, gdzie mozna byto kupi¢ sprzet
w systemie ratalnym. Réwniez w tych przypadkach postugiwat sie sfatszowanymi
dokumentami. Funkcjonariusze szacujqg, ze straty powstate w wyniku tych zdarzenh opiewajqg
na blisko 350 tysiecy ztotych.

Zatrzymani mezczyzni byli wczesniej notowani w zwigzku z przestepstwami przeciwko mieniu.
Obecnie policjanci sprawdzajq, czy 53-latek ma na swoim koncie wiekszq liczbe wytudzen.
Za oszustwo grozikara do 8 lat pozbawienia wolnosci.

P
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. STATYSTYKI
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1. Liczba zastrzezonych dokumentéw tozsamosci: IV kwartat 2007 - IV kwartat 2010

- Wielkos¢ bazy na koniec kwartatu Kwartalna wielkos¢ przyrostu

1000 000 50 000
900 000 45000
800 000 40 000
700 000 35000
600 000 30 000
500 000 25000
400 000 20 000
300 000 15000
200 000 10 000
100 000 5000

0 0
\" 1 I ] v 1 ] mn v 1 ] mn v

kwartat kwartat kwartat kwartat kwartat kwartat kwartat kwartat kwartal kwartat kwartat kwartat kwartat
2007 2008 2008 2008 2008 2009 2009 2009 2009 2010 2010 2010 2010

Wielkosé Kwartalna Inaczqcy wzrost liczby zastrzeganych
Kwartat bazl)(/ v;n:ﬂl;?:iec ;';'r::tz dokumenf_éw widoczny od IV kwququ
2008 roku jest efektem rozpoczecia

IV kwartat 2007 661083 Kampanii Informacyjnej Systemu

| kwartat 2008 677 189 16 106 DOKUMENTY ZASTRZEZONE.

Il kwartat 2008 693 202 16 013

1l kwartat 2008 709 827 16 625

IV kwartat 2008 743 894 34 067

| kwartat 2009 771 767 27 873

Il kwartat 2009 802 835 31068

1l kwartat 2009 827 129 24 294

IV kwartat 2009 848 205 21076

I kwartat 2010 869 111 20 906

Il kwartat 2010 892616 23 505

1l kwartat 2010 921318 28 702

IV kwartat 2010 950 095 28 777

irédto: ZBP

llekro¢ w niniejszym raporcie jest mowa o liczbie zastrzezonych dokumentéw tozsamosci dane te dotyczag
nastepujgcychrodzajow dokumentdw:
v'dowody osobiste,
v'paszporty,
v'prawa jazdy,
v’ksigzeczki wojskowe,
v'ksigzeczkimarynarskie,
v’karty pobytu,
v'dokumenty zagraniczne,
v'dowody rejestracyjne,
v'karty ptatnicze.

=12 - wwwiDokumentyZastrzezone'pl 4 : .
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2. Liczba zastrzezonych dokumentéw tozsamosci oraz ogdlna liczba
przestepstw dot. dokumentéw

Postugiwanie sie dokumentami innej osoby e POdrabianie dokumentow tozsamosci

— |_iczba zastrzezonych dokumentow

100 000 1000 000
90 000 900 000
80 000 800 000
70 000 700 000
60 000 600 000
50 000 500 000
40 000 400 000
30 000 300 000

———

20 000 — 200 000
10 000 100 000
0 0
2003 2004 2005 2006 2007 2008 2009 2010

Postugiwanie sie Podrabianie dokumentéw Liczba zastrzezonych
dokumentami innej osoby tozsamosci dokumentéw
2003 33775 20 949 436 779
2004 33350 19 358 480 006
2005 30 391 19 937 530 863
2006 27 322 19 217 590 694
2007 22 087 18 319 661 083
2008 19729 17 340 743 894
2009 18 228 17 804 848 205
2010 15770 950 095

W dniu publikacjiraportu nie byty jeszcze znane dane policyjne oliczbie przestepstw w 2010r.

Irédto: www.policja.pl, ZBP
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3. Postugiwanie sie dokumentami innej osoby: 2009 - 2010

B 200 — 2009

4000
3500
3000
2500
2000
1500
1000

500

Wojewodztwo 2009 r. 2010r.
2010 r. - wg. wojewddztw
Lubuskie 347 268
Podlaskie 280 311
Opolskie 341 348
Warminsko-mazurskie 468 381
Pomorskie 632 442
Podkarpackie 473 448
Swietokrzyskie 448 449
Zachodniopomorskie 713 607
Lubelskie 742 666
Kujawsko-pomorskie 748 71
Wielkopolskie 1283 1125 1+280
Lodzkie 1370 1280 m
Matopolskie 1600 1475
Dolnoslaskie 2067 1864 3060
Mazowieckie 2985 2370
Slaskie 3798 3060 1[475
0 - 400
401 - 800
801 -1 200

1201-1600
powyzej 1 601

irédto: Komenda Giéwna Policji
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Postepowania stwierdzone ogétem dla catej Polski: 2009 / 2010

20 000
15000
10 000

5000

2009 2010

18 295 15 805

W 2010 roku najwiecej przypadkdédw postugiwania sie dokumentami innej osoby zaobserwowano w
wojewddztwach Slgskim i Mazowieckim. Jednak poréwnujgc rok 2010 do 2009 widzimy znaczny spadek
przestepstw. Postepowania stwierdzone ogdtem dotyczqce postugiwania sie dokumentami innej osoby w
Polsce zmniejszyty sie w2010r.02 490 w stosunku do 2009 .

Postepowania stwierdzone ogdtem dotyczg czyndw zabronionych zart. 274, art. 275§ 1, art. 275§ 1-2 kodeksu
karnego.

Zapisy w kodeksie karnym dotyczqce dokumentow:

Art. 274
Kto zbywa wtasny lub cudzy dokument stwierdzajacy tozsamosé,podlega grzywnie, karze ograniczenia
wolnoscialbo pozbawienia wolnoscido lat 2.

Art. 275

§ 1. Kto postuguije sie dokumentem stwierdzajgcym tozsamosc innej osoby albo jej prawa majgtkowe lub
dokument taki kradnie lub go przywtaszcza, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawieniawolnoscido lat 2.

§ 2. Tej samej karze podlega, kto bezprawnie przewozi, przenosi lub przesyta za granice dokument
stwierdzajgcy tozsamosc innej osoby albo jej prawa majgtkowe.

Irédto: Komenda Giéwna Policji

: wwwiDokumentyZastrzezonepl -15 -
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4. Lgczne liczby i kwoty udaremnionych préb wytudzen kredytéw:
| kwartat 2008 - IV kwartat 2010

- Whnioskowana kwota s |_iCzba udaremnionych préb wytudzen
180 000 000 zt 3000
160 000 000 zt
2500
140 000 000 zt
120 000 000 zt 2000

100 000 000 zt

80 000 000 zt

1500
60 000 000 zt 1000
40 000 000 zt
500
20 000 000 zt
0zt 0
1 1 | n

1 I m % m W m %
kwartat ~ kwartal  kwartat kwartat kwartat kwartat  kwartat kwartat kwartat Kkwartat  kwartat  kwartat
2008 2008 2008 2008 2009 2009 2009 2009 2010 2010 2010 2010

’ Liczba

Wn'ﬁjv'g;‘:a"a udaremnionych

prob wytudzen
| kwartat 2008 90 306 120 1964
Il kwartat 2008 85 876 991 2125
Il kwartat 2008 79 862 205 2412
IV kwartat 2008 61 521 383 2 305
| kwartat 2009 73412 811 2194
Il kwartat 2009 67 524 894 1996
Il kwartat 2009 68 239 738 1901
IV kwartat 2009 96 380 239 1965
| kwartat 2010 94 689 393 1988
1l kwartat 2010 71 336 265 1720
11l kwartat 2010 128 553 427 1865
IV kwartat 2010 163 496 138 1984

rédto: Opracowanie ZBP, na podstawie danych BIK
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5. Srednia kwota udaremnionych préb wytudzen kredytéw: IV kwartat 2009/2010 .
- wg. wojewodziw

B \vkwartat 20101

IV kwartat 2009 r.

80 000 zt
70000 zt
60 000 zt
50 000 zt
40 000 zt
30000 zt
20000 zt
10 000 zt
0zt
R & & R 4 4 & @ 4 4 R & o R 2 &
FFFFTF &G & F S
4 & & QS S R v & ‘pQ S [N & &
&S B =) 7 ¢ & < & &
‘ ‘}_o @"o Q° & & Q b_,*‘\
< & \&.e °
& ¢ %
Wojewédztwo IV kw. 2009 r. IV kw. 2010 r.
Warminsko-mazurskie 48 846 zt 21739 zt
Kujawsko-pomorskie 13775 zt 26 475 zt
Podkarpackie 8 544 zt 28 256 zt
Podlaskie 34203 zt 28 297 zt
Slaskie 26 552 zt 28 361 zt
Zachodniopomorskie 28 606 zt 33797 zt
Lubelskie 27 106 zt 34 066 zt
Lodzkie 24 673 zt 34 255 zt
Pomorskie 25 666 zt 39 261 zt 54 431 zt
Matopolskie 35970 zt 39 966 zt £ Aal588 0
- 74
Wielkopolskie 42 290 zt 41 680 zt
281361fzt
Mazowieckie 35970 zt 42 584 zt
Opolskie 29 243 zt 44 588 zt
Lubuskie 22 680 zt 45943 zt
Dolnoslaskie 38120zt 544312t 0-30000z
Swigtokrzyskie 8503zt 69 472 zt 30,001 - 40 00021
40 001 - 50 000 zt

powyzej 50 001 zt

irédto: Opracowanie ZBP, na podstawie danych BIK

Przy wyliczeniu zostaty odrzucone najbardziej ekstremalne wyniki (najwieksze kwoty przekraczajgce 1 min zt.),
ktére mogty w znaczny sposéb wptyngé na sredniq kwote udaremnionych prob wytudzen w poszczegdlnych
wojewddztwach.

. www!DokumentyZastrzezone'pl -17 -



Kampania Informacyjna Systemu DOKUMENTY ZASTRZEZONE - ,,infoDOK - Raport o dokumentach - IV kwartat 2010”

6. Liczba udaremnionych préb wyludzen: IV kwartat 2009/2010 r.
- poréwnanie wg. wojewodziw

IV kwartat 2009 r.

Bl vrwartai 2010

350
300
250
200
150

Ny @ @ R @ N e
R e
& & @ L
Vv £ Q o o
& O o 2
st oF Q <
RS B3
P <& &
Wojewodztwo IV kw. 2009 r. IV kw. 2010 .
Opolskie 49 33
Lubuskie 52 43
Swietokrzyskie 53 52
Warminsko-mazurskie 65 52
Podlaskie M 53
Podkarpackie 43 72
Lubelskie 86 80
Kujawsko-pomorskie 92 104
Zachodniopomorskie 11 118
Pomorskie 124 132
Wielkopolskie 164 150
Lodzkie 104 158
Matopolskie 183 158 0-50
Dolnoslaskie 187 192 51-100
- . 101 - 200
Iaskie 301 290 powyzej 201
Mazowieckie 310 297

w | ]

irédto: Opracowanie ZBP, na podstawie danych BIK
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7. kaczna kwota udaremnionych prob wytudzen: IV kwartat 2009/2010 r.
- wg. wojewodziw

IV kwartat 2009 r.

B \vkwartat 2010+

40 000 000 zt
35000 000 zt
30 000 000 zt
25 000 000 z¢
20 000 000 zt
15000 000 zt
10 000 000 zt
5000 000 zt
0zt

IV kwartat 2010 r. - wg. wojewodztw

IV kw. 2009 r. IV kw. 2010 r.

Warminsko-mazurskie 4296 164 zt | 1130 445 zt
Opolskie 76921182t | 1471419z k1301445821
Podlaskie 1402310zt | 1499733 zt
Podkarpackie 367402zt | 2034433 z o\777)42115t [11499}733}z1
Lubelskie 23310962t | 2725279z
Lubuskie 1179335z | 3075984 zt
: : z 0751984 2t 31969 670 zt
Swietokrzyskie 450 666 zt | 3612525 zt
- 35 657 454 zt
Pomorskie 5416 894 zt | 5182398 2t
Zachodniopomorskie | 5246 611zt | 5304 284 zt 6)728]0521zt
Lédzkie 2566 027zt | 67280522t 36183 979 zt 225202
Matopolskie 6582575zt | 7446764 2t
0GR 31612]525/z!
Slaskie 7992172zt | 9696 298 zt 1 S0z
Kujawsko-pomorskie 4476191zt | 9777 421 zt 91696298z}
Mazowieckie 23 207 334 zt | 31 969 670 zt
Wielkopolskie 6 935 569 zt | 35 657 454 2t 0-2000 000 adered
Dolnoslaskie 16 237 775zt | 36 183 979 zt 2000 001 - 4 000 000

4000 001 - 8 000 000

6023765zt [ 10 218 5091I| 8000 001 - 12 000 000
powyzej 12 000 001

irédto: Opracowanie ZBP, na podstawie danych BIK
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8. Najwieksze kwoty préb wytudzen kredytow: IV kwartat 2009/2010 r.

Bl «wota kredytu - IV kwartat 2009 1. I «kwota kredytu - IV kwartat 2010 .

30 000 000 zt

25000 000 zt

20 000 000 zt

15000 000 zt

10 000 000 zt

5000 000 zt

0zt

1 2 3 4 5 6 7 8 9

Kwota kredytu - IV kwartat 2010 r.

|
10

Wojewddztwo

Wielkopolskie 25 000 000 zt
Dolnoslaskie 9 882 750 zt

Slaskie 6 000 000 zt
Mazowieckie 4997 000 zt
Mazowieckie 4 377 500 zt
Dolnoslaskie 3000 000 zt
Dolnoslaskie 2 000 000 zt
Mazowieckie 1680 000 zt
Mazowieckie 1530 000 zt

Slaskie 1500 000 zt

Kwota kredytu - IV kwartat 2009 r.

Wojewoddztwo

Dolnoslaskie 6184 000 zt
Opolskie 4 400 000 zt
Mazowieckie 3 538 805 zt
Mazowieckie 3393 905 zt
Dolnoslaskie 3000 000 zt
Zachodniopomorskie 2100 000 zt
Kujawsko-pomorskie 2000 000 zt
Opolskie 1917 675 zt
Mazowieckie 1790 000 zt
Mazowieckie 1609 028 zt

rédto: Opracowanie ZBP, na podstawie danych BIK

-20 -

www!DokumentyZastrzezone'pl




Centrum Informacji Gospodarczej

Zapraszamy do wspéipracy!

Misdys oty s graligé o<t

tel. (85) 74 23 342
tel. kom. 605 255 291
bialystok@cigi.pl

CIG Krakow:

ul. Szlak 65/912, IX p.
31-153 Krakow

tel. (12) 63 32 240
tel. kom. 723 723 752
krakowe@cigi.pl

KIR Opole

- przedstawiciel CIG:
Ul. Krakowska 51
45-076 Opole

tel. (77) 4545 751
opole@cigi.pl

KIR Bydgoszcz

- przedstawiciel CIG:
Ul. Chodkiewicza 15
85-064 Bydgoszcz
tel. (52) 32 51 251
k bydgoszcz@cigi.pl

80-958 Gdansk

tel. (58) 68 21 949
tel. kom. 723 723 754
gdansk@cigi.pl

KIR Lublin

- przedstawiciel CIG:
ul. Tomasza Zana 38a
20-601 Lublin

tel. (81) 52 40 464
lublin@cigi.pl

CIG Poznan:

ul. Gronowa 22/116
61-655 Poznan

tel. (61) 8280520
tel. kom. 723 723 753
poznan@cigi.pl

KIR Zielona Géra

- przedstawiciel CIG:
Ul. 1 Maja 3

65 -404 Zielona Gora
tel. (68) 3246 417
zielonagora@cigi.pl

40-954 Katowice

tel. (32) 3597 980/981
tel. kom. 723 723 751
katowice@cigi.pl

CIG Lodz:

ul. Gdanska 91/93,
budynek F, 90-613 t6dz
tel. (42) 63 60 365

tel. kom. 607 055 584
lodz@cigi.pl

CIG Rzeszéw:

ul. Zygmuntowska 9/105
35-025 Rzeszow

tel.(17) 85 33 460

tel. kom. 723 723 756
rzeszow@cigi.pl

CIG Wroctaw:

n
N . , et ek .
3 jak ik vgywal - To Tapimaacs @ oy
Allurt Exrstiin « ®
KR
Pokazujemy, jak wykorzystac &R @
site informacji gospodarczej @
w biznesie i prywatnie. @ @R
Sprawdzaj kontrahentow @ K @ @
i odzyskuj naleznosci (G «®
tak skutecznie, jak banki! @ @
® @

www.cigi.pl
/ CIG Bialystok: CIG Gdansk: CIG Katowice: KIR Kielce \

ul. Sw. Mikotaja 1/31 lll p. ul. Waty Piastowskie ul. Dabrowskiego - przedstawiciel CIG:

15-419 Biatystok 1/1503, XV p., 22/515,V p. ul. Sienkiewicza 60a/6

25-501 Kielce
tel. (41) 3448529
kielce@cigi.pl

KIR Olsztyn

- przedstawiciel CIG:

Al J. Pitsudskiego 11/17
10-959 Olsztyn

tel. (89) 5236 764
olsztyn@cigi.pl

CIG Szczecin:

al. Bohateréw Warszawy
34/35, lokal 312, Il p.
70-340 Szczecin

tel. (91) 43 10 660

tel. kom. 723 723 768
szczecin@cigi.pl

ul. Gen. Wk. Sikorskiego 2-8/5

53-659 Wroctaw

tel. (71) 78 88 401/402
tel. kom. 723 723 772
wroclaw@cigi.pl

Opracowanie Raportu:

Centrum Prawa Bankowego i Informaciji Sp. z o.0., Dziat Marketingu, ul. Kruczkowskiego 8, 00-380 Warszawa

Emilia Ozarowska
tel. (22) 486 84 428

e-mail: emilia.ozarowska@cpb.pl

Grzegorz Kondek
tel. (22) 486 84 42
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e-mail: grzegorz.kondek@cpb.pl




Kieszonkowcy

'kradnq nie tylko dla gotowki!
Nie pozwdl im wykorzystaé
swojej tozsamosci! =
Jezeli utracites
dokumenty
nie ryzykuj!
Natychmiast
zastrzez je

w banku!
Nawet jezeli
nie masz
swojego
konta.

Patronat honorowy:

Wspélpraca:

-l "

'W'!.'jh MLty

".: . "

Kampania Informacyjna Systemu DOKUMENTY ZASTRZEZONE oo

P Sektor bankowy powszechnie uczestniczy w Systemie DZ. Ponizej przedstawiamy tylko W
t#m%ams.  Wybrane banki, ktore uczestnicza w dodatkowej, spotecznej Kampanii Informacyjnej: =

FoLICIA

4
*

Banki przyjmujace zastrzezenia od wszystkich oséb: Banki przyjmujace zastrzezenia od swoich Klientéw:
>

pl

. Grupa 8PS < P one pamisas oyota Bank
AIG BANK POLSKA SA ')( BGZ @BankBPH E = abankowa  Bank Pocztowy  Krakowsi Bk Spildilry FORTIS Polbﬂ"k EFG_ .

www.DokumentyZastrzezone.pl
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