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Kampania informacyjna

Systemu DOKUMENTY ZASTRZEZONE

Akcja trwa od 16 lipca 2008 r. Celem jest informo-
wanie o potrzebie zastrzegania utraconych doku-
mentow, gdyz wiedza w tym zakresie byta zbyt
ograniczona. Rozpowszechniane sq informacje

o Systemie DZ w aspekcie korzysci i bezpieczen-

Patronat honorowy Wspotpraca Patronat Organizator

)7 2 Ministerstwo Spraw xthz e ZWVIAZEK
2N Wewnetrznych i Administracji —7 <— POL'CJA Federacja [B BANKOW
e AR Konsumentéw = POLSKICH

stwa os6b, ktére utracity dokumenty tozsamosci.
Istnieje bowiem mozliwos§¢ uniknigcia szeregu

przykrych konsekwencji moggcych powstac

w wyniku kradziezy tozsamosci. @ Bank BPH

System DOKUMENTY ZASTRZEZONE Zwiqgzku

Partnerzy

B@S {72 | Bank Pekao L ING

BANK Bank Pocztowy

Lis & Santander & Santander

o Consumer Bank
Krakowski Bank Spéldzielczy

Bankow Polskich to ogolnopolska baza milionow
skradzionych i zagubionych dokumentow.
Chroni przed wytudzeniami z uzyciem cudzej

tozsamosci.

Zastrzegac€ powinni wszyscy - nie tylko klienci ban-

Patroni medialni

.o TV
BAK B-PL °& Student

MIESIECZNIK FINANSOWY

kdw. To najwazniejszy krok, ktory trzeba natych-
miast zrobi¢, gdy utracimy np. dowdd osobisty,
paszport czy prawo jazdy. W kilka minut dane sq
dostepne dla wszystkich bankdéw, operatorow

telefonii komorkowych oraz tysiecy innych firm.

W Systemie uczestniczg wszystkie polskie banki oraz szereg innych firm i instytucji. Pokazane powyzej logotypy bankéw
przedstawiajq wybranych Uczestnikdw Systemu, ktdrzy przystgpili do dodatkowej, spotecznej Kampanii Informacyjnej.
Ich szczegblne potraktowanie w niniejszym materiale jest wyrazem podzigkowania ze strony Zwigzku Bankdw Polskich

za wktad w promocje idei zabezpieczenia nas wszystkich przed przestepstwami z wykorzystaniem kradzionych dokumentdw.
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Wstep Raport w liczbach W skrécie: Liczba zastrzezonych
Zgubitem lub ukradziono mi dokumentdéw tozsamosci
dokumenty — co mam zrobi€?

9 10 |

tqgczna liczba i kwota Liczba zastrzezonych Liczba udaremnionych tgczna kwota udaremnionych
udaremnionych préb dokumentdéw tozsamosci oraz prob wytudzeh — wg wojewddztw préb wytudzeh — wg wojewddztw
wytudzen kredytéw ogdlna liczba przestepstw

12 13 14 15

Srednia kwota udaremnionych Najwigksze kwoty prob wytudzeh Informacja prasowa Prawdziwe historie
prob wytudzeh — wg wojewddztw kredytow

Opracowanie Raportu: Emilia 0zarowska Olga Miziuk-Dubaj MovieMedia
tel. (22) 48 68 426 tel. (22) 48 68 426 Grzegorz Kondek
e-mail: emilia.ozarowska@cpb.pl e-mail: olga.miziuk.dubaj@cpb.pl tel. 604 59 69 23
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_Wstep

Szanowni Panstwo,
w 59. wydaniu raportu prezentujemy dane z lll kwartatu 2024 r.

w poréwnaniu do analogicznego okresu sprzed 12 miesiecy.

Wielkos¢ Centralnej Bazy Danych Systemu DOKUMENTY
ZASTRZEZONE z dokumentami, ktére w praktyce stuzg do
potwierdzania tozsamosci wyniosta na koniec wrzesnia 2.596.863 szt.
W IIl kwartale 2024 r. baza wzrosta o 37.261 szt. (str. 5). Statystycznie
do bazy trafiato 405 dokumentow dziennie. To raczej niewiele — 19,5%

mniej niz przed rokiem.

tgczna kwota prob wytudzen kredytow w Il kwartale wyniosta az
81,6 min zt (str. 9). Taki poziom kwotowy utrzymuije sie w zasadzie

od czterech kwartatow. Najwyzsza proba wytudzenia dotyczyta

2,5 min zt (woj. opolskie). tgcznie odnotowano tylko 6 prob wyludzen

na kwote przekraczajgcg 1 min zt (str. 13) — rok wczesniej byty ich az 24!

W badanym kwartale odnotowano az 3.373 préby wytudzen (str. 7).
To rekordowo wysoki wynik kontynuujgcy rosngce poziomy
zauwazalne od okoto trzech lat. Tradycyjnie juz najwigcej préb

odnotowano w woj. dolnoslgskim, §lgskim oraz mazowieckim (str. 10).

Statystycznie (wigcznie z weekendami) w analizowanym kwartale
odnotowywano az 37 prob wytudzen dziennie. Kazdego dnia

préobowano na cudze nazwiska ukras¢ Srednio 888 tys. zt.

tgcznie od 2008 r., kiedy to rozpoczete zostaty doktadne badania w tym zakresie,

udaremniono juz 127,5 tys. prob wytudzen kredytow na tgczng kwote 6,0 mid zi!

Z punktu widzenia samej Kampanii Informacyjnej Systemu DZ serdecznie zapraszamy

Nna nowq wersje naszej strony internetowej: www.DokumentyZastrzezone.pl

Poza czesciq statystycznq, jok zawsze polecam lekture raportu w dziale
,Prawdziwe historie” (str.15-18) — przedstawiamy kilka opiséw najciekawszych
dziatah przestepcdw dziatajgcych w obszarze wytudzeh oraz kradziezy
tozsamosci. Niestety w ostatnich miesigcach wydarzyto sie wiele ,ciekawych”

sytuacii.

Zawsze warto przypomniec€, ze zastrzeganie dokumentow przez osoby, ktére
sq klientami bankéw uczestniczqgcych w Systemie Zastrzegania Kart

pod nr tel. +48 828 828 828 jest mozliwe takze w tym kanale — niezaleznie
od miejsca, z ktérego dzwonimy. System stworzony do blokowania kart
bankowych, jednocze$nie umozliwia wygodne i szybkie zastrzezenie
danych w Systemie DOKUMENTY ZASTRZEZONE — réwniez zza granicy.

Warto juz teraz zapisaé sobie ten numer w telefonie!

Zapraszam do lektury Raportu infoDOK!

Wiodzimierz Kicinski

Wiceprezes Zwigzku Bankdw Polskich
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___Raport w liczbach

2 536 863

stan na 50 wrze$nia 2024 r. przyrost w Ill kwartale 2024 r.

Liczba dokumentow tozsamosci w Centralnej Bazie Danych Systemu DOKUMENTY ZASTRZEZONE

37 261 172 267 3373 12409 81, 7min  332,5 min

Il kwartat 2024 r. ostatnich 12 miesiecy |1l kwartat 2024 r. ostatnich 12 miesiecy |1l kwartat 2024 r. ostatnich 12 miesiecy

Liczba zastrzezonych dokumentow tozsamosci Liczba udaremnionych préb wytudzen kredytow taczna kwota udaremnionych prob wytudzen kredytow
[wszt.] [wszt.] [wzt]

I -
176 tys. 20,1tys. 25min 6,0 min

Il kwartat 2024 r. ostatnich 12 miesiecy Il kwartat 2024 r. ostatnich 12 miesiecy 59. Raport o dokumentach infoDOK
(Il kwartat 2024 r.)

A . . P p . o e . . ¢ . . Opracowanie: Zwigzek Bankow Polskich
Srednia kwota udaremnionych préb wytudzen kredytow Kwota najwiekszej udaremnionej proby wytudzenia kredytu rédto danych: Zwiazek Bankow Polskich

[W ZJr] [W ZJr] oraz Biuro Informacji Kredytowej
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___Co rohi¢ w przypadku utraty dokumentow? Jak o drioor

Wystarczy zgtosi¢c dokument w jednym banku, aby dane automatycznie

przekazano do Centralnej Bazy Danych, a nastgpnie rozestano do wszystkich
bankdw, operatoréw telefonii komabrkowych oraz tysiecy innych firm i instytucji
] korzystajgcych z Systemu DZ.

Dokumenty mozna zastrzegaé nie tylko osobiscie. Wigkszo§€ bankéw przyjmuje

Zastrzec doku menty w banku zgtoszenia telefonicznie (od swoich klientéw), a czes¢ wprowadzita takg funkcije

Najtatwiej to zrobi€¢ w swoim oddziale osobiScie, a w wielu bankach takze telefonicznie QUL ele (o [N @tesel Gl e isAE])

pod numerem 828 828 828. Kto nie ma rachunku, moze i$é do banku przyjmujgcego Jezeli ktoS sprobuje postuzyc sie zastrzezonym dokumentem, operacja zostanie

zastrzezenia od wszystkich (lista: www.DokumentyZastrzezone.pl). ZelSlDLOIEING, @ el til| e slEnle sjpiaiy wasEe BstFelee.

Mozna takze skorzysta¢ z www.bik.pl (jezeli ktos miat tam zatozone wczesniej konto . ) )
Kiedy nalezy zastrzegac?
na utracony dokument). . . _

Trzeba to zrobi€ zardwno w przypadku zgubienia, jak i utraty dokumentu w wyniku

kradziezy. Niezaleznie od przyczyny, bardzo wazne jest, aby zareagowac mozliwie

z jak najszybciej, zeby nikomu nieuczciwemu nie dac¢ szansy na wykorzystanie
dokumentu do celdw przestgpczych.

Zgtosic sie do najblizszej jednostki policiji Jakie dokumenty?

Nalezy to zrobi¢ tylko jezeli dokumenty zostaty utracone w wyniku przestepstwa Najwazniejsze sq: dowod osobisty, paszport oraz prawo jazdy.

(np. kradziez).
Dlaczego nalezy zastrzegaé?

Dziennie zdarza sie¢ kilkadziesigt préb postuzenia sige cudzym lub podrobionym
3 dokumentem. Przyktady najczestszych przestepstw:

- wytudzenia kredytow i pozyczek,

. .. . ) - unikanie optat, kradzieze wyposazenia (wynajem mieszkan i pokoi hotelowych),
Zawiadomic Qmm? lub P|C|COW|(? konsularnq - kradzieze wynajetych samochoddéw lub innych rzeczy,

Udajemy sie tam w celu wyrobienia nowego dokumentu. - zaktadanie fikcyjnych firm (przestepstwa kredytowe i podatkowe).
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1 4 V4 °

Kwartalna wielko$¢ przyrostu

[tys.]

~ (-]
- -
M 7 S
ﬁﬁ N

82,8 104,3 101,9 109,1 14,3 120,7 128,2 130,8 13717 136,1 150,7 176,6 156,8 148,9 155,8 1778 120,7

2008 2009 2010 201 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

01 02 03 0401 02 03 04 02 03 04|01 02 03 04|01 02 03 04 02 03 04101 02 03 04,01 02 03 0401 02 03 0401 02 03 0401 02 03 0401 02 03 0401 02 03 04{01 02 03 0401 02 03 04|01 02 03 04|01 02 0Q3

[min]

Wielkos¢ bazy na koniec kwartatu

Liczby zastrzezonych dokumentow tozsamosci
59. Raport o dokumentach infoDOK (Il kwartat 2024 .) .
Zrodto danych: Zwigzek Bankow Polskich - System DOKUMENTY ZASTRZEZONE
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! AWWL Al GV 1 UIULD V 1LCI NICL 11

3068

9 359 8 494 7819 7185 5 876 6 511 8 814 7184 6526 6725 5 449 5077 6 884 8 096 8079 9730 9670

2008 2009 2010 201 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

01 02 03 04|01 02 03 04|01 02 03 04|01 02 03 04|01 02 03 Q4]0
3873 365,4 519,5 5831 378.0 5420 500,4 253,3 296,0 4422 3615 280,6 253.8 336,6 194,1 296,1 244,2

Liczby prob wytudzen kredytow

[szt.]

02 05 04|01 02 03 04|01 02 05 04|01 02 03 0401 02 05 04|01 02 03 0401 02 05 04|01 02 03 04(01 02 05 04|01 02 03 04|01 02 05 04|01 02 03

[min zt]

Liczby i kwoty udaremnionych prob wytudzen kredytow
59. Raport o dokumentach infoDOK (IIl kwartat 2024 r.)
Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

¢ E
: |5

o r:)

<

= =

(1-]

— = M
(- -] (--]
(-~} (--}

taczne kwoty prob wytudzen kredytow
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__Liczby zastrzezonych dokumentow tozsamosci
oraz 0golne liczby przestepstw zwigzanych z dokumentami

Postugiwanie sie dokumentami innej osoby Liczba dokumentow tozsamosci zastrzezonych Postugiwanie sig Podrabianie Liczba zastrzezonych

(art. 275 § 1-2 KK) w Centralnej Bazie Danych Systemu DZ Rok  dokumentamiinnejosoby  dokumentow  dokumentéw (System DZ)
2003 33 T15 36 381 436718
b0 bys. 500 min 2004 33 350 43 456 480 006
b5 tys. 275 min 2005 30 391 39 870 530 862
2006 27322 36 230 530 693
20 tys. 2,50 min 2007 22087 33 801 661083
5 1ys. 295 min 2008 19729 30772 743 894
2009 18 854 32710 848 205
40 tys. 2,00 min 2010 15770 35060 950 095
2011 13 332 36 025 1059 237
s 175 min 2012 71896 29 568 1173 562
30 tys. 1,50 min 2013 12 084 30 331 1294 248
2014 13 316 30 392 1422 406
251ys. 125 min 2015 11616 26 988 1553 238
20 tys. 100 min 2016 10 004 28 324 1690 925
2017 8 336 25 194 1827020
15 tys. 0,75 min 2018 7889 22 906 1704839
2019 7339 20 077 1881393
0. - 0,50 min 2020 5142 17 998 2 038 229
5 tys. 0,25 min 2021 4 561 15530 2 142 582
- 2022 4 454 19701 2 298 354
0 tyS. 2004 2005 2006 2007 2008 2009 2010 20m 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 0'00 min 2023 4145 14 706 2 476 116
do IX 2024 2 981 11649 2 596 863

Liczba zastrzezonych dokumentéw tozsamosci w Systemie DZ oraz ogéine liczby przestepstw zwigzanych z dokumentami Wielkos¢ bazy danych Systemu DZ oraz ogolne liczby przestepstw zwigzanych z dokumentami

, 59. Raport o dokumentach infoDOK (Il kwartat 2024 r.) ’ 59. Raport o dokumentach infoDOK (Il kwartat 2024 r.)

Zrodto danych: Zwigzek Bankow Polskich oraz Komenda Gtowna Policji Zrodto danych: Zwigzek Bankow Polskich oraz Komenda Gtowna Policji
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il kwartat 2024 r.

131

A
62

‘U max

Liczby udaremnionych préb wytudzen kredytow wg wojewodztw
59. Raport o dokumentach infoDOK (11l kwartat 2024 r.)
Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

100

wg wojewodztw

[szt.]

Il kwartat 2023 r.

51

67

Il kwartat 2024 r.

62
70

n

Swietokrzyskie
Opolskie

Podlaskie
Podkarpackie
Lubuskie
Warminsko-mazurskie
Lubelskie
Zachodniopomorskie
Kujawsko-pomorskie
todzkie

Pomorskie
Matopolskie
Wielkopolskie
Dolnoslagskie

Slaskie

Mazowieckie

Liczby udaremnionych préb wytudzen kredytow wg wojewodztw
59. Raport o dokumentach infoDOK (11l kwartat 2024 r.)

Opracowanie: Zwigzek Bankow Polskich
Zrédto danych: Biuro Informacji Kredytowej
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wg wojewodztw

Il kwartat 2024 r. [min zt] Il kwartat 2023 r.
2,4
07
1 ,8 38
2,2 -

3.4

3.6
3.6

21

3,5 5,2

g

Kwoty udaremnionych préb wytudzen wg wojewodztw
59. Raport o dokumentach infoDOK (IIl kwartat 2024 r.)
Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

30

e

35

4,7

6,4

17

[min zt]

Il kwartat 2024 r.

14
16
17
18
2,2
3.4
35
3,6
45
47
48
5.2
8.6
9.4

9.4

1,4

Podlaskie
Swietokrzyskie
Podkarpackie
Warminsko-mazurskie
Zachodniopomorskie
Kujawsko-pomorskie
Lubuskie

Opolskie

Matopolskie
Lubelskie

kodzkie
Wielkopolskie
Pomorskie

Slaskie

Dolnoslaskie

Mazowieckie

taczne kwoty udaremnionych préb wytudzen wg wojewodztw
59. Raport o dokumentach infoDOK (IIl kwartat 2024 r.)
Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

n
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Il kwartat 2024 r.

[tys. zt]

e

‘0 max

Srednie kwoty udaremnionych préb wytudzen kredytow
59. Raport o dokumentach infoDOK (IIl kwartat 2024 r.)
Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

¥ W@ Wojewodztw

lll kwartat 2023 r.

20,7
20,5
171
219
4,6
/A
18,5
14,3
12,9
3.8
253
0,6
14,4
215

22,6

2117

[tys. zt]

Il kwartat 2024 r.

LA

13,9
15,2
15,4
155
15,8
159
16,6
16,7

16,7

178

18,3
20,4
21,2
276

28,4

Przy wyliczeniu zostaty odrzucone najbardziej
ekstremalne wyniki (najwigksze kwoty réwne
lub wigksze niz 500 000 zt), ktére mogty

W znaczny sposob wptynac na Srednig kwote

udaremnionych prob wytudzen

Zachodniopomorskie
Warminsko-mazurskie
Opolskie
Wielkopolskie
Swietokrzyskie
Dolnoslaskie

Slaskie
Kujawsko-pomorskie
Podkarpackie
todzkie

Matopolskie
Mazowieckie
Podlaskie

Pomorskie

Lubelskie

Lubuskie

Srednie kwoty udaremnionych prob wytudzen kredytow wg wojewddztw
59. Raport o dokumentach infoDOK (11l kwartat 2024 r.)

Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

w poszczegolnych wojewddztwach.

12
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16 najwiekszych kwot z 3,4 tys. prob wytudzen w lll kwartale 2024 r.

_odpowiada za 20% z sumy wszystkich p
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Nowa odstona strony www.DokumentyZastrzezone.pl -

jeszcze bardziej dostepna i nowoczesna!
22 pazdziernika 2024 r.

Z rado$ciq ogtaszamy, ze strona internetowa Kampanii DOKUMENTY ZASTRZEZONE
(www.DokumentyZastrzezone.pl) przeszta gruntowng modernizacje, aby lepiej
stuzy¢ wszystkim uzytkownikom. Nowa wersja witryny wprowadza szereg
udoskonalen, ktoére sprawiajq, ze korzystanie z serwisu jest teraz jeszcze prostsze

i wygodniejsze.

Jednym z kluczowych elementéw aktualizacji jest dostosowanie strony do urzqdzen
mobilnych. Nowa responsywna wersja strony gwarantuje, ze uzytkownicy mogg
bez problemoéw przeglgdac jej zawartoS¢ zardbwno na komputerach, tabletach,

jak i smartfonach. Niezaleznie od tego, czy jestes w biurze, w podrézy czy w domu —
wszystkie potrzebne informacje dotyczqce ochrony dokumentdw tozsamosci sq
teraz zawsze pod rekq, w tatwo dostepnej formie.

OdsSwiezony layout strony to nie tylko nowoczesny wyglqd, ale takze intuicyjna
nawigacja, ktéra utatwia poruszanie sig po serwisie. Przejrzysty uktad i nowe ikony
pomagajg w szybkim odnalezieniu potrzebnych informacji — zaréwno o tym, jak
dziata system zastrzegania dokumentow, jak i o procedurach zwigzanych z utratg
dokumentu tozsamosci. Uzytkownicy bedq mogli w tatwy sposdb przeglgdac tresci,
korzystac z dostepnych porad oraz zapoznac¢ sig z materiatami edukacyjnymi.

Zapraszamy do odwiedzenia strony. Pamietajmy, ze kazdy zgubiony lub skradziony
dokument czy karta mogq zosta¢ wykorzystana przez oszustow. Dzigki wiedzy

i szybkiemu dziataniu mozemy skutecznie chroni€ siebie i swoje finanse.
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Schemat oszustwa na utracony telefon
3 lipca 2024 r.

~Mamo, napisz do mnie teraz...” - takiej treSci smsa dostata
mieszkanka Radomia od swojej potencjalnej corki. Okazato sig, ze to
kolejna forma oszustwa oraz wytudzenia danych i pieniedzy.
Autorem SMS nie byta corka, a oszust. Ofiarg oszustwa padt takze
mieszkaniec powiatu sochaczewskiego. Przelat kilka tysiecy ziotych
myslgc, ze pomaga synowi w zakupie telefonu. Kolejny raz apelujemy
o zachowanie czujnosci i weryfikowanie wszystkich prosb o pozyczke.

Chcg ostrzec innych opisujemy schemat dziatania cyberoszustow.

Jak dziatajg oszusci? Osoba otrzymuje wiadomosS¢ z nieznanego numeru
telefonu z informacjq od osoby podszywajqcej sie pod osobe najblizszq,
a dotyczqcej prosby o przekierowanie rozmdéw na wskazany komunikator
poprzez podany link. Link przekierowujqgcy to nowy numer telefonu,

z ktérego przyszta wiadomos¢€. Po tym, na komunikatorze nawigzuje sie

rozmowa, ktéra bywa bardzo wiarygodna.

Takie wiadomosci mogq trafi€ do kazdego rodzica. Zaintrygowany lub
jedynie spetniajgcy prosbe ,dziecka”, rodzic moze od razu wystac
wiadomos¢ w komunikatorze pod podany humer. Moze tez najpierw
sprébowac¢ zadzwoni¢ do syna lub cérki pod dotychczasowy numer,
aby dowiedzie€ sig, co sie stato. Jesli dziecko odbierze, to wszystko sig
wyjasni. Jesli jednak dziecko nie odbierze telefonu, bedzie miato
wytgczone urzgdzenie albo akurat bedzie poza zasiggiem, to dla rodzica,

opisana w otrzymanej wiadomosci sytuacja stanie sie prawdopodobna.

Prawdziwe histors

policja.pl

Zaniepokojony rodzic pisze wiadomos¢ w komunikatorze na podany
numer. Podczas konwersacji oszust wyjasnia dlaczego komunikuje sie

z innego telefonu. Z kolei wiadomosci od rodzica pozwalajg mu uzyskaé
pewne informacje o dziecku, takie jak imig lub przynajmniej pte€,

co utatwi mu to dalsze podszywanie sig. W konhcu ,dziecko” prosi

O zrobienie przelewu na wskazany numer rachunku bankowego,

aby zaptaci¢ za nowy telefon.

Jesli oszust dowie sig, ze rodzic nie ma bankowosci elektronicznej,

to poprosi o dane z karty kredytowej i kod SMS autoryzujgcy operacje,
aby w ten sposdb uzyskaé dostep do pieniedzy rodzica. Kiedy natomiast
okaze sig, ze rodzic nie ma takiej kwoty na swoim koncie, to oszust
proponuje zakup tanszego telefonu.

Podobng sprawe prowadzqg policjanci z sochaczewskiej komendy.
Mieszkaniec powiatu dostat wiadomos§¢ od osoby podajqcej sie za syna,
ale z obcego numeru. Wynikato z nigj, ze telefon ,syna” wpadt do sedesu.
Mezczyzna nie zweryfikowat tej informaciji wierzqc, ze tak byto. Kilka dni
pbzniej ojciec otrzymat kolejng wiadomos§¢ — tym razem z prosbqg

o przelew kilku tysiecy ztotych na zakup nowego smartfona, poniewaz
,.Syn” miat problem z aplikacjg bankowaq. Przelew zostat wykonany.
Krétko po tym mezczyzna zorientowat sig, ze zostat oszukany.

Osoba podajqgca sig za jego syna prosita jeszcze o dodatkowy przelew
na zakup laptopa, a takze wyrazita che€ zalogowania sie na jego konto,

ale zgtaszajgcy nie kontynuowat rozmowy.
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Jak nalezy sige zachowaé w sytuaciji, gdy otrzymamy podobng wiadomos¢c?

Przede wszystkim trzeba sprébowac skontaktowacé sig z dzieckiem w inny sposob,

szczegOdlnie wtedy, gdy pojawia sig prosSba o przestanie pieniedzy.

Zawsze, gdy otrzymujemy takie nieoczekiwane prosby nalezy skontaktowac sie z nadawcg
wiadomosci za pomocq innego kanatu komunikaciji. W szczegdlnosci jesli wiadomosci te
pochodzqg z nieznanych nham dotgd numerdw, adreséw email, kont w mediach

spotecznosciowych lub komunikatorach.

Nawet jesli konto w komunikatorze jest nam znane, to nalezy mie¢ na uwadze fakt, ze
oszusci za pomocq fatszywych paneli logowania mogqg przejgé dane uwierzytelniajgce
do kont w mediach spotecznoSciowych. Przejete konta mogq by¢ nastepnie wykorzystane
do wysytania do znajomych présb o przekazanie pieniedzy w powigzanych

komunikatorach.

Najtatwiej jest takg prosbe zweryfikowaé po prostu dzwonigc do znajomego, dziecka,
lub innego cztonka rodziny, ktory prosi o przestanie pieniedzy. Moze sie jednak zdarzy¢ tak,

ze ta osoba nie bedzie mogta akurat wtedy odebrac albo bedzie miata wytgczony telefon.

Warto wiedzie¢, ze wiele komunikatorow oferuje takze mozliwos¢ wykonywania potgczeh
gtosowych. Bardzo trudno jest podrobi¢ czyj$ gtos na zywo, zwtaszcza jesli nie ma sie
nagran/prébek gtosu. Mozna wiec sprobowaé zweryfikowaé tozsamos$é naszego
rozmoéwcy tez w taki sposdb. Oszust bedzie jednak prébowat jakos wyttumaczyc¢ to, ze

nie moze rozmawiacé.

Prawdziwe histors

policja.pl

Przestgpcy mogq wywotywac€ poczucie presji czasu, aby unikng€ niewygodnych
pytan, poniewaz ich wiedza o osobie, pod ktdrg sie podszywajq, jest bardzo
ograniczona. Zawsze istnieje przeciez 'ryzyko’, ze poczqtkowe zaskoczenie minie

| potencjalna ofiara zorientuje sig, ze ma do czynienia z oszustem. Moze tez sie
zdarzy¢, ze osoba pod ktoérg sie podszywajqg, w kohcu albo odpowie na proby kontaktu
ze strony rodzicaq, albo sama napisze z jakiegos innego powodu. Nie nalezy jednak

tej presji czasu ulegac i warto zapytac dziecko o wiek lub imig, jesli nie zdradziliSmy
go wczesniej. Nawet takie z pozoru proste pytania mogqg okazac sie bardzo trudne

dla oszusta.

Zgtaszanie podejrzanych wiadomosci SMS. Wszystkie podejrzane wiadomosci SMS
z linkami mozna zgtosi¢ bezposrednio do CERT Polska uzywajqgc funkciji "Przekaz’,

bezposrednio na numer tel. 8080.

Pamietajmy, ze gra na emocjach to wcigz bardzo skuteczny Srodek do osiggania celdéw

przez cyberprzestepcodw.

KWP zs. w Radomiu / kc
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16-latek odpowie za oszustwa na kwote 400 000 ztotych MZWL

4 lipca 2024 . policja.pl
Policjanci z ,,mienia” udowodnili 16-latkowi udziat w 3 oszustwach metodqg Nad sprawqg od samego poczgtku pracowali policjanci z ,mienia” Komendy Miejskiej Policiji

~na policjanta”, do ktérych doszto w czerwcu na terenie Bychawy oraz Poznania. w Lublinie. Wczoraj funkcjonariusze ustalili, ze sprawca ponownie zmierza do Lublina. 16-latek
Emeryci przekazali mu tgcznie 400 000 zi. Mieszkaniec wojewodztwa mazowieckiego zostat zatrzymany na dworcu PKP. Nieletni caty czas prowadzit konwersacje i trwaty typowania
wczoraj zostat przestuchany i przyznat si¢ do udziatu w przestepstwach. Jego sprawg kolejnej ofiary. Na szczeScie policjanci w pore przerwali przestepczy proceder. 16-latek miat przy
zajmie sie sqd dla nieletnich. sobie telefony wykorzystywane do przestepstw oraz gaz pieprzowy.

Do oszustw metodq ,na policjanta” doszto w czerwcu. Sprawcy dzwonili po kolei Od razu trafit na komende. Zostat przestuchany przez policjantow, ktérzy udowodnili mu udziat

do mieszkahcdw Bychawy. Prébowali wmowic im, ze ich bliscy spowodowali wypadki w jeszcze jednym oszustwie, do ktérego doszto w Poznaniu. Tam od 86-latki odebrat 250 000 zt.

i konieczne sq pieniqdze na odszkodowania lub kaucje. Niestety, ale w dwdch przypadkach Mieszkaniec wojewddztwa mazowieckiego przyznat sie do popetnienia zarzucanych mu czyndw.
seniorzy dali sig¢ nabrac. 77-latka stracita 85 000 ztotych, a 89-latka 65 000 zt. Jego sprawa trafi do sqdu rodzinnego i nieletnich.

Pienigdze odebrat ten sam mtody mezczyzna, ktory rzekomo miat je przekazaé policii.

KWP Lublin / dk
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Hotelowy oszust
10 wrzesnia 2024 r.

Funkcjonariusze z Komendy Powiatowej Policji w Starachowicach zwalczajgcy
przestepczosc gospodarczq, w miniony pigtek zatrzymali 22-latka, ktory jest
podejrzewany o dokonanie szeregu oszustw na terenie kilku wojewodztw.
Mezczyzna, podszywajqgc sie pod pracownika jednej ze starachowickich firm,
wprowadzat w btgd co do swojej tozsamosci pracownikow hoteli, po czym
korzystat z ustug tych placowek. Mezczyzna ustyszat zarzut oszustwa,

zostat takze objety trzymiesigcznym tymczasowym aresztem.

Proceder 22-latka trwat od kofca kwietnia do konca lipca biezgcego roku.

W tym czasie do funkcjonariuszy Komendy Powiatowej Policji w Starachowicach
zgtosit sie wtasciciel jednej z miejscowych firm, ktéry zawiadomit, ze na dane jego
przedsigbiorstwa wystawiane sq faktury na ustugi hotelowe. Dokumenty sptywaty
z roznych miast na terenie kraju. W wyniku swojej pracy policjanci zajmujqgcy sie
przestepczosciq gospodarczq, ustalili kto moze sta¢ za tajemniczymi pobytami
w hotelach. Jak sie okazato, byt to 22-letni mieszkaniec wojewddztwa Slgskiego.

Mezczyzna w miniony pigtek zostat zatrzymany przez starachowickich policjantéw.

Ustalenia wskazujg, ze 22-latek meldowat sie w hotelach i korzystat z ich ustug
podajgc dane firmy, na ktérg wystawiane byty rachunki. W ten sposdb mezczyzna

spedzit czas w co najmniej 13 hotelach, generujqc straty na kwote bliskg 20 000 zt.

Mezczyzna w niedziele ustyszat zarzut oszustwa za co grozi mu do 8 lat

pozbawienia wolnosci.

KWP w Kielcach [ kc
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