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Kampania Informacyjna

Systemu DOKUMENTY ZASTRZEZONE

Akcja trwa od 16 lipca 2008 r. Celem jest informowanie o potrzebie zastrzegania utraconych
dokumentow, gdyz wiedza w tym zakresie byta zbyt ograniczona. Rozpowszechniane s3
informacje o Systemie DZ gtéwnie w aspekcie korzysci i bezpieczenstwa oséh, ktére utracily
dokumenty tozsamosci. Istnieje howiem mozliwosé uniknigcia szeregu przykrych
konsekwencji mogacych powstaé w wyniku utraty dokumentéw.

System DOKUMENTY ZASTRZEZONE Zwiazku Bankéw Polskich to ogéInopolska baza
milionéw skradzionych i zagubionych dokumentéw. Chroni przed wytudzeniami z uzyciem
cudzej tozsamosci.

Zastrzegac powinni wszyscy - nie tylko klienci bankow. To najwazniejszy krok, ktory trzeba
natychmiast zrobi¢, gdy utracimy np. dowdd osobisty, paszport czy prawo jazdy. W kilka minut
dane trafiajg do wszystkich bankéw, operatoréw telefonii komérkowych oraz tysiecy innych firm.
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ING Krakowski Bak Spldzielry & santander

www.kbsbank.com.pl
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W Systemie uczestniczg wszystkie polskie banki oraz szereg innych firm i instytucji. Pokazane
powyzej logotypy bankéw przedstawiajg wybranych Uczestnikow Systemu, kt6rzy przystapili do
dodatkowej, spotecznej Kampanii Informacyjnej. Ich szczegdine potraktowanie w niniejszym
materiale jest wyrazem podzigkowania ze strony Zwigzku Bankow Polskich za wktad w promocje
idei zabezpieczenia nas wszystkich przed przestepstwami z wykorzystaniem kradzionych
dokumentow.
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Szanowni Panstwo,
w 46. wydaniu raportu prezentujemy szczegdtowe dane z Il kwartatu
2021 r. w poréwnaniu do analogicznego okresu sprzed 12 miesiecy.

Wielko$¢ Centralnej Bazy Danych Systemu DOKUMENTY ZASTRZEZONE z dokumentami,
ktére w powszechnym obrocie stuzg do potwierdzania tozsamosci wynosi 2 106 915 szt.

W Il kwartale 2021 r. do systemu dodano 37 190 szt. nowych dokumentéw (str. 7). Statystycznie do
bazy trafiato codziennie 409 szt. — co 3,5 minuty nowy dokument. Patrzac na dotychczasowq
historie badan jest to lepszy wynik niz w Il kwartale 2020 r. - ale trzeba pamietac, ze rok temu o te;
porze mieliSmy do czynienia z pierwszym okresem pandemii w Polsce i pod wieloma wzgledami byt
to bardzo nietypowy czas.

Laczna kwota prob wytudzen kredytéw wyniosta 76,4 min zt (str. 9). To 0 21% wiecej niz przed
rokiem, ale nie sq to poziomy znacznie odstajace Sredniej z ostatnich trzech lat. Odnotowano
jedynie dwie préby wytudzen przekraczajace milin zotych — najwigksza opiewata na 6 min z,
woj. warminsko-mazurskie (str. 13). Odnotowano 1 914 préb wytudzen (str. 9) - to stosunkowo
wysoki poziom, ktéry utrzymuje sie od ostatnich czterech kwartatéw (14% wzrostu r/r).

Statystycznie (wiacznie z weekendami) w analizowanym kwartale odnotowywano zatem 21 préb
wytudzen dziennie. Kazdego dnia probowano na cudze nazwiska ukrasé tacznie 839 tys. zt.

tacznie od 2008 r., kiedy to rozpoczete zostaty doktadne badania w tym zakresie, udaremniono juz
95,6 tys. prob wytudzen kredytow na faczng kwote 5,12 mld ztotych.

Poza czescig statystyczna raportu, jak zawsze polecamy lekture dalszych stron z prawdziwymi
historiami opisanymi w policyjnych komunikatach (str. 14-18).

Zapraszam do lektury Raportu infoDOK!
Grzegorz Kondek

Koordynator Kampanii Informacyjnej
Systemu DOKUMENTY ZASTRZEZONE
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Raport w liczbach

Wielkos¢é Centralnej Bazy Danych Systemu DZ 2 106 915
(dokumenty tozsamosci) 30 czerwca 2021 r

Liczba zastrzezonych 37 190 143 964

dokumentow tozsamosci Il kwartat 2021 r.  Ostatnich 12 miesigcy

Liczba udaremnionych proh 1914 7535

wytudzen kredytow Il kwartat 2021 r.  Ostatnich 12 miesigcy

taczna kwota udaremnionych 76 Aminzt 288,2 min zt
prdb wytudzen kredytow Il,kwartai 2021 1. ostatnich 12 miesiecy

Srednia kwota udaremnionych BT/ tys. zt 26,3 tys. zt
prob wytudzen kredytow Il :(wartai 2021r. ostatnich 12 miesigcy

Kwota najwiekszej udaremnionej S-S W1 1107 20,0 min z
proby wytudzenia kredytu Il,kwarlai 2021 . ostatnich 12 miesiecy

46. Raport o dokumentach infoDOK (Il kwartat 2021 r.), Zwigzek Bankow Polskich
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W skrdcie: Zgubitem lub ukradziono mi dokumenty - co robi¢?

Co robié¢ w przypadku utraty dokumentéw?

1.Zastrzec w banku — najtatwiej w swoim — osobiscie, a w wielu bankach takze telefonicznie pod
numerem 828 828 828. Kto nie ma rachunku, moze iS¢ do banku przyjmujgcego zastrzezenia
od wszystkich (lista: www.DokumentyZastrzezone.pl). Mozna takze skorzystac z www.bik.pl
(jezeli kto$ miat tam zatozone wcze$niej konto na utracony dokument).

2.Zgtosié sie do najblizszej jednostki Policji — tylko jezeli dokumenty zostaty skradzione.
3.Zawiadomié gmine lub placéwke konsularng — w celu wyrobienia nowego dokumentu.

Jak to dziata?

Wystarczy zgtosi¢ dokument w jednym banku, aby dane automatycznie przekazano do Centralnej
Bazy Danych, a nastepnie rozestano do wszystkich bankow, operatoréw telefonii komorkowych
oraz tysiecy innych firm i instytucji korzystajacych z Systemu DZ.

Dokumenty mozna zastrzegac nie tylko osobiscie. Wiekszo$¢ bankdw przyjmuje zgtoszenia
telefonicznie (od swoich klientdw), a czeS¢ wprowadzita takg funkcje réwniez do bankowosci
elektroniczne;.

Jezeli kto$ sprobuje postuzy¢ sie zastrzezonym dokumentem, operacja zostanie zablokowana,
a do wyjasnienia sprawy wzywana jest Policja.

Kiedy nalezy zastrzegaé?

Trzeba to zrobi¢ zaréwno w przypadku zgubienia, jak i utraty dokumentu w wyniku kradziezy.
Niezaleznie od przyczyny, powinno sig¢ zareagowac mozliwie jak najszybciej.

Jakie dokumenty?

Najwazniejsze s3: dowod osobisty, paszport oraz prawo jazdy.

Dlaczego nalezy zastrzegaé?

Dziennie zdarza sie kilkadziesigt prob postuzenia sig cudzym lub podrobionym dokumentem.
Przyktady najczestszych przestepstw:

« wytudzenia kredytow i pozyczek,

- unikanie opfat, kradzieze wyposazenia (wynajem mieszkan i pokoi hotelowych),
- kradzieze wynajetych samochod6w lub innych rzeczy,

« zaktadanie fikcyjnych firm (przestepstwa kredytowe i podatkowe).

-6- www.DokumentyZastrzezone.pl
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Liczha zastrzezonych dokumentéw tozsamosci

Wielkos¢ bazy na koniec kwartatu Kwartalna wielkos¢ przyrostu

IV kwartat 2007 661083

| kwartat 2008 677 189
II kwartat 2008 693 202

111 kwartat 2008 717 479 82 811
IV kwartat 2008 743 894 min

| kwartat 2009 771767

Il kwartat 2009 802 835
I1I kwartat 2009 827129 104311
IV kwartat 2009 848 205

| kwartat 2010 869 111
Il kwartat 2010 892 616

101 890

1l kwartat 2010 921 318
IV kwartat 2010 950 095

| kwartat 2011 973 721
Il kwartat 2011 1000 712

109 142

1l kwartat 2011 1032 330

IV kwartat 2011 1059 237
| kwartat 2012 1087165
Il kwartat 2012 1116 385
I1l kwartat 2012 1148 216 114 325

IV kwartat 2012 1173 562
| kwartat 2013 1197 556
Il kwartat 2013 1226 471

Il kwartat 2013 1260 796

IV kwartat 2013 1294 248
| kwartat 2014 1321610
Il kwartat 2014 1354 431

1l kwartat 2014 1390 501

IV kwartat 2014 1422 406
| kwartat 2015 1449 762
Il kwartat 2015 1486 709

1l kwartat 2015 1523520

IV kwartat 2015 1553 238
| kwartat 2016 1581448
Il kwartat 2016 1616 546

1l kwartat 2016 1655 665

IV kwartat 2016 1690 925
| kwartat 2017 1720952
Il kwartat 2017 1755 667

1l kwartat 2017 1794154

IV kwartat 2017 1827 020
| kwartat 2018 1855734
Il kwartat 2018 1645179

1l kwartat 2018 1688 455

IV kwartat 2018 1704 839
| kwartat 2019 1738 956
I kwartat 2019 1779499

120 686

128 158

130 832

137 687

136 095

150 708

176 554

1l kwartat 2019 1824 707

IV kwartat 2019 1881393 max
| kwartat 2020 1930 845
| kwartat 2020 1962 951

I kwartat 2020 2007 123 156 836

1l kwartat 2020 2038 229
| kwartat 2021 2069 725
[ kwartat 2021 2106 915

0 2250 000 0 60 000
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Liczba zastrzezonych dokumentow tozsamosci
oraz ogolna liczbha przestepstw zwiazanych z dokumentami

Postugiwanie si¢ dokumentami innej osoby Liczba zastrzezonych dokumentéw

50 tys. 2,25 min
45 tys. 2,00 min
40tys. 1,75 min
351ys. 1,50 min
gg g: 1,25 min
20 1ys. 1,00 min
15ys. 0,75 min
10 tys. 0,50 min

5 tys. 0,25 min

0 tys. 0,00 min

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

) 46. Raport o dokumentach infoDOK (Il kwartat 2021 r.)
ZrGdto: Zwigzek Bankow Polskich oraz Komenda Gtéwna Policji

Postugiwanie sie Podrabianie Liczba zastrzezonych
dokumentami innej osohy dokumentéw dokumentéw
2003 33775 36 381 436 778
2004 33 350 43 456 480 006
2005 30 391 39870 530 862
2006 27 322 36 230 590 693
2007 22 087 33 801 661 083
2008 19729 30772 743 894
2009 18 854 32770 848 205
2010 15770 35 060 950 095
2011 13 332 36 025 1059 237
2012 11 896 29 588 1173 562
2013 12 084 30 331 1294 248
2014 13316 30 392 1422 406
2015 11616 26 988 1553 238
2016 10 004 28 324 1690 925
2017 8336 23 794 1827 020
2018 7 889 22 906 1704 839
2019 7339 20077 1881393
2020 5142 17 998 2 038 229
VI 2021 2106 915

Zrédto: Zwiazek Bank6w Polskich oraz Komenda Gtéwna Policji
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taczna liczba i kwota udaremnionych préb wytudzen kredytow

taczna kwota préb wytudzen kredytow

taczna liczba préb wytudzen kredytow

| kwartat 2008
Il kwartat 2008
11l kwartat 2008
IV kwartat 2008

| kwartat 2009
Il kwartat 2009
1l kwartat 2009
IV kwartat 2009

| kwartat 2010
Il kwartat 2010
Il kwartat 2010
IV kwartat 2010

| kwartat 2011
Il kwartat 2011
11l kwartat 2011
IV kwartat 2011

| kwartat 2012
Il kwartat 2012
11l kwartat 2012
1V kwartat 2012

| kwartat 2013
Il kwartat 2013
11l kwartat 2013
IV kwartat 2013

| kwartat 2014
Il kwartat 2014
11l kwartat 2014
IV kwartat 2014

| kwartat 2015
Il kwartat 2015
Il kwartat 2015
IV kwartat 2015

| kwartat 2016
Il kwartat 2016
Il kwartat 2016
IV kwartat 2016

| kwartat 2017
Il kwartat 2017
11l kwartat 2017
IV kwartat 2017

| kwartat 2018
Il kwartat 2018
11l kwartat 2018
IV kwartat 2018

| kwartat 2019
Il kwartat 2019
Il kwartat 2019
IV kwartat 2019

| kwartat 2020
Il kwartat 2020
11l kwartat 2020
IV kwartat 2020

| kwartat 2021
Il kwartat 2021

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.

000 o,
999 DOKUMENTY
ZASTRZEZONE

108 900 404 z
103 060 888 z
98251185z
77133 023 zt
98 817 194 zt
80 888 801 zt
80215 420 zt
105518 855 7
109 756 824 zt
87 362 489 zt
144 353 966 7
178 015 265 zt
120 158 521 z
163200 912 7
165445101 z4
134 271 760 z
100 926 508 z
88 075760 zt
116 465 638 z
72 562 627 zt
81067 319zt
119449501 z
93 279 254 7
148 222 481 7
138 403 552 zt
108 536 814 z
77993 672 zt
75491 859 zt
67 259 553 zt
55 306 665 zt
63 250 537 zt
67 490 283 zt
62 954 650 zt
81794 688 zt
64 829 324 zt
86 465 918 zt
90 480 753 zt
114 482 691 z
130 456 722 7
106 738 581 zt
99 148 387 zt
90 120 651 zt
120 537 250 z
51674 818 zt
63291030 zt
92 318 945 zt
66 618 826 zt
58 387 719 zt
62 089 331 zt
63 150 527 zt
61286 089 zt
67279018 zt
83271764 zt
76 363 106 zt

387 345 500 z

365 440 270 z

519 488 544 zt

583 076 294 zt

max

378 030 533 #t

442018 555 7t

400 425 897 zt

253 307 038 zt

296 044 580 zt

442158 747 #t

361481106 zt

280616 520 zt

253 804 965 zt
min

2094
2248
2549
2 468
2316
2114
1998
2 066
2080
1778
1899
2062
1761
1891
1842
1691
1485
1393
1596
1402
1409
1525
1653
1924
2130
2182
2218
2284
1877
1616
1888
1803
1525
1529
1552
1920
1746
1631
1756
1592
1278
1043
1504
1624
1117
1122
1231
1607
1373
1680
1888
1943
1790
1914

max

8 494
7819
7185
5876
6511
8814
7184
6526
6725
5449
5077

min

6884

180 min zt
3000 prob

oo
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Liczha udaremnionych préb wytudzen

Opolskie 36 36
Swietokrzyskie 32 47
Lubuskie a7 48

Podlaskie 33 54
Podkarpackie 34 65
Warmirsko-mazurskie 58 65
Lubelskie 66 79
Zachodniopomorskie 84 94
Kujawsko-pomorskie 68 100
todzkie 102 107

Pomorskie 122 136

Il kwartat 2020 r.

Il kwartat 2021 r.

Wielkopolskie 164 142
Matopolskie 145 144
Dolnoslaskie 192 206
Slaskie 199 254
Mazowieckie 267 281

0 300

Il kwartat 2021 r.
[szt.]

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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taczna kwota udaremnionych préb wytudzen

Swietokrzyskie 0,7 0,7
Lubuskie 2,1 1,5

Podlaskie 0,2 1,6

Opolskie 0,3 1,7
Kujawsko-pomorskie 2,0 1,8
Podkarpackie 0,5 1,8
Lubelskie 4,4 2,0
Zachodniopomorskie 3,1 2,6
Lddzkie 2,7 3,7
Wielkopolskie 7,8 6,1
Matopolskie 5,3 7,0
Pomorskie 3,4 71
Dolnoslaskie 7,4 7,1

Slaskie 6,7 7,7
Warmirsko-mazurskie 1,0 8,2
Mazowieckie 14,9 14,0

Il kwartat 2020 r.

Il kwartat 2021 r.

0 15 min zt

Il kwartat 2021 r.
[min zH

Zr6dto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Srednia kwota udaremnionych préb wytudzen kredytéw

Zachodniopomorskie 27,4 12,2
Swietokrzyskie 22,2 15,8
Kujawsko-pomorskie 21,6 18,4

Il kwartat 2021 r. Podlaskie 75 19.8
Lubuskie 44,5 20,6

todzkie 21,0 21,7

Slaskie 25,3 23,9

Lubelskie 24,5 25,1
Warminsko-mazurskie 16,6 26,9
Podkarpackie 15,9 28,4
Dolnoslaskie 23,8 29,6
Mazowieckie 32,8 29,8
Pomorskie 18,7 37,0
Matopolskie 28,9 37,6
Wielkopolskie 31,0 38,9
Opolskie 9,7 48,4

Il kwartat 2020 r.

0 50 tys. zt

Il kwartat 2021 r.
[tys. zi]

Przy wyliczeniu zostaty

odrzucone najbardziej ekstremalne
wyniki (najwieksze kwoty
przekraczajace 500 000 zt), ktére mogty
w znaczny spos6b wptyna¢ na Srednig
kwote udaremnionych préb wytudzeri
w poszczegdlnych wojewodztwach.

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Najwieksze kwoty préb wytudzen kredytow

6 min zt
5 min zt
4 min zt
3 min zt
2min zt
1 min zt
0 min zt
1 2 3 4 5 6 7 8 9 10

Wojewddztwo . Wojewddztwo

1 mazowieckie 2 400 000 z 1 warminsko-mazurskie 6 000 000 zt
2 pomorskie 2 276 000 zt 2 pomorskie 1000 000 zt
3 dolnoslaskie 1700 000 zt 3  mazowieckie 956 242 zt
4  mazowieckie 1500 000 zt 4  iodzkie 936 000 zt
5  mazowieckie 922 211 zt 5  mazowieckie 864 400 zt
6 mazowieckie 873 000 zt 6  zachodniopomorskie 850 000 z
7 mazowieckie 850 000 zt 7 mazowieckie 760 000 zt
8  matopolskie 764 738 zt 8  Slaskie 683 000 zt
9 pomorskie 764 738 zt 9 zachodniopomorskie 669 914 zt
10 matopolskie 700 000 zt 10  pomorskie 662 776 zt

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Prawdziwe historie www.policja.pl

fot. Adobe Stock

Zatrzymane trzy osoby odpowiedza za wytudzanie kredytow 19 kwietnia 2021

Policjanci zatrzymali dwdch mezczyzn i kobiete podejrzanych o wytudzanie kredytéw z bankéw na
kwote blisko 200 tys. ztotych. Zatrzymane osoby ustyszaty zarzuty oszustw. 27-latek i 49-latka
podpisywacé beda liste oséb dozorowanych, a takze majq zakaz opuszczania kraju, zas wobec
33-letniego mezczyzny sad zastosowat trzymiesigczny areszt. Za te przestepstwa grozi kara do

8 lat pozbawienia wolnosci. Sprawa jest rozwojowa.

Policjanci zajmujacy sie przestgpczoscia gospodarcza z Komendy Powiatowej Policji w Tczewie
zatrzymali 27 i 33-latka oraz 49-letnig kobiete, ktérych podejrzewali 0 oszustwa zwigzane
z wytudzeniami kredytow.

Pracujac nad sprawami oszustw funkcjonariusze ustalili, ze sprawcy od grudnia ubiegtego roku,
uzywajac nieprawdziwych danych osobowych, zaktadali przez Internet rachunki bankowe, na ktére
nastepnie wptywaty Srodki finansowe z wytudzonych kredytéw. Podejrzani wytudzili blisko 200 tys. zt.
Zatrzymani mieszkancy Gdariska oraz mieszkanka powiatu tczewskiego trafili do policyjnego aresztu.
Dodatkowo, podczas zatrzymania 33-latka, funkcjonariusze znaleZli i zabezpieczyli w jego mieszkaniu
narkotyki. Badanie testerem znalezionych substancji wykazato, ze jest to marihuana. Do sprawy
zabezpieczono réwniez markowe telefony komdrkowe, karty SIM, pienigdze, sprzet komputerowy,
fatszywg dokumentacje oraz dokumenty tozsamosci wykorzystywane do przestepstw.

Zatrzymani zostali doprowadzeni do tczewskiej prokuratury, gdzie ustyszeli zarzuty dotyczace oszustw,
za co prokurator zastosowat wobec nich policyjny doz6r oraz zakaz opuszczania kraju. Dzier pozZniej
33-latek z Gdariska rowniez ustyszat zarzuty oszustw, a sgd zadecydowat o jego aresztowaniu na trzy
miesigce. Sprawa jest rozwojowa. Za oszustwo zatrzymanym grozi kara do 8 lat pozbawienia wolnosci.

KWP w Gdarisku
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Komenda Gtéwna Policji i FinCERT.pl — Bankowe Centrum Cyberbezpieczeristwa ZBP ostrzegajg
klientéw bankéw przed pojawiajacymi sie oszustwami w internetowych serwisach ogtoszeniowych.
FinCERT.pl — Bankowe Centrum Cyberbezpieczeristwa ZBP coraz czesciej odnotowuje aktywnos$¢
przestepcow nakierowang na wytudzanie danych i Srodkéw od osob fizycznych i podmiotéw
sprzedajacych na internetowych serwisach ogtoszeniowych.

Ostrzezenie dla klientéw bankéw w zwigzku z pojawiajacymi sie
oszustwami w internetowych serwisach ogtoszeniowych

Masowo dochodzi do wytudzen informacji o numerach kart ptatniczych lub danych dostepowych do
ustug bankowosci elektronicznej od 0s6b sprzedajacych (wystawiajgcych ogtoszenia) na przyktad na
portalu OLX. Przestepcy wytudzajg dane pod pretekstem przekazania zaptaty za towar lub ustuge.
Robig to poprzez wystanie linku do fatszywej strony WWW, na ktdrej pokrzywdzony podaje swoje
dane. Komenda Gtéwna Policji oraz FinCERT.pl — Bankowe Centrum Cyberbezpieczeristwa ZBP
ostrzegajg klientdw bankow przed niebezpieczeristwem zwigzanym z tego typu atakami.

Jak przebiega atak?

1. Sprzedajgcy wystawia produkt lub ustuge na portalach ogtoszeniowych, np. OLX.
2. Do sprzedajacego odzywa sie osoba rzekomo zainteresowana zakupem i wypytuje o szczegoty.
Kontakt najczesciej nastepuje przez komunikator WhatsApp.
3. W trakcie prowadzonej rozmowy, potencjalnie zainteresowany kupujgcy - przestgpca proponuje
sprzedajgcemu ptatnos$¢ poprzez nowg ustuge.
4. Sprzedajacy otrzymuije link do strony, na ktérej ma poda¢ dane swojej karty lub dane do logowania
do ustug bankowosci elektronicznej. Link moze by¢ przestany:
a. bezposrednio w rozmowie przez komunikator,
b. w wiadomosci e-mail lub SMS podszywajacej sie np. pod portal ogtoszeniowy lub ustuge
kurierska.
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5. Klikajgc w przestany link, otwiera sie specjalnie przygotowana strona, wygladajaca dla
sprzedajacego wiarygodnie, gdyz moze tam zobaczy¢ np. zdjecie i cene swojego produktu. Na tej
stronie znajduje sie ponadto miejsce do wpisania:

a. karty ptatniczej (dane posiadacza karty, peten numer karty, CVV, data waznosci, kod 3DS)
b. lub danych dostepowych do bankowosci elektronicznej (login, hasto, SMS kody).

6. Po podaniu powyzszych danych nie dochodzi do sprzedazy i dodatkowo sprzedajgcy traci swoje

Srodki, stajac sie pokrzywdzonym.

Co zatem robi¢ by chroni¢ swojg tozsamos¢ i pienigdze? Prosimy, aby zawsze pamieta¢, ze:

— dane dostepowe do konta, dane karty ptatniczej oraz dane osobowe to informacje, ktore powinny
by¢ zawsze chronione - nie nalezy ich udostepnia¢ osobom nieuprawnionym! Ujawniajac je
narazamy sig na utratg swoich pieniedzy, a nawet zaciggniecie kredytu lub pozyczki;

— jesli kto$ wywiera na Paristwa presje i wymusza podijecie natychmiastowej decyzji lub dziatan —
prosze zastanowic sie dwa razy, to moze byc¢ prdba ataku;

— warto upewnic sig¢ w innym kanale komunikacji (np. oficjalny numer telefonu podany w Internecie),
7e nadawca rzeczywiscie wystat do Paiistwa wiadomos¢ — zaréwno w przypadku wiadomosci e-
mail, jak i wiadomos$ci SMS lub wysytanych w komunikatorach, nazwe nadawcy mozna dowolnie
zmodyfikowac i w ten sposob podszyc sie pod prawdziwg firme;

— warto zweryfikowa¢ wiadomosc¢ pod katem poprawnosci jezykowej (np. czy jest napisana poprawng
polszczyzna, nie zawiera literowek lub innych bteddw).

Jesli zostaliscie Panstwo pokrzywdzeni w wyniku takiego ataku, prosimy o niezwtoczne ztozenie
zawiadomienia o popetnieniu przestepstwa Policji oraz skontaktowanie sig z Pafistwa bankiem. Jesli
posiadacie Paristwo relacje biznesowe w kilku bankach, warto poinformowac wszystkie o zdarzeniu.

Komenda Gtéwna Policji, FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP
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Aktem oskarzenia zakoniczyto sig kilkumiesigczne postepowanie przygotowawcze w sprawie
oszustw internetowych. Policjanci z jasielskiego Wydziatu dw. z Przestepczoscia Gospodarcza
zebrali obszerny materiat dowodowy, na podstawie ktérego podejrzanemu mezczyZnie przedstawili
38 zarzutow oszustwa. 30-letni jaslanin oferowat do sprzedazy na portalach internetowych Srodki
do dezynfekeji, ktérych fizycznie nie posiadat. Wytudzit w ten sposéb od pokrzywdzonych z catej
Polski kilkanascie tysiecy ztotych. Przyznat si¢ do zarzucanych czynéw. Grozi mu kara do 8 lat
pozbawienia wolnosci.

Mezczyzna odpowie za oszustwa w internecie -
- ustyszat tacznie 38 zarzutow

Sprawa miata poczatek w marcu 2020 r. Policjanci z jasielskiej komendy, zajmujacy sie na co dzier
zwalczaniem przestepczosci gospodarczej, uzyskali informacje, z ktérych wynikato, ze lokalne placowki
bankowe otrzymaty kilka wnioskéw o zwrot wptaconych srodkéw pienigznych za zamdowiong
przesytke, ktora jak sie pdZniej okazywato, nigdy nie dotarta do zamawiajgcego.

Sledczy przeanalizowali historie podejrzanego rachunku bankowego, z ktérego Srodki wptacane przez
pokrzywdzonych, natychmiast byty podejmowane w bankomatach na terenie Jasta. W trakcie analizy
rachunku funkcjonariusze ujawnili kilkadziesigt przelewow od 0s6b z catego kraju, ktére mogty w ten
Sposob zostac oszukane.

W toku prowadzonego postepowania policjanci ustalili sposob dziatania oszusta. Z zebranych
informacji wynikato, ze mezczyzna, postugujac sie fikcyjnymi danymi osobowymi, oferowat do
sprzedazy na popularnym portalu internetowym gtéwnie Srodki do dezynfekcji, Zadajgc za nie
wykonania przelewu na podany rachunek bankowy. Mezczyzna nie wysytat zamowionych rzeczy,
a otrzymane pienigdze wyptacat z bankomatu. Dziatajgc w taki sposob wytudzit od duzej liczby
pokrzywdzonych kilkanascie tysigcy ztotych.

=-=>
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Sledczy w jasielskiego wydziatu dw. z przestepczoscig gospodarcza, pracujac nad rozwigzaniem tej
sprawy, zmudnie kompletowali materiat dowodowy i docierali do 0s6b pokrzywdzonych. Na podstawie
zebranych informacji wytypowali podejrzanego mezczyzne. Okazat sig nim 30-letni mieszkaniec Jasta.
Sledczy udowodnili mu tgcznie 38 oszustw. Mezczyzna przyznat sie do wszystkich zarzutow.

Za popetnione przestgpstwa grozi mu kara do 8 lat pozbawienia wolnosci.

Policjanci apelujg, aby kupujac przez Internet zachowa¢ zdrowy rozsadek, nie dac sie poniesé

emocjom zwigzanym z tzw. ,,0kazjg cenowg” oraz zachowaé przynajmniej podstawowe Srodki

ostroznosci:

— korzystajmy ze znanych i sprawdzonych sklepéw czy portali internetowych - takich, ktére
zapewniajg ubezpieczenie dokonywanych przez nas transakcji, czy tez proponujg nam zakupy
z wykorzystaniem programdw ochrony kupujgcych, wéwczas w przypadku oszustwa na naszg
szkode, mozemy starac sie o zwrot poniesionych strat,

— sprawdzajmy rzetelno$¢ i wiarygodno$¢ kontrahenta - oceny sprzedajgcych, opinie, punkty,
komentarze,

— preferujmy odbidr osobisty zamdwionego towaru, przesytkg kurierskg pobraniowg z mozliwoscig
sprawdzenia jej zawartosci,

— nie dajmy sie zwies¢ nierealnym promocjom - czesto atrakcyjna, niska cena jest podstawowym
"‘chwytem" wykorzystywanym przez oszustow,

— zachowajmy wszystkie dokumenty zwigzane z transakcjg (dowad przelewu na konto bankowe,
korespondencje mailowa, itp.) przy ewentualnym zgtoszeniu przestepstwa, utatwi to wykrycie jego
sprawcy.

KPP Jasto
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