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Kampania Informacyjna

Systemu DOKUMENTY ZASTRZEZONE

Akcja trwa od 16 lipca 2008 r. Celem jest informowanie o potrzebie zastrzegania utraconych
dokumentow, gdyz wiedza w tym zakresie byta zbyt ograniczona. Rozpowszechniane sg informacje
o Systemie DZ gtéwnie w aspekcie korzysci i bezpieczenstwa osdb, ktdre utracity dokumenty
tozsamosci. Istnieje bowiem mozliwo$¢ uniknigcia szeregu przykrych konsekwencji mogacych
powstaé w wyniku utraty dokumentdéw.

System DOKUMENTY ZASTRZEZONE Zwiazku Bankéw Polskich to ogdlnopolska baza milionéw
skradzionych i zagubionych dokumentéw. Chroni przed wyludzeniami z uzyciem cudzej
tozsamosci.

ZastrzegaC powinni wszyscy - nie tylko klienci bankoéw. To najwazniejszy krok, ktory trzeba
natychmiast zrobic, gdy utracimy np. dowdd osobisty, paszport czy prawo jazdy. W kilka minut dane
trafiajg do wszystkich bank6w, operator6w telefonii komaorkowych oraz tysiecy innych firm.
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Pifeme  fRumn,  REPOUOR e
Partnerzy

5 |Bank Pekao X KRRROLe

| & Santand
Krakowski Bank Spotdzielczy antandaer

www.kbshank.com.pl

Patroni medialni

a
aleBankji DANKN % smuIth

W Systemie uczestniczg wszystkie polskie banki oraz szereg innych firm i instytucji. Pokazane
powyzej logotypy bankdw przedstawiajg wybranych Uczestnikéw Systemu, kt6rzy przystapili do
dodatkowej, spotecznej Kampanii Informacyjnej. Ich szczeg6lne potraktowanie w niniejszym
materiale jest wyrazem podziekowania ze strony Zwigzku Bankow Polskich za wktad w promocie idei
zabezpieczenia nas wszystkich przed przestepstwamiz wykorzystaniem kradzionych dokumentow.
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Szanowni Panstwo,
w 39. wydaniu raportu prezentujemy dane z Il kwartatu 2019 r.
w poréwnaniu do analogicznego okresu sprzed 12 miesiecy.

Wielko$¢ Centralnej Bazy Danych Systemu DOKUMENTY
ZASTRZEZONE z dokumentami, ktére stuzg do potwierdzania
tozsamosSci wyniosta na koniec wrze$nia 1.824.707 szt. W Il kwartale
2019r. baza wzrosta 0 45.208 szt. (str. 5). Statystycznie do bazy trafiato az
491 dokumentdw dziennie. Patrzac na dotychczasowg historie jest to najlepszy wynik w historii
badar od 2009r. - poprzedni rekord (43.276 szt.) zostat pobity 0 ponad 4%.

Laczna kwota prob wytudzen kredytow w IIl kwartale 2018 r. wyniosta 66,6 min zt (str. 9). To wynik
niski - znacznie ponizej Sredniej kwartalnej wynoszacej 99 min zt (liczonej od 2008 r.). Warto jednak
dodac, ze najwyzsza proba wytudzenia dotyczyta ,tylko” 4,4 min zt (woj. dolno$laskie), a w przesztosci
kilkukrotnie zdarzaly si¢ proby dot. kwot przekraczajacych 20 min zt. Lacznie odnotowano 7 prob
wyludzen na kwote przekraczajaca 1 min zt (str. 13).

W badanym kwartale odnotowano 1.231 préb wytudzen (str. 7). To nieznacznie wigcej niz
w poprzednim, ale nadal sporo mniej od $redniej kwartalnej liczonej od 2008 r. (1.775 szt.). Taki wynik
radykalnie nie zmienia jednak widocznego trendu spadkowego w liczbach préb wytudzen widoczny od
2015r. Tradycyjnie juz najwiecej préb odnotowano w wojewddztwach mazowieckim i $laskim (str. 10).

Statystycznie (wigcznie z weekendami) w analizowanym kwartale odnotowywano 13 préb wytudzen
dziennie. Kazdego dnia probowano na cudze nazwiska ukras¢ acznie 724 tys. zt.

tacznie od 2008 r., kiedy to rozpoczete zostaty doktadne badania w tym zakresie, udaremniono juz
83,4 tys. prob wytudzen kredytow nataczna kwote 4,7 mid zt.

Poza czescig statystyczng, polecamy lekture kolejnych sekciji (str. 14-19): prawdziwe historie opisane
w policyjnych komunikatach. Warto réwniez przypomnie¢, ze zastrzeganie dokumentéw przez
osoby, ktore sa klientami bankéw uczestniczacych w Systemie Zastrzegania Kart pod numerem
telefonu 828 828 828 jest mozliwe takze w tym kanale - niezaleznie od miejsca, z ktérego jest
wykonywane potaczenie. Cho¢ to numer w zamysle stworzony z my$lg o blokowaniu kart bankowych,
jednoczesnie to bardzo wygodny i szybki sposdb na zastrzezenie takze skradzionego lub zgubionego
dokumentu - réwniez zza granicy. Warto juz teraz zapisac sobie w telefonie ten numer telefonu!

Zapraszam do lektury Raportu infoDOK!
Grzegorz Kondek

Koordynator Kampanii Informacyjnej
Systemu DOKUMENTY ZASTRZEZONE
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Raport w liczbach

Wielko$¢é Centralnej Bazy Danych Systemu DZ
(dokumenty tozsamosci)

Liczba zastrzezonych 45 20 8
dokumentdw tozsamosci Il kwartat 2019 1.

Liczba udaremnionych préb 1231
wytudzefi kredytéw IIl kwartat 2019 r.

Laczna kwota udaremnionych 66.6 min zt
prob wytudzen kredytow Il kwartat 2019 1,

Srednia kwota udaremnionych 28 592 7zt
préb wytudzeri kredytéw Il kwartat 2019 r

Kwota najwiekszej udaremnionej 4.4 min z}
préby wytudzenia kredytu m’kwana* 20191

39. Raport o dokumentach infoDOK (Il kwartat 2019 r.), Zwigzek Bankdw Polskich
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30 wrzesnia 2019 r.

158 697

ostatnich 12 miesigcy

2 094

ostatnich 12 miesiecy

273,9 min zi

ostatnich 12 miesiecy

29 276 zt

ostatnich 12 miesiecy

20,0 min z

ostatnich 12 miesiecy
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W skrdcie: Zgubitem lub ukradziono mi dokumenty - co robi¢?

Co robié¢ w przypadku utraty dokumentéw?

1.Zastrzec w banku — najtatwiej w swoim — osobiscie, a w wielu bankach takze telefonicznie pod
numerem 828 828 828. Kto nie ma rachunku, moze i$¢ do banku przyjmujacego zastrzezenia od
wszystkich (lista: www.DokumentyZastrzezone.pl). Mozna takze skorzysta¢ z www.bik.pl (jezeli
kto$ miattam zatozone wcze$niej konto na utracony dokument).

2.Zgtosic sie do najblizszej jednostki Policji —tylko jezeli dokumenty zostaty skradzione.
3.Zawiadomié gmine lub placéwke konsularng —w celu wyrobienia nowego dokumentu.

Jak to dziata?

Wystarczy zgtosi¢ dokument w jednym banku, aby dane automatycznie przekazano do Centralnej
Bazy Danych, a nastepnie rozestano do wszystkich bankow, operatorow telefonii komdrkowych oraz
tysiecy innych firm i instytucji korzystajacych z Systemu DZ.

Dokumenty mozna zastrzegacC nie tylko osobiscie. WiekszoS¢ bankow przyjmuje zgtoszenia
telefonicznie (od swoich klientow), a cze$¢ wprowadzita taka funkcje rowniez do bankowosci
elektroniczne;.

Jezeli kto$ sprobuje postuzyc sie zastrzezonym dokumentem, operacja zostanie zablokowana, a do
wyjasnienia sprawy wzywana jest Policja.

Kiedy nalezy zastrzegaé?

Trzeba to zrobi¢ zaréwno w przypadku zgubienia, jak i utraty dokumentu w wyniku kradziezy.
Niezaleznie od przyczyny, powinno sig¢ zareagowac mozliwie jak najszybciej.

Jakie dokumenty?

Najwazniejsze s3: dowod osobisty, paszport oraz prawo jazdy.

Dlaczego nalezy zastrzegaé?

Dziennie zdarza sig kilkadziesigt prob postuzenia sie cudzym lub podrobionym dokumentem, np.:
« wytudzenia kredytoéw i pozyczek,
« unikanie optat, kradzieze wyposazenia (wynajem mieszkar i pokoi hotelowych),
- kradzieze wynajetych samochoddw lub innych rzeczy,
- zaktadanie fikcyjnych firm (przestepstwa kredytowe i podatkowe).
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Liczha zastrzezonych dokumentéw tozsamosci

Wielkos¢ bazy na koniec kwartatu Kwartalna wielkos$¢ przyrostu

IV kwartat 2007 661 083
I kwartat 2008 16 106
Il kwartat 2008 16013
Il kwartat 2008 82 2;:' 24 277
IV kwartat 2008
| kwartat 2009 27873
Il kwartat 2009 31 068
Il kwartat 2009 104311 5 504
IV kwartat 2009 21076 ]
| kwartat 2010 20906
Il kwartat 2010 23505
Il kwartat 2010 101890 5570
IV kwartat 2010 28 777
I kwartat 2011 23 626
Il kwartat 2011 26 991
Il kwartat 2011 109142 41615
IV kwartat 2011 26 907
| kwartat 2012 27928
Il kwartat 2012 29 220
Il kwartat 2012 114325 51 ga
IV kwartat 2012 25 346
| kwartat 2013 23994
Il kwartat 2013 28 915
Il kwartat 2013 120686 5/ 305
IV kwartat 2013 33 452
| kwartat 2014 27 362
Il kwartat 2014 32 821
Il kwartat 2014 128138 55 479
IV kwartat 2014 31905
| kwartat 2015 27 356
Il kwartat 2015 36 947
Il kwartat 2015 130832 45444
IV kwartat 2015 29718
| kwartat 2016 28 210
Il kwartat 2016 35098
Il kwartat 2016 137687 39419
IV kwartat 2016 35 260
| kwartat 2017 30027
Il kwartat 2017 34715
Il kwartat 2017 136095 55 457
IV kwartat 2017 32 866
| kwartat 2018 28 714
Il kwartat 2018 39 889
Il kwartat 2018 15“;2?( 43276
IV kwartat 2018 38 829
| kwartat 2019 1738 956 34117
Il kwartat 2019 1779 499 40543
Ill kwartat 2019 1 824 707 45280
0 2 0000 000 0 50 000
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Liczba zastrzezonych dokumentow tozsamosci
oraz ogolna liczbha przestepstw zwiazanych z dokumentami

Postugiwanie si¢ dokumentami innej osoby Liczba zastrzezonych dokumentow

50 000 2,0 min
45000 1,8 min
40 000 1,6 min
35000 1,4 min
30000 1,2 min
25000 1,0 min
20 000 0,8 min
15000 0,6 min
10000 0,4 min

5000 0,2 min

0 0

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

; 39. Raport o dokumentach infoDOK (11l kwartat 2019 r.)
ZrGdto: Zwigzek Bankow Polskich oraz Komenda Gtéwna Policji

Postugiwanie sig Liczba zastrzezonych
(1] . p
dokumentami innej osoby dokumentéw

2003 33775 436 778
2004 33 350 480 006
2005 30 391 530 862
2006 27 322 590 693
2007 22 087 661 083
2008 19729 743 894
2009 18 854 848 205
2010 15770 950 095
2011 13 332 10569 237
2012 11 896 1173 562
2013 12 084 1294 248
2014 13 316 1422 406
2015 11616 1553238
2016 10 004 1690 925
2017 8336 1827020
2018 7889 1704 839
[X2019 1824707

Zrédto: Zwiazek Bank6w Polskich oraz Komenda Gtowna Policji
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taczna liczba i kwota udaremnionych préb wytudzen kredytow

Eaczna kwota préb wytudzen kredytow Eaczna liczba préb wytudzen kredytow

[ kwartal 2008 108 900 404 2t 2004
Il kwartat 2008 103 060 888 zt 2 248
Il kwartat 2008 082511852 o0/ 3405007 55, 9 lflg?( max
IV kwartat 2008 77133023 2t 2 468
lkwartat 2009 98817 194 24 2316
Il kwartat 2009 80 888 801 zt 2114
Il kwartat 2000 802154202 004402702t 4gg5 8494
IV kwartat 2009 105 518 855 2+ 2 066
[kwartat 2010 10 756 824 zt 2080
Il kwartat 2010 87 362 480zt 1778
lll kwartat 2010 1443539662+ 0104885447 jgqq 7819
IV kwartat 2010 178 015 265 2+ 2 062
lkwartat2011 120158 521 2t 1761
llkwartat 2011 163 200 912 2+ 1891
Il kwartat 2011 1654451012t 200076 29n‘1‘ azi 1802 185
IV kwartat 2011 134 2717602 1691
lkwartat 2012 100 926 508 zt 1485
Ilkwartat 2012 88 075 760 zt 1303
ll kwartat 2012 1164656382t /000093372 4505 5 ﬁzg
IV kwartat 2012 72562 627 2 1402 |
lkwartat2013 810673192+ 1409
Il kwartat 2013 119 449 501 24 1525
Il kwartat 2013 032792547 1420185557y ghs 6511
IV kwartat 2013 148 222 481 2t 1924
lkwartat2014 138 403 552 2t 2130
Il kwartat 2014 108 536 814 2t 2182
Wl kwartat 2014 7799367224 1004258972t 5,48 8814
IV kwartat 2014 75491850z 2284
lkwartat 2015 67 259 553 2k 1877
Il kwartat 2015 55 306 665 2t 1616
Il kwartat 2015 6325053724 2009070382t 4 gag 7184
IV kwartat 2015 67 490 283 2t 1803
lkwartat 2016 62 954 650 zt 1525
Il kwartat 2016 81794 688 2t 1529
Il kwartat 2016 648203247 220 044 582“2; 1552 0526
IV kwartat 2016 86465 918 2t 1920
lkwartat2017 90480 753 2t 1746
Il kwartat 2017 114 482 691 2k 1631
ll kwartat 2017 1304567222 421987477 4g55 6725
IV kwartat 2017 106 738 581 zt 1592
| kwartat 2018 99 148 387 zt 1278
Il kwartat 2018 90120 651 2t 1043
ll kwartat 2018 120537250z <01 4811067 450, 5449
IV kwartat 2018 51674 818 2t 1624
lkwartat 2019 63 291030zt 1117
Il kwartat 2019 92 318 945zt 1122
Il kwartat 2019 66 618 826 2t 1231 ]
0 200 min zt
Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A. 3000

: System
DOKUMENTY
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Liczba udaremnionych préb wytudzen

Opolskie 47 22

Lubuskie 30 28

Podlaskie 35 29
Warmirisko-mazurskie 35 33
Swigtokrzyskie 31 45
Lubelskie 67 46
Podkarpackie 47 46
Zachodniopomorskie 76 49
Kujawsko-pomorskie 78 63
Pomorskie 82 79
Matopolskie 110 89

Lodzkie 92 93

Dolnoslaskie 138 107
Wielkopolskie 118 114
Slaskie 203 168

Mazowieckie 276 183

Il kwartat 2018 r.

11l kwartat 2019 r.

0 300

11l kwartat 2019 r.

0-89
J10M69
Qe 2

120 i wiecej

107

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacii Kredytowej S.A.
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taczna kwota udaremnionych préb wytudzen

Lubuskie

Opolskie
Warmirnsko-mazurskie
Kujawsko-pomorskie
Podlaskie
Zachodniopomorskie
Podkarpackie
Swigtokrzyskie
Matopolskie

k6dzkie

Lubelskie

Slaskie

Pomorskie
Dolnoslaskie
Wielkopolskie
Mazowieckie

Il kwartat 2018 r.

11l kwartat 2019 r.

11l kwartat 2019 r.

0= mind:
1 -8 mhd:
3541 0ImIniz

10 min zt i wigcej

Zrédto: Opracowanie ZBP, na podstawie danych

DOKUMENTY
ZASTRZEZONE

-19 -

5,2 min zt
0,8 min zt
0,7 min zt
7,2min zt
7,0 min zt
3,3minzt
20,9 min zt
2,0 min zt
5,6 min zt
4,0 min zt
1,1 minzt
17,3 min zt
5,2 min zt
9,3 min zt
5,4 min zt
23,9 min zt

0,4 min zt
0,8 min zt
0,8 min zt
0,9minzt
1,0 min zt
1,4 min zt
1,4 min zt
2,3min zt
2,9 min z
3,0 min zt
3,0 minzt
42 min zt
49 minzt
7,7 min zt
8,2 minzt
22,8 min zt

o

25 min zt

U4
mintzi

0,4
min z¢

minjzt;

Usll
minjzt;

Biura Informaciji Kredytowej S.A.

www.DokumentyZastrzezone.pl



Srednia kwota udaremnionych préb wytudzen kredytéw

Warmirisko-mazurskie 19,4 tys. zt 10,7 tys.
Lubelskie 16,3 tys. zt 11,9 tys.

Opolskie 16,4 tys.zt 12,3 tys.

Podlaskie 13,2 tys.zt 14,2 tys.

Lubuskie 24,5tys.zt 14,8 tys.
Kujawsko-pomorskie 47,3 tys. zt 15,0 tys.
todzkie 29,2 tys. zt 24,3 tys.

Slaskie 23,4 tys.zt 252 tys.

Matopolskie 29,8 tys.zt 27,0 tys.
Pomorskie 26,4 tys. zt 27,2 tys.
Zachodniopomorskie 36,6 tys. zt 27,6 tys.
Dolno$laskie 33,8 tys. zt 30,9 tys.
Podkarpackie 20,1 tys.zt 31,1 tys.
Wielkopolskie 37,8 tys. zt 36,2 tys.
Mazowieckie 36,7 tys. zt 38,2 tys.
Swigtokrzyskie 32,7 tys.zt 51,91tys.

Il kwartat 2018 r.

11l kwartat 2019 r.

0 80000

11l kwartat 2019 r.

@Q%ﬂ} 10,7 tys. z

12 &

21,61tysHzh

B Blin.a

§15512511y S
2553351ty SR 8IS,

30°0ltys izt

Przy wyliczeniu zostaty odrzucone 5]l zk
najbardziej ekstremalne wyniki 23V AT
(najwigksze kwoty przekraczajace 25724ty s¥7h
500 000 zt), ktére mogty w znaczny o7l0ny SN 3i15sIktyszt
spos6b wptyng¢ na Srednig kwote

udaremnionych préb wytudzen

w poszczegdinych wojewddztwach.

243]lys a7
100 @

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacii Kredytowej S.A.
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Najwieksze kwoty préb wytudzen kredytow

20 min zt
15 min zt
10 min zt
5min zt
0z

1 2 3 4 5 6 7 8 9 10

Wojewddztwo . Wojewddztwo
1 podkarpackie 20 000 000 zt 1 dolnoslaskie 4 391 924 zt
2 podlaskie 6 535 605 zt 2 mazowieckie 4 000 000 zt
3 lubuskie 4500 000 zt 3 mazowieckie 4 000 000 zt
4  S$laskie 4500 000 z4 4  wielkopolskie 3 600 000 zt
5  mazowieckie 3 654 467 zt 5  mazowieckie 2998 000 zt
6  dolnoslaskie 3180 000 zt 6  lubelskie 2500 000 zt
7 mazowieckie 2 500 000 z 7 mazowieckie 1295 460 zt
8  Slaskie 2500 000 zt 8  pomorskie 989 000 zt
9  Slaskie 2 500 000 zt 9 pomorskie 989 000 zt
10 mazowieckie 2154 650 zt 10  pomorskie 860 000 zt

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Urzad Ochrony Danych Osobowych

.. - ‘ \ 1
LT ||||||\\\\§§§“

Jak chroni¢ swoje dane osobowe? 10 pazdziernika 2019

Dane osobowe, s3 cennym ,towarem” rynkowym wykorzystywanym w celach marketingowych
i sprzedazowych. Zdarza sie jednak, Zze w przypadku utraty danych osobowych, kiedy to danymi
postuguje si¢ osoba do tego nieuprawniona, dane te uzyte sa w celach przestepczych, takich jak np.
wytudzanie pozyczek czy kredytow.

Przestepcy wykorzystujg skomplikowane techniki informatyczne lub $rodki socjotechniczne, by wejs¢
w posiadanie informacji o Tobie, wtym o Twoich danych osobowych.

Bywa i tak, ze wyrazasz zbyt wiele zgdd i dzielisz si¢ bezrefleksyjnie danymi. | o ile nie jeste$ w stanie
w 100 proc. ich ochroni¢, to mozesz zrobi¢ sporo, by ograniczyé ryzyko ich wykorzystania nie tylko
w celach przestepczych, ale przede wszystkim dla ochrony swojej prywatnosci.

1. Uwazaj na to co i komu udostepnisz o sobie w Internecie

W XXI w., w szczeg6Inosci media spotecznosciowe mogg by¢ kopalnig wiedzy o Tobie, o Twoim stanie
majatkowym, miejscu pracy, wydarzeniach z Twojego codziennego zycia. Zdarza sie, ze nadmiernie
dzielisz sig informacjami na swoj temat. Przez to Internet jest Zrodtem wiedzy takze o Twoich pogladach,
zachowaniach konsumenckich, zainteresowaniach. Dane te sg cenne nie tylko dla dziatdw marketingu
réznych firm, po to by na Twoich zachowaniach w sieci oprze¢ kierowang oferte, ale niekiedy i dla
przestepcow. Szczegdlnie gdy profil, ktory Ciebie dotyczy jest w petni publiczny, mozesz by¢ narazony na
uzycie Twoich danych bez Twojej wiedzy i przyzwolenia niezgodnie z celami, dla ktérych dane
udostepnites.
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2. Nie zostawiaj dokumentow w zastaw

Podczas urlopu, wykonujgc réznego rodzaju aktywnosci, wypozyczajac sprzet, np. kajaki, todki, czy narty
albo tyzwy, nie oddawaj w zastaw dowodu osobistego, paszportu, prawa jazdy, legitymacji szkolnej lub
studenckiej. Warto pamietac, ze zgodnie z prawem zatrzymywanie dowodu osobistego bez podstawy
prawnej jest karane, natomiast nie wszystkie dane osobowe zawarte we wskazanych dokumentach sg
niezbedne dla realizacji celu wypozyczenia sprzetu. Utrata kontroli nad dowodem osobistym naraza Cig na
postuzenie sig tym dokumentem bez Twojej wiedzy i woli, co z kolei stwarza niebezpieczeristwo kradziezy
tozsamosci. Osoby dysponujgce kompletem informacji o Tobie, czy kopig Twojego dokumentu
tozsamosci, mogg podszyc sig pod Ciebie i np. dokonywac na Twojg szkode roznych transakcji, takich jak
chociazby zaciggnigcie kredytu w banku czy wypozyczenie drogiego sprzetu i niezwrécenie go
(np. samochodu). Nieodpowiedzialne zachowanie, o ktdrym mowa — utrata kontroli nad identyfikujgcym
Cie dokumentem, zwtaszcza potwierdzajgcym Twojg tozsamo$¢ — naraza Cig na wykorzystanie Twojego
wizerunku oraz innych danych osobowych w celu wyrzgdzenia Ci szkody majagtkowej lub osobistej. Osoby,
ktore przejma taki dokument moga, korzystajac z Twojej tozsamosci, zawrze¢ w Twoim imieniu réznego
rodzaju umowy, np. z zakresu ustug telekomunikacyjnych, z dalszymi tego faktu obcigzajacymi Ciebie
konsekwencjami.

Co do zasady nie powiniene$ sig godzi¢ na kopiowanie Twojego dokumentu tozsamosci. Tylko
w niektdrych sytuacjach jest to wyjgtkowo dopuszczalne, gdy pozwalajg na to przepisy. Gdy administrator
domaga sig kopii np. Twojego dowodu osobistego, popros, aby wskazat Ci podstawe prawng, ktéra
naktada na niego obowigzek takiego dziatania.

3.Nie podawaj danych przeztelefon

Unikaj przekazywania danych telefonicznie — szczegdlnie, gdy to nie Ty inicjujesz rozmowe, ale kto$
dzwoni do Ciebie. Udostepnianie danych na odlegto$¢ obarczone jest ryzykiem, brakiem pewnosci co do
tego komu faktycznie dane sg przekazane. Nie daj sie zaskoczy¢, sprowokowac do udostepniania danych
wbrew Twojej woli, dla nieznanych, niewyjasnionych przez rozmowce celéw. Upewnij sie, komu faktycznie
udostepniasz dane w trakcie rozmowy telefonicznej, a jezeli trzeba zweryfikuj kontakt, np. oddzwaniajgc
i sprawdzajgc, czy dany numer i osoba faktycznie reprezentuje podmiot, na ktéry sie powotata.

4. Uwazajnardzne formularze, poprzez ktére udostepniasz dane

Zachowaj rozwage przy wypetnianiu i podpisywaniu réznego rodzaju ankiet, formularzy czy umow.
Zastanow sig czy faktycznie chcesz zatozy¢ karte lojalnosciowg w sklepie, by mie¢ rabaty lub dodatkowe
promocje. W takich sytuacjach podajesz sklepom imig, nazwisko, adres zamieszkania, date urodzenia,
adres e-mail, numer telefonu, a w zamian otrzymujesz promocje, bony rabatowe, dodatkowe upominki
przy zakupach. Ale czy rzeczywiscie warto?

Nalezy pamigtac, ze administrator musi spetni¢ wobec Ciebie obowigzek informacyjny, czyli przekaza¢ Ci
niezbedne informacje na swdj temat, podajgc m.in. swojg tozsamos¢, dane kontaktowe oraz dane
kontaktowe swojego inspektora danych osobowych (o ile go wyznaczyt), a takze cel i podstawe prawng
przetwarzania danych.
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Nie podawaj wszelkich danych, ktére pozwalajg na petng identyfikacje, jezeli w danej sytuacji nie jest to
konieczne, danych nadmiarowych. Jesli musisz skorzystac z danej ustugi, to podaj tylko dane niezbedne
dojej wykonania—dobrze przemys$| przekazanie tych oznaczonych, jako opcjonalne.

Zanim zaznaczysz wszystkie zgody, upewnij si¢ czego dotycza. Zwrd¢ uwage czy w formularzu zgody nie
sg zaznaczone domyslnie. Zgodnie z prawem nie powinno tak byc. Doktadnie tez czytaj, czego dotycza
klauzule zgdd. W przypadku watpliwosci, zadawaj pytania administratorom. Powinni Cie poinformowac
0 okresie przez jaki dane bedg przetwarzane oraz o przystugujacych Ci prawach, w tym dostgpu do
danych, ich sprostowania, usunigcia czy wniesienia sprzeciwu wobec przetwarzania, a takze, czy Twoje
dane bedg komus innemu (innym odbiorcom) przekazywane.

Pamietaj, ze wyrabiajac karte lojalnoSciowg czesto udzielasz zgod na wykorzystywanie danych w celach
marketingowych nie tylko administratora, ale i jego partnerdéw biznesowych. O ile mozesz, zweryfikuj, kim
oni sg, jakie to sg firmy. Zgody na marketing ,cudzy” powinny by¢ nieobowigzkowe, powinna by¢ Ci
pozostawiona mozliwo$¢ wyboru co do tego, czy takg zgode wyrazisz.

Administrator powinien Ci zapewnic¢, by mozliwo$¢ wycofania zgody byta réwnie tatwa, jak jej udzielenie
oraz powinienes by¢ poinformowany o prawie do cofnigciazgody nim jg wyrazisz.

Nie wyrzucaj danych na $mietnik, dopdki ich nie zniszczysz

Wszelkie dokumenty z Twoimi danymi, to kolejne Zrodto wiedzy o Tobie, zwtaszcza gdy zawierajg one wiele
réznych informacji umozliwiajgcych wyciggania wnioskéw na Twdj temat, np. ustalenie tego, gdzie
pracujesz, ile zarabiasz, kiedy nie ma Ciebie w domu, ile masz dzieci, jak drogie robisz zakupy. Dlatego tez -
zanim wyrzucisz dokumenty do kosza — nalezy je zniszczy¢ (np. faktury, rachunki), zapiski, naklejki na
opakowaniach od korespondencji czy po dostarczonych towarach, w sposdb uniemozliwiajacy
odtworzenie zawartych w nich danych osobowych.

Usuwajtrwale dane zno$nikow

Ogrom danych o Tobie moze znajdowac sie na Twoich starych dyskach twardych, kartach pamigci,
pendrive’ach czy innych no$nikach. Zwr6¢ uwage, ze coraz wiecej informacji na Twoj temat jest
zapisanych w komputerach, smartfonach, aparatach fotograficznych czy tabletach. Zanim sie pozbedziesz
takich urzadzen lub no$nikow, trwale usuri z nich dane. Jednak zwykte ich skasowanie nie bedzie
wystarczajace, gdyz wiele danych da sie odzyskac. Dlatego zanim wyrzucisz nos$nik albo go sprzedasz,
usur z niego dane, korzystajac przy tym z odpowiedniego do tego oprogramowania. Warto tez przywrécic¢
ustawienia fabryczne urzgdzenia, aby nie byto w nim zapamietanych loginéw i haset do réznych ustug
iaplikacji, z jakich korzystates, a zwtaszcza z takich, z ktérych nadal korzystasz.

Uzywaj programdw chronigcych komputer
Uzywaj oprogramowania chronigcego komputer i urzgdzenia mobilne przed niepozadanymi dziataniami

zzewnatrz, np. zto$liwego oprogramowania. Oprécz popularnych programéw antywirusowych przydatne
moga by¢ rowniez te, ktore zabezpieczg przed ingerencjg zzewnatrz tzw. firewall.
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BadzZ czujny w sieci

Nie odpowiadaj na maile od 0sob, ktérych nie znasz np. tzw. spamerdw, zwtaszcza gdy domagajg sie
podania jakich$ informacji o tobie czy namawiajg do kliknigcia w przestany link lub otwarcia przestanego
zatgcznika, sugerujg zmiane identyfikatora i hasta. Zachowaj ostroznosc takze przy korzystaniu z ustug
bankowosci elektronicznej i dokonywaniu zakupdw przez Internet. Zwracaj uwage czy aby na pewno
logujesz sie do serwisu bankowosci internetowej ze strony banku, ktéra ma certyfikat SSL (widoczny
w pasku adresu przegladarki). Weryfikuj sklepy, w ktorych chcesz co$ kupi¢: czy w ogole istnieja, czy
i jakie majg opinie, czy sg to podmioty zidentyfikowane, gdzie majg siedzibe, czy podany jest kontakt z ich
wiascicielem i czy kontakt ten nie jest ograniczony tylko do elektronicznego. Jesli masz watpliwosci co do
bezpieczenstwa Twoich danych zastanow sie czy koniecznie musisz dokonac zakupdw u tego sprzedawcy.
Weryfikuj regulaminy i polityki prywatnosci — unikaj sprzedawcow nieprzedstawiajgcych takich
dokumentow czy tez prezentujacych w nich postanowienia zbyt ogdine, niejasno czy nieprecyzyjnie
brzmiace, sformutowane niepoprawnie gramatycznie czy jezykowo, moze to bowiem oznaczac, ze sg to
podmioty niepodlegajgce polskiemu czy europejskiemu prawu.

Zmieniaj hasta

Zazwyczaj to gtdwnie pracodawcy wymagajg od pracownikéw zmiany haset co pewien czas, by chronic nie
tylko dane osobowe, ale i tajemnice firm. Takg zasade warto tez wdrozy¢ w zyciu prywatnym i okresowo
zmienia¢ hasta dostepu do swojego komputera, do poczty elektronicznej, systeméw bankowosci
elektronicznej, ale nawet sklepow internetowych, w ktdrych -masz konto uzytkownika. Staraj sie przy tym
korzystac¢ z rdznych haset. Dobrze jest, aby nie miaty one nic wspdlnego z Twoimi zyciem osobistym,
miejscem zamieszkania, Twoim imieniem i nazwiskiem, datg urodzin, imionami Twoich bliskich czy
Twoich zwierzat itp., tj. informacjami, ktore tatwo mozna skojarzy¢ z Tobg obserwujgc Twoje zachowania
w sieci, czy potaczy¢ zinnymiinformacjami o Tobie.
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Prawdziwe historie
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Kolejne zatrzymania w sprawie wytudzen o wartosci ponad 1,2 min z 9 wrzesnia 2019 r.
na szkode blisko 200 klientow jednego z bankéw

Policjanci z doInoslaskiej komendy wojewddzkiej ustalili i zatrzymali kolejne dwie osoby podejrzane
o udziat w procederze polegajacym na wysytaniu fatszywych powiadomien do klientéw jednego
z bankéw, dzieki kiorym sprawcy uzyskiwali dane dostepowe do ich kont, z kidrych nastepnie
wyprowadzane byly Srodki pieniezne. W tej sprawie policjanci zatrzymali do tej pory cztery osoby.
Wobec zatrzymanych w ostatnich dniach dwdch mezczyzn sad zastosowat juz tymczasowy areszt.

Funkcjonariusze z Wydziatu do Walki z Cyberprzestgpczoscia Komendy Wojewodzkiej Policji we
Wroctawiu zatrzymali 33 i 35-latka, podejrzanych o udziat w grupie, ktéra ma na swoim koncie szereg
wytudzen na szkode klientow jednego z bankdw. Jak wynika z przeprowadzonych w tej sprawie ustalen,
mezczyzni zamieszani byli w proceder polegajacy na wysytaniu do réznych osoéb fatszywych
powiadomien, dzigki ktorym sprawcy uzyskiwali dostep do ich kont bankowych, skad nastepnie
wyprowadzali Srodki pienigzne, przeprowadzajgc nieuprawnione transakcije.

Wobec zatrzymanych sad, na podstawie zgromadzonych materiatow, zdecydowat o zastosowaniu
tymczasowego aresztu. W tej sprawie funkcjonariusze do chwili obecnej zatrzymali cztery osoby. Obecnie
nadal wyjasniane sg okolicznosci zwigzane z procederem. Nie wykluczone sg dalsze zatrzymania. Za
przestepstwo oszustwa grozi kara do 8 lat pozbawienia wolnosci.

Policjanci przypominaja: nigdy nie otwierajmy wiadomosci mailowych od nieznanych nadawcow, pokiich
nie zweryfikujemy; nie klikajmy w linki oraz zatgczniki do podejrzanych maili, ktore przystane zostaty na
naszg skrzynke: zanim wpiszemy login i hasto logujac sie do bankowosci internetowej, upewnijmy sie, ze
jestesmy na wtasciwej stronie logowania.

Komenda Wojewodzka Policji we Wroctawiu
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