000 -
oee DOKUMENTY
®0e ZASTRZEZONE

www.DokumentyZastrzezone.pl

Kampania Informacyjna Systemu
DOKUMENTY ZASTRZEZONE

IV kwartat 2023 r.

/ 56. edycja /

Patronat honorowy Wspotpraca Patronat Organizator

57 2 Ministerstwo Spraw Nihz eyd ZWIAZEK
;ﬁ‘\ Wewnetrznych i Administracji = : POLICJA k Federacja B BANKOW
W 7| Konsumentéw e POLSKICH




infoDOK M Raport o dokumentach W IV kwartat 2023 r. System DOKUMENTY ZASTRZEZONE | www.DokumentyZastrzezone.pl

___Kampania informacyjna .
Systemu DOKUMENTY ZASTRZEZONE

Akcja trwa od 16 lipca 2008 r. Celem jest informowanie

o pOtrzeble zostrzegonlo Utl’CICOﬂYCh dOkumentOW’ Patronat honorowy Wspotpraca Patronat Organizator

gdyz wiedza w tym zakresie byta zbyt ograniczona.

)72 Ministerstwo Spraw NIIA POLICJA Fod E %XV;I?(ZOEVI\?
° ° ° ° = ;_;:4,.\ W t h .Ad o e t .o -— —_— e erac]a
Rozpowszechniane sq informacje o Systemie DZ . Wewnetrznych i Administracji ZIS k e POLSKICH
w aspekcie korzysci i bezpieczenstwa osoéb, ktore
utracity dokumenty tozsamosci. Istnieje bowiem
mozliwo§¢ uniknigcia szeregu przykrych
ve . . Partnerzy
konsekwencji mogqgcych powstac w wyniku
kradziezy tozsamosci. 4’ o/ - 2 - (RS
Y "2 | Bank Pekao B()S & Santander & Santander
™ 5
Bank Pocztowy B ANK Krakowski Bank Spoldzielczy Consumer Banlc

System DOKUMENTY ZASTRZEZONE Zwiqgzku Bankéw
Polskich to ogolnopolska baza milionow

skradzionych i zagubionych dokumentow.

Patroni medialni

Chroni przed wytudzeniami z uzyciem cudzej

tozsamosci. BK BAKPL D StII\aEﬂt

PORTAL FINANSOWY

Zastrzegac¢ powinni wszyscy - nie tylko klienci bankéw.
To najwazniejszy krok, ktory trzeba natychmiast zrobic,

gdy utracimy np. dowdd osobisty, paszport czy prawo _ _ , _ _ _ o B o )
W Systemie uczestniczg wszystkie polskie banki oraz szereg innych firm i instytucji. Pokazane powyzej logotypy bankdéw

jazdy. W kilka minut dane sq dostepne dla wszystkich przedstawiajq wybranych Uczestnikdw Systemu, ktdrzy przystqpili do dodatkowej, spotecznej Kampanii Informacyjnej.

bankdéw, operatorow telefonii komorkowych oraz Ich szczegblne potraktowanie w niniejszym materiale jest wyrazem podziekowania ze strony Zwigzku Bankéw Polskich
tysiecy innych firm. za wktad w promocie idei zabezpieczenia nas wszystkich przed przestepstwami z wykorzystaniem kradzionych dokumentdw.
2
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dokumenty — co mam zrobi€?
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Kapanie spoteczne

Opracowanie Raportu:

/|

Liczba zastrzezonych
dokumentdéw tozsamosci

|

tgczna kwota udaremnionych
préb wytudzen — wg. wojewodztw
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Prawdziwe historie

Grzegorz Kondek Emilia 0zarowska
tel. (22) 48 68 426 tel. (22) 48 68 426
e-mail: grzegorz.kondek@cpb.pl e-mail: emilia.ozarowska@cpb.pl
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—Wstep

Szanowni Pahstwo,
zapraszam do lektury 56. wydania raportu infoDOK — od juz 14 lat omawiamy tematyke
zwigzanq z zastrzeganiem kradzionych i zgubionych dokumentéw tozsamosci oraz

probach ich nielegalnego wykorzystania.

W latach 2008-2023:
» baza Systemu DOKUMENTY ZASTRZEZONE urosta do 2.476.116 szt. dokumentow
(rekordowy byt IV kwartat 2019 r, gdy zastrzezono 56.686 szt.)
» prébowano wytudzi¢ 117,8 tysiecy kredytow na tgczng kwote 5,8 miliarda zt
» rekordowa proéba wytudzenia opiewata na 25 milionéw zt
» az 718 préb dotyczyto kwot rownych lub wiekszych niz 1min zt

» 20.015 préb dotyczyto kwot réwnych 1tys. zt lub nizszych

Przejdzmy do analizy szczegbtowych danych z IV kwartatu 2023 r. Na koniec grudnia
2023 r. wielkoS¢ Centralnej Bazy Danych Systemu DZ wyniosta 2,476.116 szt.
dokumentow. W ostatnich trzech miesigcach odnotowano wzrost o 51,5 tysigca
nowych zastrzezen (str. 7) - to 28% wigcej niz rok temu, a w skali catego badania to
2. najwyzszy wynik kwartalny od 2008 r. Statystycznie do bazy trafiato codziennie

560 dokumentéw. W catym 2023 r. zastrzezono tqcznie 177,8 tys. szt. — to rekordowy

jak dotgd wynik roczny.

W IV kwartale 2023 r. probowano wytudzi¢ 2.739 kredytow, na tgczng kwote 88,3 min zt.

O ile tgczna kwota jest bardzo zblizona do 14-letniej sredniej (90,5 min zt), to juz liczba

prob wytudzen byta najwyzsza w historii i pobita dotychczasowy rekord o 5,9%.

Podobnie byto w skali catego 2023 r.: 9.730 to takze najwyzszy wynik zanotowany
od 2008 r. W Q4 2023 r. tradycyjnie najwigcej przypadkdw préb wytudzen

odnotowano w wojewddztwach dolnoslgskim, $lgskim i mazowieckim (str. 10).

W IV kwartale 2023 r. odnotowano 16 préb wytudzen na bardzo wysokie kwoty
1min zt. Te kwoty z tgcznej puli 2,7 tys. préb wytudzeh w tym kwartale
to az 18% z sumy wszystkich pienigedzy, ktére chciano w tym czasie

ukraseé.

Polecam cze$¢€ opisowq — prezentujemy tam przede wszystkim
wazne komunikaty z kampanii spotecznych ZBP i Policji

dot. bezpieczefstwa (str. 14-15) oraz krotkie opisy

prawdziwych zdarzef pochodzgcych z kronik policyjnych
(str.16 i kolejne).

Zapraszam do lektury Raportu infoDOK!
Grzegorz Kondek

Koordynator Kompanii Informacyjnej
Systemu DOKUMENTY ZASTRZEZONE
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__Raport w liczbach

stan na 31 grudnia 2023 . przyrost w 1V kwartale 2023

Liczba dokumentow tozsamosci w Centralnej Bazy Danych Systemu DOKUMENTY ZASTRZEZONE

51520 177762 2739 9730 88,5min  296,1 min

IV kwartat 2023 r. ostatnich 12 miesiecy IV kwartat 2023 r. ostatnich 12 miesiecy IV kwartat 2023 r. ostatnich 12 miesiecy

Liczba zastrzezonych dokumentow tozsamosci Liczba udaremnionych préb wytudzen kredytow taczna kwota udaremnionych prob wytudzen kredytow
[wszt.] [wszt.] [wzt]

- -
18,7 tys. 17,7 tys. 10min 20 min

|V kwartat 2023 r. ostatnich 12 miesiecy IV kwartat 2023 r. ostatnich 12 miesiecy 56. Raport o dokumentach infoDOK
(IV kwartat 2023 r.)

A . . P p . o o . . ¢ . . Opracowanie: Zwigzek Bankow Polskich
Srednia kwota udaremnionych préb wytudzen kredytow Kwota najwiekszej udaremnionej proby wytudzenia kredytu rédto danych: Zwiazek Bankow Polskich

[W ZJr] [W ZJf] oraz Biuro Informacji Kredytowej
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___Co rohi¢ w przypadku utraty dokumentow? Jak o drioor

Wystarczy zgtosi¢c dokument w jednym banku, aby dane automatycznie

przekazano do Centralnej Bazy Danych, a nastgpnie rozestano do wszystkich
bankdw, operatoréw telefonii komabrkowych oraz tysiecy innych firm i instytucji
] korzystajgcych z Systemu DZ.

Dokumenty mozna zastrzegaé nie tylko osobiscie. Wigkszo§€ bankéw przyjmuje

Zastrzec doku menty w banku zgtoszenia telefonicznie (od swoich klientéw), a czes¢ wprowadzita takqg funkcije

Najtatwiej to zrobi€¢ w swoim oddziale osobiScie, a w wielu bankach takze telefonicznie TOUIEY ele (o N @tesel Gl e liEANE])

pod numerem 828 828 828. Kto nie ma rachunku, moze i$é do banku przyjmujgcego Jezeli ktoS sprobuje postuzyc sie zastrzezonym dokumentem, operacja zostanie

zastrzezenia od wszystkich (lista: www.DokumentyZastrzezone.pl). ZelSlDLOIEING, @ el tili e snliznle) sjpiaiy wasEe BstFelee.

Mozna takze skorzysta¢ z www.bik.pl (jezeli ktos miat tam zatozone wczesniej konto . ) )
Kiedy nalezy zastrzegac?
na utracony dokument). . R _

Trzeba to zrobi€ zardwno w przypadku zgubienia, jak i utraty dokumentu w wyniku

kradziezy. Niezaleznie od przyczyny, bardzo wazne jest, aby zareagowa€ mozliwie

2 jak najszybciej, zeby nikomu nieuczciwemu nie dac¢ szansy na wykorzystanie
dokumentu do celdw przestgpczych.

Zgtosic sie do najblizszej jednostki policiji Jakie dokumenty?

Nalezy to zrobi¢ tylko jezeli dokumenty zostaty utracone w wyniku przestepstwa Najwazniejsze sq: dowod osobisty, paszport oraz prawo jazdy.

(np. kradziez).
Dlaczego nalezy zastrzegaé?

Dziennie zdarza sie¢ kilkadziesigt préb postuzenia sie cudzym lub podrobionym
3 dokumentem. Przyktady najczestszych przestepstw:

- wytudzenia kredytow i pozyczek,

. .. . ) - unikanie optat, kradzieze wyposazenia (wynajem mieszkan i pokoi hotelowych),
Zawiadomic Qmm? lub quc°Wk9 konsularnq - kradzieze wynajetych samochoddéw lub innych rzeczy,

Udajemy sie tam w celu wyrobienia nowego dokumentu. - zaktadanie fikcyjnych firm (przestepstwa kredytowe i podatkowe).
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_Liczby zastrzezonych dokumentow tozsamosci

Kwartalna wielko$¢ przyrostu
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Liczby zastrzezonych dokumentow tozsamosci ~
56. Raport o dokumentach infoDOK (IV kwartat 2023 r.) =
Zrédto danych: Zwiazek Bankow Polskich - System DOKUMENTY ZASTRZEZONE
1

[tys.]
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Liczby préb wytudzen kredytow

taczne kwoty préb wytudzen kredytow

[szt.]

[min zt]
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Liczby i kwoty udaremnionych prob wytudzen kredytow
56. Raport o dokumentach infoDOK (IV kwartat 2023 r.)
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, Opracowanie: Zwigzek Bankow Polskich
Zrodto danych: Biuro Informacji Kredytowej
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__Liczby zastrzezonych dokumentow tozsamosci
oraz 0goline liczby przestepstw zwigzanych z dokumentami

Postugiwanie si¢ dokumentami innej osoby Liczba dokumentow tozsamosci zastrzezonych Postugiwanie sie Podrabianie Liczba zastrzezonych

(art. 275 § 1-2 KK) w centralnej bazie danych Systemu DZ Rok  dokumentamiinnejosoby  dokumentow  dokumentdw (Ststem DZ)
2003 35 T75 36 381 436 778
20 ys. 250 min 2004 33 350 43 456 480 006
15 ys. 295 min 2005 30 391 39 870 530 862
2006 27322 36 230 530 693
40 tys. 200 min 2007 22 087 33 801 661083
2008 19729 30772 143 894
35 tys. 1,75 min 2009 18 854 32710 848 205
2010 15710 35 060 950 095
30 tys. 1,50 min 2011 13 332 36 025 1059 237
2012 11896 29 588 1173 562
251ys. 125 min 2013 12 084 30 331 1294 248
2014 13 316 30 392 1422 406
201ys. 100 min 205 1616 26 988 1553 238
16 tys. 0.75 min 2016 10 004 28 324 1690 925
2017 8 336 25 194 1827020
10 ys. 050 min 2018 7889 22 906 1704 839
2019 73539 20077 1881393
b tys. 0,25 min 2020 5142 17998 2038 229
2021 4 561 15530 2 142 582
0 tys. 2004 2005 2006 2007 2008 2009 2010 20m 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 0'00 min 2022 i 4ok 13701 2238 354
2023 4 145 14706 2 476 116

Liczba zastrzezonych dokumentéw tozsamosci w Systemie DZ oraz ogéine liczby przestepstw zwigzanych z dokumentami Wielkos¢ bazy danych Systemu DZ oraz ogolne liczby przestepstw zwigzanych z dokumentami

, 56. Raport o dokumentach infoDOK (IV kwartat 2023 r.) , 56. Raport o dokumentach infoDOK (IV kwartat 2023 r.)

Zrodto danych: Zwigzek Bankow Polskich oraz Komenda Gtowna Policji Zrodto danych: Zwigzek Bankow Polskich oraz Komenda Gtowna Policji
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[ J [ ] y Y 4

wg wojewodztw

IV kwartat 2023 r. [szt.] IV kwartat 2022 r.

bh

88 64

64

57 T
61 8

0 max 117

Liczby udaremnionych préb wytudzen kredytow wg wojewodztw [min zt]
56. Raport o dokumentach infoDOK (IV kwartat 2023 r.)

Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

148

IV kwartat 2023 r.

57

58

61

90

Podlaskie
Swietokrzyskie
Opolskie
Warminsko-mazurskie
Lubuskie

Lubelskie
Podkarpackie
Zachodniopomorskie
kodzkie
Kujawsko-pomorskie
Pomorskie
Matopolskie
Wielkopolskie
Dolnoslagskie

Slaskie

Mazowieckie

Liczby udaremnionych préb wytudzen kredytow wg wojewodztw
56. Raport o dokumentach infoDOK (IV kwartat 2023 r.)
Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

10
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_Kwoty udaremnionych prob wytudzen wg wojewodztw

IV kwartat 2023 r.

4,6

2,0 5.4

6,8
3,6 2,4

max

Kwott udaremnionych prob wytudzen wg wojewddztw
56. Raport o dokumentach infoDOK (IV kwartat 2023 r.)
Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

[min z#]

IV kwartat 2022 r. IV kwartat 2023 r.

07 20 Lubuskie
38 23 Podlaskie
12 24 Podkarpackie
09 24 Swietokrzyskie
22 28 kodzkie
2 3.6 Lubelskie
09 36 Opolskie
06 38 Warminsko-mazurskie
18 39 Kujawsko-pomorskie
12 46 Zachodniopomorskie

5.4 Wielkopolskie
58 Pomorskie
6.8 Dolnoslaskie
8,0 Slaskie
Matopolskie
Mazowieckie
[min zt] taczne kwoty udaremnionych préb wytudzen wg wojewodztw

56. Raport o dokumentach infoDOK (IV kwartat 2023 r.)
Opracowanie: Zwigzek Bankow Polskich
Zrédto danych: Biuro Informacji Kredytowej

1
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IV kwartat 2023 r.

- 4

0 max

Srednie kwoty udaremnionych préb wytudzen kredytow

56. Raport o dokumentach infoDOK (IV kwartat 2023
Opracowanie: Zwigzek Bankow Polskich
Zrédto danych: Biuro Informacji Kredytowej

[tys. zt]

Qe

r.)

[tys. zt]

IV kwartat 2022 r.

10,6
15,5
14,8

9.4

2

¥ W@ Wojewodztw

IV kwartat 2023 r.

ns
12,4
12,7
14,2
15,2
15,3
16,4

17,2

18,1

18,9
20,1
20,2
21,6
23,2
240

215

Przy wyliczeniu zostaty odrzucone najbardziej
ekstremalne wyniki (najwigksze kwoty réwne
lub wigksze niz 500 000 zt), ktére mogty

W znaczny sposob wptynac na Srednig kwote

udaremnionych prob wytudzen

w poszczegolnych wojewddztwach.

Lubuskie
Podkarpackie
Lubelskie
Warminsko-mazurskie
Swietokrzyskie
Opolskie

Pomorskie

kodzkie

Mazowieckie

Slaskie
Kujawsko-pomorskie
Dolnoslaskie
Wielkopolskie
Matopolskie
Podlaskie

Zachodniopomorskie

Srednie kwoty udaremnionych prob wytudzen kredytéw wg wojewddztw
56. Raport o dokumentach infoDOK (IV kwartat 2023 r.)

Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

12
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infoDOK M Raport o dokumentach W IV kwartat 2023 r.
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Najwieksze kwoty préb wytudzen kredytow w kwartale

56. Raport o dokumentach infoDOK (IV kwartat 2023 r.)

Opracowanie: Zwigzek Bankow Polskich
Zrédto danych: Biuro Informacji Kredytowej
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Eksperyment spoteczny w ramach kampanii
~Cyberbezpieczenstwo — prostsze niz myslisz”

Zwigzek Bankow Polskich wspélne z Super Expressem, Komendq Gtéwng Policji i Bankowym Centrum
Cyberbezpieczenstwa zorganizowat eksperyment spoteczny w ramach kampanii ,,Cyberbezpieczenstwo -
prostsze niz myslisz”. W ramach eksperymentu na stronie Super Expressu zostaty zamieszczone banery

zachecajgce internautow do kliknigcia i skorzystania ze specjalnej oferty zakupowej czy szybkiego zarobku.

Banery przypominaty rzeczywiste oferty sprzetu AGD, sklepdw odziezowych oraz reklaom inwestycyjnych,
np. w kryptowaluty. Elementem prowokaciji byto pozyskanie potencjalnych klientdw i uzyskanie od nich

dorozumianej zgody na przekazanie danych wrazliwych (PESEL). Celem akcji byto uswiadomienie Polakéw

i zobrazowanie im zagrozen, jakie czyhajg w Swiecie cyfrowym.

W ciggu dwoch tygodni ponad 14 tysiecy oséb klikneto w fatszywq reklame i byto
gotowych podac swoje dane w celu skorzystania ze wskazanych ofert. Klienci

w zaden sposob nie weryfikowali pochodzenia reklamy ani firmy za nig stojqcej. Gdy
internauci klikali w baner, zamiast obiecanych markowych butéw czy super taniego
sprzetu AGD, ukazywat im sig film, ktoéry rozpoczynat sie stowami: ,To nie jest gra - to
prawdziwe zycie”. Film (link do materiatu zawarty jest w widocznym obok kodzie QR)
zawierat opis najbardziej popularnych

sposobow wytudzania danych

wrazliwych. Pokazywat jak bronic sig

przed wytudzeniami.

— Swiadomosé zagrozen, ktére ptyng
z cyberprzestepczosci jest bardzo niska.
Dlatego wszystkie dziatania, ktére majqg

na celu uswiadamiag, ze oferty, ktére

zbp.pl / policja.pl

dla przecigtnego Kowalskiego brzmiq nierealistycznie, sq oszustwem. Nie ma
niczego za darmo. Obietnice, ze wystarczy kilka kliknie¢, zeby zyskac kilka
tysiecy, wysyp fatszywych reklam, czesto z udziatem celebrytdw, czy
politykdw bez ich zgody i wiedzy, sq prébqg wytudzenia danych. Te reklamy
pojawiajqg sie na serwerach panstw spoza UE. Bedziemy wszystkimi
mozliwymi Srodkami stara¢ sie dotrze€ do Swiadomosci klientdw obrazujgc
im zagrozenia zwiqzane z cyberprzestgpczosciq. Podobnie reklamy, ktoére
odnoszq sie do inwestycji z kryptowalutami, w znaczqcej wigkszosci sq
fatszywe. Podobnie jak dziwnie wyglgdajgce telefony, gdy kto$ prébuje sig
podszy¢ pod bank, prébujgc wywotaé panike u klientq, ze jego Srodki sq
zagrozone i musi nagle przela¢ srodki pieniezne. Jesli mamy jakikolwiek cief
watpliwosci, czy rzeczywiscie dzwoni do nas pracownik banku, roztgczmy sie
i zadzwofmy na infolinig banku. — mowi dr Tadeusz Biatek, prezes Zwiqzku

Bankoéw Polskich.

Na zakohczenie eksperymentu, akcja zostata opisana w drukowanym
wydaniu Super Expressu w naktadzie ok. 100 000 egzemplarzy. W publikacii
zostat zatgczony poradnik, wskazujgcy czytelnikom w prosty sposéb, jak

dbac o cyberbezpieczenstwo.

Wyniki prowokacji pokazujg, ze edukacja w obszarze cyberbezpieczehstwa

i dziatania promujgce bezpieczenstwo cyfrowe sq nadal bardzo potrzebne.

Po wiecej informacji na temat cyberbezpieczehstwa zapraszamy na strone -

BankiwPolsce.pl/Cyberbezpieczenstwo.
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Uwazaj na SMS'y dotyczgce rzekomych doptat do przesytek kurierskich mmmm

lub zmiany danych adresowych dotyczgcych przesyiki

Komunikat Komendy Gtownej Policji, FInCERT.pl - Bankowego Centrum
Cyberbezpieczenstwa ZBP i Centralnego Biura Zwalczania Cyberprzestepczosci.

Licho niestety nie Spi - réwniez podczas zakupdw online. Kiedy myslisz, ze wszystko
masz pod kontrolg, nagle dostajesz wiadomos¢ SMS. To informacja o nieoczekiwane;j
doptacie do przesyitki lub zmianie adresu dostawy... Oblewa cie zimny pot ,przeciez
teSciowa marzyta o szalu, ktéry zamowitam online”. Niepokdj przeradza sie

w przerazenie, ktére zaczyna wytgczac¢ racjonalne myslenie i chtodny osqd sytuacii.

Klikasz w link przesytany w wiadomosci, otwiera sig strona, zaczynasz aktualizowaé
dane: adres, e-mail, numer telefonu. Ostatnie kliknieciaq, jeszcze tylko podam: imig

i nazwisko, numer karty ptatniczej, data jej waznosci i kod CVV, ..uff zaraz bedzie
mozna odetchngg, ,ostatnia prosta” — klikne przycisk ,wyslij” i pozar bedzie zgaszony,

ale czy aby na pewno?

Stop! Zatrzymujesz sie na chwilg, czy to na pewno jest bezpieczne? Moze to jakies
oszustwo? Szukasz informacji na temat tego rodzaju wiadomosci, sprawdzasz, czy

inni nie padli ofiarq tego typu przestepstw?

Bingo! Docierasz do informacji, ze to bardzo popularne oszustwo, ktdrego celem jest
wytudzenie danych z karty ptatniczej, danych do logowania w serwisach bankowoSsci
internetowej a w konsekwencji mozna straci€ wszystkie pienigdze, a nawet wigecej.
Inni piszq, ze w ten sposdb oszusci uzyskali dostgp do ich bankowosci elektronicznej,
dodali ,urzqdzenie zaufane” przestgpcodw lub utworzyli wirtualng karte na telefonie —

a wszystko to w wyniku ich lekkomysinosci!

15
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Zanim wykonasz jakikolwiek krok, szczegdlnie ten, ktéry moze zagrozi¢ Twojemu bezpieczehstwu

zatrzymajq sie, wez 3 gtebokie wdechy i

nie klikaj w linki w wiadomosci SMS!

przeczytaj bardzo uwaznie treS€ komunikatu SMS, otrzymany z banku!

nie przekazuj koddéw otrzymanych od banké4w w wiadomosciach SMS lub koddéw BLIK!

nie podawaj danych wrazliwych!

obserwuj zamoéwiony towar wytqcznie za pomocq oficjalnej strony internetowe;j firmy kurierskiej

lub jej aplikacii!

Ostroznos&¢ jest rownie istotna, jak zakupy. Ostatecznie, unikasz przekazania

danych wrazliwych, a przesyiki trafiajg do Ciebie.

Jesli padt(as)\es) ofiarq przestepstwa, to w zaleznosci od jego rodzaju

natychmiast:

skontaktuj sie ze swoim bankiem,

zmien hasto do swojej bankowosci internetowej i aplikacji mobilnej;

zastrzez skompromitowanq karte ptatniczg — dzwonigc na numer 828 828 828;
zt6z zawiadomienie o popetnieniu przestepstwa na policji lub w prokuraturze;
zastrzez skompromitowany dokument potwierdzajgcy Twojg tozsamosé

i wystgp o wydanie nowego.

Komenda Gtéwna Policji

oraz Centralne Biuro Zwalczania Cyberprzestepczosci FINCERT.pl - Bankowe

Centrum Cyberbezpieczenstwa ZBP - Centrum Wymiany i Analiz Informacji Sektora

Finansowego
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Uwierzyta fatszywemu policjantowi - stracita 42 tysigce ziotych
6 wrzesSnia 2023 r.

Dolnoslgscy policjanci wielokrotnie ostrzegali przed oszustami postugujgcymi sie metodqg miedzy
innymi na policjanta. Niestety jak pokazat wczorajszy dzien, nie wszystkie osoby zdajg sobie sprawe z

powyzszego zagrozenia.

We wtorek, 5 wrzesnia do Komisariatu Policji w Gryfowie Slgskim zgtosita sie 71-letnia kobieta, ktéra zostata
oszukana i stracita 42 tysigce ztotych. Sposdb dziatania przestepcdw byt kolejny raz powielony i niestety

kolejny raz skuteczny.

Starsza pani otrzymata telefon od mezczyzny podajgcego sie za policjanta. Przedstawit sig z imienia

i nazwiska oraz podat swoj stopieh stuzbowy. Mezczyzna twierdzit, ze prowadzqg policyjng akcje majgcqg na
celu zatrzymanie sprawcy, ktéry probowat wtamac sie na
konto bankowe seniorki. Jej pienigdze nadal byty zagrozone,

aby ich nie straci€, nakazat uda¢ sie do placéwki bankowej,

wyptaci€ i przekaza¢ pienigdze osobie, ktéra po nie przyjdzie.

Celem zweryfikowania autentycznosci prowadzonej akcji
mezczyzna powiedziat, by kobieta na telefonie wybrata
numer 112. Wéwczas odezwat si¢ inny mezczyzna,

potwierdzajgc wiarygodnoS¢ policjanta i catego zdarzenia.

71-latka udata sie do banku, skgd wyptacita 42 tysigce
ztotych. Po powrocie do domu przyszta do niej obca kobieta,
ktérej przekazata gotdwke. Jak obiecywat fatszywy policjant,
pienigdze miata odzyska¢ 5 wrzeénia. Niestety do tego nie
doszito, a wtedy kobieta zdata sobie sprawe, ze padta ofiarg

oszusta.

Prawdziwe histors

policja.pl

Jak nie stac sie ofiarqg oszustow?

Przede wszystkim nalezy zachowa€ ostroznos¢.

Prawdziwi policjanci NIGDY nie informujg o prowadzonych przez siebie
sprawach telefonicznie i nigdy nie proszq tez o przekazanie pieniedzy
nieznanej osobie.

Policjanci nigdy nie telefonujqg, ze przyjdq lub wyslg kogos innego do nas, aby
odebra¢ pienigdze np. na pomoc dla syna.

W takich sytuacjach mozemy mie¢ pewnos¢, ze mamy do czynienia

Z oszustami.

W szczegdlnosSci pamigtajmy o tym, ze w momencie, kiedy ktos bedzie chciat
nas oszukag¢, podajqc sig przez telefon, za policjanta — zakohczmy rozmowe
telefonicznq!

Nie wdawajmy sie w rozmowe z oszustem. Jezeli nie wiemy, jak zareagowacé
powiedzmy o podejrzanym telefonie komus z bliskich. Kolejne potgczenia
telefoniczne wykonujmy z innego aparatu.

Pamigtajmy o tym, ze jesli kto$ prosi o pienigdze przez telefon, to wtedy nie
podejmujmy zadnych pochopnych dziatan.

Nie informujmy nikogo telefonicznie o iloSci pieniedzy, ktére mamy w domu
lub jakie przechowujemy na koncie. Nie wyptacajmy z banku wszystkich
oszczednosci.

Zachowujgc spokdj, zadzwonmy do kogo$ z rodziny i zapytajmy o to czy
osoba, ktora prosita nas o pomoc, rzeczywiscie jej potrzebuje.

Pamietajmy, ze nikt nie bedzie nam miat za zte tego, ze zachowujemy sie
rozsgdnie. Nie ulegajmy presji czasu wywieranej przez oszustow.

KWP we Wroctawiu
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Oszukani na ,lekarza z Jemenu”. Dzigki dziataniom Policji i prokuratury WL

nie stracili swoich pieniedzy policja.pl

12 pazdziernika 2023 r.

Oszusci nie majg zadnych skruputow. Stosujg rozne metody i w rézny sposob
wplywajqg na nasze emocje, po ty, aby wytudzi¢ od nas pienigdze. Ofiarg
oszusta internetowego padta 60-letnia mieszkanka powiatu ziotoryjskiego

i jej znajomy, od ktérego pozyczyta 35 tysiecy ztotych. Kobieta w Internecie
poznata osobe podajgcgq sie za polskiego lekarza pracujgcego na co dzien

w Jemenie, panstwie potozonym na Pétwyspie Arabskim. Dzigki pozyczonym
pienigdzom miata optacic i odebra¢ paczke nalezgcq do lekarza. Ja mozna sie
domyslic, okazato sig, ze kobieta padta ofiarg oszusta!

Do Komendy Powiatowej Policji w Ztotoryi zgtosili sig¢ lokalni mieszkahcy, ktorzy
poinformowali, ze prawdopodobnie padli ofiarq oszusta. W rozmowie

z funkcjonariuszami 60-latka oSwiadczyta, ze za posrednictwem portalu
spotecznoSciowego nawigzata kontakt z mezczyznqg podajgcym sie za polskiego
lekarza, ktéry przebywa w Jemenie. Miat on tam pomagac¢ ludziom dotknigtym
wojng. Relacja pomiedzy nimi utrzymywata sie dos¢ dtugo, a korespondowali za

posSrednictwem komunikatora internetowego oraz poczty elektroniczne.

Po jakim$ czasie mezczyzna poprosit kobiete o odbidr paczki w jego imieniu,
w ktbérej miaty sie znajdowac€ oszczednosci i dokumenty. Paczke miata
dostarczy€ firma kurierska, jednak konieczne byto uiszczenie optat celnych.
W tym celu ,lekarz” poprosit 60-latke o przelew 35 tysiecy ztotych. Kobieta nie
posiadata tak duzej sumy pienigedzy, wiec poprosita o pozyczke znajomego.
63-latek przelat tg kwote na wskazane przez kobiete konto. Po kilku godzinach
otrzymat informacje z banku, ze mogt pas¢ ofiarqg oszusta.

17

Natychmiast ztozyt reklamacije w banku, po czym wspodlnie ze znajomaq zgtosili sie do Komendy Powiatowej
Policji w Ztotoryi. Funkcjonariusze na podstawie przeprowadzonych ustalen natychmiast wystqgpili do
prokuratury o wydanie postanowienia o blokadzie Srodkéw na rachunku bankowym. Dzieki btyskawicznym

dziataniom mezczyzna odzyskat cato$€ kwoty. W tej sprawie policjanci bedq prowadzili dalsze czynnoSci.

Opisujemy tq historig, po to, aby przestrzec mieszkahcodw przed podobnymi sytuacjami. Pamigtajmy, ze

w przypadku oszustw internetowych bardzo wazny jest czas. Jesli zorientowaliSmy sig, ze pieniqgdze zostaty
przestane na konto oszusta mozemy cofng¢€ operacje bankowq, pod warunkiem ze nie zostata ona jeszcze
zaksiggowana. W tym celu kontaktujemy sie z bankiem. Jesli na anulowanie zlecenia jest juz za pézno, to
mozemy ztozy€ reklomacije

w banku. Zgtaszajgc sprawe na

Policji, funkcjonariusz takze

moze zwrocic sie do prokuratora

o blokade $rodkéw finansowych.

Jednak w kazdej z powyzszych

sytuaciji liczy sie czas, jaki

uptynat od wptaty pieniedzy.
Nawigzujgc kontakty na
odlegtoS¢ zawsze kierujmy sie
zasadq ograniczonego zaufania.
Nie dajmy sig oszukac!

KWP we Wroctawiu [ kc

fot. Adobe Stock



infoDOK M Raport o dokumentach W IV kwartat 2023 r. System DOKUMENTY ZASTRZEZONE | www.DokumentyZastrzezone.pl

Oszukany ,.na pracownika banku” stracit ponad 130 000 zi WL

21 grudnia 2023 r. policja.pl
Oszust podszywajqc sie pod pracownika banku wmoéwit 52-latkowi, ze ktos 52-letni mieszkaniec powiatu zamojskiego odebrat potqczenie. Telefonujgcy mezczyzna przedstawit sie
zaciggngt kredyt na jego rachunku. Wmowit rowniez, ze doszto do wiamania na jako pracownik banku. Zapytat, czy 52-latek sktadat wniosek o kredyt. Kiedy zaprzeczyt poinformowat go,
konto i zgromadzone tam oszczednos$ci sg zagrozone. Obiecat takze poméc ze doszto do wiamania na konto i zgromadzone tam oszczednoSci sqg zagrozone. Zapewniat tez,

w anulowaniu pozyczki. NieSwiadomy oszustwa 52-latek za namowg przestepcy ze zobowiqgzanie mozna anulowaé. W tym celu zalecit, aby zainstalowac¢ w telefonie platforme

w telefonie zainstalowat aplikacje do zdalnej obstugi urzgdzenia i przekazywat do wideokonferencji oraz aplikacje do zdalnej obstugi urzgdzenia. 52-latek wykonat polecenia.

oszustowi otrzymywane z banku kody. Przestepcy szybko to wykorzystali Nastgepnym krokiem do zabezpieczenia oszczednosci miato by¢ przekazywanie rozmébwcy otrzymywanych
i wyprowadzili z jego rachunku ponad 137 000 zt. z banku sms-6w z kodami. NieSwiadomy oszustwa pokrzywdzony tqcznie przekazat 17 takich kodow.

W tym czasie 52-latek miat zablokowany dostegp do rachunku i nie widziat, jakie operacje sq tam
realizowane. Dopiero, kiedy zona wrécita do domu powiadomita go, ze na ich wspdlnym rachunku
realizowane sq przelewy bankowe. Natychmiast pojechali do banku, aby anulowac¢ te transakcje.
Niestety okazato sig, ze przestepcy wyprowadzajqc pienigdze z konta zlecali tak zwane szybkie wyptaty
i nie mozna byto juz ich zablokowac. Oszusci ze wspblnego konta 52-latka i jego zony wyptacili tgcznie
ponad 137 000 ztotych. Sprawe pokrzywdzony zgtosit policjantom.

Oszusci dzwoniq do potencjalnych pokrzywdzonych i fatszywie informujg o podejrzanych przelewach,

préobach wtaman na konto, czy tez zaciggnigtych przez kogos pozyczkach.

Wykorzystujgc strach posiadacza rachunku przed utratg oszczednoSci zalecajq instalacje programow
do zdalnej obstugi urzgdzeniaq, zalecajq tez przekazywanie otrzymywanych kodbéw, ktére w rzeczywistosci
stuzq do potwierdzenia transakcji bankowych. W takich sytuacjach nie nalezy dziata¢ pochopnie.
Kazdqg tego typu wiadomos¢ trzeba wcezesSniej bardzo skrupulatnie sprawdzi€. Najlepiej osobisci udac sie
do placéwki banku i porozmawiac¢ z prawdziwym bankowcem.
Aspirant sztabowy
Dorota Krukowska-Bubito
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