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Kampania Informacyjna

Systemu DOKUMENTY ZASTRZEZONE

Akcja trwa od 16 lipca 2008 r. Celem jest informowanie o potrzebie zastrzegania utraconych
dokumentow, gdyz wiedza w tym zakresie byta zbyt ograniczona. Rozpowszechniane s3
informacje o Systemie DZ gtéwnie w aspekcie korzysci i bezpieczenstwa oséh, ktére utracily
dokumenty tozsamosci. Istnieje howiem mozliwosé uniknigcia szeregu przykrych
konsekwencji mogacych powstaé w wyniku utraty dokumentéw.

System DOKUMENTY ZASTRZEZONE Zwiazku Bankéw Polskich to ogéInopolska baza
milionéw skradzionych i zagubionych dokumentéw. Chroni przed wytudzeniami z uzyciem
cudzej tozsamosci.

Zastrzegac powinni wszyscy - nie tylko klienci bankow. To najwazniejszy krok, ktory trzeba
natychmiast zrobi¢, gdy utracimy np. dowdd osobisty, paszport czy prawo jazdy. W kilka minut
dane trafiajg do wszystkich bankéw, operatoréw telefonii komérkowych oraz tysiecy innych firm.
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&% Minister xihz ZWIAZEK
8 sprow wewnerznyen kFederaCia < = POLICJA BANKOW
> i Administracji Konsumentéw ZN POLSKICH
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{5 | Bank Pekao B@®S citr handlowy
B A N K
3047

ING Krakowski Bak Spldzielry & santander

www.kbsbank.com.pl

Patroni medialni

aleBank.; BA_N_K ) smuIth

W Systemie uczestniczg wszystkie polskie banki oraz szereg innych firm i instytucji. Pokazane
powyzej logotypy bankéw przedstawiajg wybranych Uczestnikow Systemu, kt6rzy przystapili do
dodatkowej, spotecznej Kampanii Informacyjnej. Ich szczegdine potraktowanie w niniejszym
materiale jest wyrazem podzigkowania ze strony Zwigzku Bankow Polskich za wktad w promocje
idei zabezpieczenia nas wszystkich przed przestepstwami z wykorzystaniem kradzionych
dokumentow.
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Szanowni Paiistwo,

przedstawiamy 45. wydanie Raportu o dokumentach infoDOK. Omawiamy
szczeg6towe dane z | kwartatu 2021 r. w poréwnaniu do analogicznego okresu
sprzed 12 miesigcy.

Wielkos¢ Centralnej Bazy Danych Systemu DOKUMENTY ZASTRZEZONE .
z dokumentami, ktdre stuzg do potwierdzania tozsamosci wyniosta na koniec

marca 2 069 725 szt., co oznacza, ze w | kwartale 2021 r. baza wzrosta

0 31 496 szt. (str. 5). Statystycznie do bazy trafiato 350 dokumentéw

dziennie.

Taki przyrost liczby dokumentdw jest w zasadzie taki sam, jak w 11 i IV kwartale ubiegtego roku - stosunkowo
niewielka liczba zastrzezen pokrywa sig z okresem znacznego ograniczenia mobilnosci Polakéw w zwigzku

z pandemig - siedzgc w domach i nie podrézujgc w pozgdanym dla kieszonkowcow ttoku w komunikacii
publicznej jest znacznie mniej ,,0kazji” do utraty dokumentow.

Pamietajmy natomiast, ze utrata dowodu osobistego, paszportu czy prawa jazdy w ich postaci fizycznej to
nie jedyne okolicznosci, w ktdrych te dokumenty nalezy zastrzec w Systemie DOKUMENTY ZASTRZEZONE.
Kilka tygodni temu mieli$my np. do czynienia z wyciekiem danych policjantow. W takich okolicznosciach
zastrzezenie dokumentu i wyrobienie nowego jest réwniez jak najbardziej rekomendowane. Dobrym
pomystem jest tu oczywiscie korzystanie z Alertow BIK.

Laczna kwota préb wytudzen kredytéw w | kwartale 2021 r. wyniosta 83,3 mlin zt (str. 9). To wynik 0 1/3
wyzZszy niz to, do czego przyzwyczaito nas 6 ostatnich kwartatow (Srednio 63 min zt), ale powodem tej
sytuacji jest przede wszystkim jedna proba wytudzenia az 20 min zt w woj. wielkopolskim (str. 13).

W badanym kwartale odnotowano 1 790 préb wytudzen (str. 7) - typowa liczba dla ostatnich 12 miesiecy.
Statystycznie (witgcznie z weekendami) w analizowanym kwartale odnotowywano wiec 20 préb wytudzen
dziennie. Tradycyjnie juz najwigcej prob odnotowano w wojewddztwach dolnoslgskim, Slaskim oraz
mazowieckim (str. 10). Kazdego dnia prébowano na cudze nazwiska ukrasc tacznie 925 tys. zt.

tacznie od 2008 r., kiedy to rozpoczete zostaty doktadne badania w tym zakresie, udaremniono juz 93,7 tys.
préb wytudzen kredytéw na taczng kwote przekraczajaca 5 miliardéw ztotych.

Poza czescig statystyczng tradycyjnie polecamy lekture kolejnych sekcji (str. 14-19) - w tym wazne
ostrzezenie od Zwigzku Bankow Polskich.

Grzegorz Kondek
Koordynator Kampanii Informacyjnej Systemu DZ
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Raport w liczbach

Wielko$¢é Centralnej Bazy Danych Systemu DZ 2 069 725
(dokumenty tozsamosci) 31 marca 2021 r

Liczba zastrzezonych 31 496 138 880

dokumentow tozsamosci | kwartat2021r.  Ostatnich 12 miesiecy

Liczba udaremnionych préb 1790 7 301

wytudzen kredytow |kwartat2021r.  Ostatnich 12 miesigcy

taczna kwota udaremnionych 83.3minzt 275,0 min zt
prob wytudzen kredytow I,kwartai 2021 1. ostatnich 12 miesiecy

Srednia kwota udaremnionych SO & tys. zt 25,4 tys. zt
prob wytudzen kredytow I :(wartai 2021r. ostatnich 12 miesigcy

Kwota najwiekszej udaremnionej S0 T/ W\ W[\ 2 20,0 min z
proby wytudzenia kredytu lkwartat2021r.  Ostatnich 12 miesigcy

45. Raport o dokumentach infoDOK (I kwartat 2021 r.), Zwigzek Bankow Polskich
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W skrdcie: Zgubitem lub ukradziono mi dokumenty - co robi¢?

Co robié¢ w przypadku utraty dokumentéw?

1.Zastrzec w banku — najtatwiej w swoim — osobiscie, a w wielu bankach takze telefonicznie pod
numerem 828 828 828. Kto nie ma rachunku, moze iS¢ do banku przyjmujgcego zastrzezenia
od wszystkich (lista: www.DokumentyZastrzezone.pl). Mozna takze skorzystac z www.bik.pl
(jezeli kto$ miat tam zatozone wcze$niej konto na utracony dokument).

2.Zgtosié sie do najblizszej jednostki Policji — tylko jezeli dokumenty zostaty skradzione.
3.Zawiadomié gmine lub placéwke konsularng — w celu wyrobienia nowego dokumentu.

Jak to dziata?

Wystarczy zgtosi¢ dokument w jednym banku, aby dane automatycznie przekazano do Centralnej
Bazy Danych, a nastepnie rozestano do wszystkich bankow, operatoréw telefonii komorkowych
oraz tysiecy innych firm i instytucji korzystajacych z Systemu DZ.

Dokumenty mozna zastrzegac nie tylko osobiscie. Wiekszo$¢ bankdw przyjmuje zgtoszenia
telefonicznie (od swoich klientdw), a czeS¢ wprowadzita takg funkcje réwniez do bankowosci
elektroniczne;.

Jezeli kto$ sprobuje postuzy¢ sie zastrzezonym dokumentem, operacja zostanie zablokowana,
a do wyjasnienia sprawy wzywana jest Policja.

Kiedy nalezy zastrzegaé?

Trzeba to zrobi¢ zaréwno w przypadku zgubienia, jak i utraty dokumentu w wyniku kradziezy.
Niezaleznie od przyczyny, powinno sig¢ zareagowac mozliwie jak najszybciej.

Jakie dokumenty?

Najwazniejsze s3: dowod osobisty, paszport oraz prawo jazdy.

Dlaczego nalezy zastrzegaé?

Dziennie zdarza sie kilkadziesigt prob postuzenia sig cudzym lub podrobionym dokumentem.
Przyktady najczestszych przestepstw:

« wytudzenia kredytow i pozyczek,

- unikanie opfat, kradzieze wyposazenia (wynajem mieszkan i pokoi hotelowych),
- kradzieze wynajetych samochod6w lub innych rzeczy,

« zaktadanie fikcyjnych firm (przestepstwa kredytowe i podatkowe).

-6- www.DokumentyZastrzezone.pl
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Liczha zastrzezonych dokumentéw tozsamosci

Wielkos¢ bazy na koniec kwartatu Kwartalna wielkos¢ przyrostu

IV kwartat 2007 661083

| kwartat 2008 677 189

I kwartat 2008 693 202
11l kwartat 2008 717 479 82811
IV kwartat 2008 743 894 min

| kwartat 2009 771767

|l kwartat 2009 802 835
11l kwartat 2009 827129 104 311
IV kwartat 2009 848 205

I kwartat 2010 869 111
Il kwartat 2010 892 616
IIl kwartat 2010 921318 101 890
IV kwartat 2010 950 095

| kwartat 2011 973 721
Il kwartat 2011 1000 712
I kwartat 2011 1032 330
IV kwartat 2011 1059 237
| kwartat 2012 1087 165
Il kwartat 2012 1116 385
Il kwartat 2012 1148 216
IV kwartat 2012 1173 562
| kwartat 2013 1197 556
Il kwartat 2013 1226 471
Il kwartat 2013 1260796
IV kwartat 2013 1294 248
| kwartat 2014 1321610
Il kwartat 2014 1354 431
1l kwartat 2014 1390 501
IV kwartat 2014 1422 406
| kwartat 2015 1449762
Il kwartat 2015 1486 709
Il kwartat 2015 1523 520
IV kwartat 2015 1553 238
| kwartat 2016 1581 448
Il kwartat 2016 1616 546
Il kwartat 2016 1 655 665
IV kwartat 2016 1690 925
| kwartat 2017 1720 952
Il kwartat 2017 1755 667
1l kwartat 2017 1794154
IV kwartat 2017 1827 020
| kwartat 2018 1855 734
Il kwartat 2018 1645179
1l kwartat 2018 1688 455
IV kwartat 2018 1704 839
| kwartat 2019 1738 956
Il kwartat 2019 1779 499
11l kwartat 2019 1824 707 176 554
IV kwartat 2019 1881 393 max
| kwartat 2020 1930 845
| kwartat 2020 1962 951
Il kwartat 2020 2007 123
11 kwartat 2020 2038 229
| kwartat 2021 2069725

109 142

114 325

120 686

128 158

130 832

137 687

136 095

150 708

156 836

0 2250 000 0 60 000
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Liczba zastrzezonych dokumentow tozsamosci
oraz ogolna liczbha przestepstw zwiazanych z dokumentami

Postugiwanie si¢ dokumentami innej osoby Liczba zastrzezonych dokumentéw

50 tys. 2,25 min
45 tys. 2,00 min
40tys. 1,75 min
351ys. 1,50 min
gg g: 1,25 min
20 1ys. 1,00 min
15ys. 0,75 min
10 tys. 0,50 min

5 tys. 0,25 min

0 tys. 0,00 min

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

) 45. Raport o dokumentach infoDOK (I kwartat 2021 r.)
Zrddto: Zwigzek Bankow Polskich oraz Komenda Gtéwna Policji

Postugiwanie sie Podrabianie Liczba zastrzezonych
dokumentami innej osohy dokumentéw dokumentéw
2003 33775 36 381 436 778
2004 33 350 43 456 480 006
2005 30 391 39870 530 862
2006 27 322 36 230 590 693
2007 22 087 33 801 661 083
2008 19729 30772 743 894
2009 18 854 32770 848 205
2010 15770 35 060 950 095
2011 13 332 36 025 1059 237
2012 11 896 29 588 1173 562
2013 12 084 30 331 1294 248
2014 13316 30 392 1422 406
2015 11616 26 988 1553 238
2016 10 004 28 324 1690 925
2017 8336 23 794 1827 020
2018 7 889 22 906 1704 839
2019 7339 20077 1881393
2020 5142 17 998 2 038 229
[11'2021 2069 725

Zrédto: Zwiazek Bank6w Polskich oraz Komenda Gtéwna Policji

-8- www.DokumentyZastrzezone.pl
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taczna liczba i kwota udaremnionych préb wytudzen kredytow

taczna kwota préb wytudzen kredytow

taczna liczba préb wytudzen kredytow

| kwartat 2008
Il kwartat 2008
Il kwartat 2008
IV kwartat 2008
| kwartat 2009
Il kwartat 2009
11l kwartat 2009
IV kwartat 2009
| kwartat 2010
Il kwartat 2010
Il kwartat 2010
IV kwartat 2010
| kwartat 2011
Il kwartat 2011
Il kwartat 2011
IV kwartat 2011
| kwartat 2012
Il kwartat 2012
11l kwartat 2012
IV kwartat 2012
| kwartat 2013
Il kwartat 2013
11l kwartat 2013
IV kwartat 2013
| kwartat 2014
Il kwartat 2014
Il kwartat 2014
IV kwartat 2014
| kwartat 2015
Il kwartat 2015
Il kwartat 2015
IV kwartat 2015
| kwartat 2016
Il kwartat 2016
11l kwartat 2016
IV kwartat 2016
| kwartat 2017
Il kwartat 2017
11l kwartat 2017
IV kwartat 2017
| kwartat 2018
Il kwartat 2018
Il kwartat 2018
IV kwartat 2018
| kwartat 2019
Il kwartat 2019
Il kwartat 2019
IV kwartat 2019
| kwartat 2020
Il kwartat 2020
11l kwartat 2020
IV kwartat 2020
| kwartat 2021

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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108 900 404 z
103 060 888 zt
98251185z
77133 023 zt
98 817 194 zt
80 888 801 zt
80215 420 zt
105518 855 zt
109 756 824 zt
87 362 489 zt
144 353 966 7t
178 015 265 zt
120 158 521 z4
163200 912 z4
165445101 z
134 271760 z4
100 926 508 z
88 075 760 zt
116 465 638 zt
72 562 627 zt
81067 319 zt
119449 501 z
93 279 254
148 222 481 7
138 403 552 zt
108 536 814 z
77993 672 zt
75491 859 zt
67 259 553 zt
55 306 665 zt
63 250 537 z4
67 490 283 zt
62 954 650 zt
81794 688 zt
64 829 324 zt
86 465 918 zt
90 480 753 zt
114 482 691 z
130 456 722 7
106 738 581 zt
99 148 387 zt
90 120 651 z4
120537 250 z
51674 818 zt
63 291 030 zt
92318945 z
66 618 826 zt
58 387 719 zt
62 089 331 zt
63 150 527 zt
61286 089 zt
67279018 zt
83271764 zt

387 345 500 z

365 440 270 zt

519 488 544 7t

583 076 294 z¢

max

378 030 533 zt

442 018 555 zt

400 425 897 zt

253 307 038 z

296 044 580 zt

442158 747 #t

361481106 zt

280616 520 z

253 804 965 zt
min

2094
2248
2549
2468
2316
2114
1998
2 066
2080
1778
1899
2062
1761
1891
1842
1691
1485
1393
1596
1402
1409
1525
1653
1924
2130
2182
2218
2284
1877
1616
1888
1803
1525
1529
1552
1920
1746
1631
1756
1592
1278
1043
1504
1624
1117
1122
1231
1607
1373
1680
1888
1943
1790

9359

max

8 494

7819

7185

5876

6511

8814

7184

6526

6725

5449

5077

min

6884

180 min zt
3000 préb

0
0
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Liczha udaremnionych préb wytudzen

Opolskie 34 35
Swietokrzyskie 30 46
Podkarpackie 38 54
Podlaskie 25 54

Lubuskie 46 56
Warmirsko-mazurskie 32 62
Lubelskie 47 4
Zachodniopomorskie 58 82
Kujawsko-pomorskie 7 83
todzkie 98 83

Pomorskie 98 123

| kwartat 2020 r.

| kwartat 2021 r.

Matopolskie 99 129
Wielkopolskie 120 165
Dolnoslaskie 148 201
Slaskie 159 230
Mazowieckie 226 278

0 300

| kwartat 2021 r.
[w szt.]

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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taczna kwota udaremnionych préb wytudzen

Swietokrzyskie 0,8 0,9
Warmirisko-mazurskie 0,9 1,2
Lubuskie 1,6 1,4
Zachodniopomorskie 3,6 1,7
Kujawsko-pomorskie 1,8 2,2
Podkarpackie 1,8 2,3
Podlaskie 0,3 2,3

Lodzkie 3,0 2,4

Opolskie 0,8 2,6

Lubelskie 0,7 2,8
Matopolskie 5,3 3.4

Slaskie 4,8 56
Dolnoslaskie 7,0 6,3
Pomorskie 5,1 6,7
Mazowieckie 18,6 14,9
Wielkopolskie 3,8 26,1

T
- ¢

Zr6dto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.

www.DokumentyZastrzezone.pl

| kwartat 2020 r.

| kwartat 2021 r.

0 25 min zt

| kwartat 2021 r.
[w min zi]
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Srednia kwota udaremnionych préb wytudzen kredytéw

75% Swietokrzyskie 27,5 18,8
74% Podlaskie 13,8 19,9
73% Warminsko-mazurskie 28,3 20,0

| kwartat 2020 r.

| kwartat 2021 r.

73% Matopolskie 27,0 20,4
73% Zachodniopomorskie 53,2 20,5
68% Lubuskie 34,6 24,4
68% Dolnoslaskie 32,5 24,4
68% Pomorskie 27,7 24,5
68% Siaskie 26,9 24,5
64% Kujawsko-pomorskie 17,0 26,8
61% tédzkie 30,4 29,2
61% Wielkopolskie 31,5 29,4
58% Mazowieckie 38,7 31,8
48% Lubelskie 14,2 39,3
45% Podkarpackie 35,7 41,7

0% Opolskie 23,9 75,6

0 80 tys. zt

| kwartat 2021 r.
[w tys. zH]

Przy wyliczeniu zostaty
odrzucone najbardziej ekstremalne
wyniki (najwieksze kwoty
przekraczajace 500 000 zt), ktére mogty
w znaczny spos6b wptyna¢ na Srednig
kwote udaremnionych préb wytudzeri
w poszczegdlnych wojewodztwach.

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Najwieksze kwoty préb wytudzen kredytow

20 min zt
16 min zt
12 min zt
8 min zt
4 min zt
0 min zt
1 2 3 4 5 6 7 8 9 10

Wojewddztwo . Wojewddztwo
1 mazowieckie 1 450 000 zt 1 wielkopolskie 20 000 000 zt
2 pomorskie 1 348 000 zt 2 mazowieckie 3 000 000 z
3 dolnoslaskie 1240 000 zt 3  pomorskie 1846 800 zt
4  mazowieckie 1169 339 zt 4  mazowieckie 1 000 000 z¢
5 mazowieckie 1169 339 zt 5  wielkopolskie 816 000 zt
6 mazowieckie 1169 339 zt 6 pomorskie 800 000 z
7 mazowieckie 1169 339 zt 7 matopolskie 777 800 zt
8 matopolskie 1100 000 z 8 dolnoslaskie 760 500 zt
9  pomorskie 1 097 000 zt 9  dolnoSlaskie 688 500 zt
10 matopolskie 1 040 000 zt 10  pomorskie 630 000 zt

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Prawdziwe historie www.policja.pl

fot. Adobe Stock

Oszusci dzwonia z numeréw podszywajacych sie 29 stycznia 2021
pod Zwigzek Bankéw Polskich

Bankowego Centrum Cyberbezpieczenstwa ZBP otrzymuje zgtoszenia o prébach wytudzania danych
osohowych osdb fizycznych. Blizej nieustalone osoby, dzwonia na telefony potencjalnych ofiar

a ich potaczenie identyfikowane jest jako potaczenie z numeru centrali Zwigzku Bankéw Polskich.
Ostrzegamy!!! Jest to préba wytudzenia danych.

Jest to rodzaj oszustwa nasilajgcego sie w Polsce od pewnego czasu. Oszusci zmieniajg jedynie
pretekst, pod ktorym dzwonig oraz nazwe podmiotu, w imieniu ktdrego wykonujg potaczenie.

W dziataniu tym oszu$ci wykorzystuja stabe strony sieci GSM, ktore pozwalajg im podszywac sie pod
dowolny numer telefonu - w tym pod numer Zwigzku Bankdw Polskich. Podatnos$c ta jest znana i nie
jest zwigzana z przetamaniem naszych systemdw bezpieczenstwa.

Jak przebiega oszustwo?

Oszusci podszywajg sie pod pracownika Zwigzku z dziatu cyberbezpieczenstwa. W niektérych
przypadkach bedzie znat imie i nazwisko ofiary, nazwisko panieriskie matki a moze nawet adres -
znajdujg je w internecie. Celem dziatania przestgpcow jest potwierdzenie posiadanych informacji

i pozyskanie innych dodatkowych sensytywnych informacji. Mozliwe jest takze, ze stosujgc metody
socjotechniczne ofiara bedzie naktaniania do podania jej danych np. do logowania bankowosci
elektronicznej lub moga nakfania¢ do zainstalowania oprogramowania na komputerze lub telefonie.
Jesli tak sie stanie, to oszusci moga przeja¢ kontrole nad urzadzeniem ofiary i w ten sposdb pozyska
od Ciebie dalsze dane, np.: login, hasto, kod z SMS-a autoryzacyjnego.

Efektem tych dziatari moze by¢ kradziez pienigdzy z Twojego rachunku bankowego lub zaciggniecie
zobowigzan finansowych w Twoim imieniu.

e -14- www.DokumentyZastrzezone.pl




Prawdziwe historie www.policja.pl

fot. Adobe Stock

Pamigtaj, pracownicy Zwigzku Bankdw Polskich w tym pracownicy FinCERT.pl - BCC ZPB nigdy:

- Nie bedg probowali uzyskac od Ciebie poufnych danych, w szczegdino$ci zwigzanych z obstugg
bankowosci.

- W zadnym wypadku nie bedg zachecali Cie do instalowania dodatkowego oprogramowania.

- Nigdy nie bedg kontaktowali sig z klientami bankdw. Jedyny kontakt moze nastgpi¢ w sytuacjach,
w ktorych sam klient banku zwracit sie do ZBP w jakiej$ konkretnej sprawie i kontakt ten dotyczy¢
bedzie jedynie tej sprawy.

Przypominamy, przy okazji, takze podstawowe zasady bezpieczeristwa:

- Nigdy nie podawaj przez telefon loginu i hasta do bankowosci internetowe;.

- Nigdy nie instaluj dodatkowego oprogramowania by poprawi¢ dostgpno$¢ ustug bankowych.
Wyjatkiem sg bankowe aplikacje mobilne ale informacja o nich jest dostgpna na stronach
internetowych bankéw.

- Popros rozméwce o podanie imienia i nazwiska, jezeli ich sam nie podat oraz zanotuj numer
telefonu z ktérego dzwoni.

- Pod zadnym pozorem nie przekazuj telefonicznie kodoéw z SMS-6w autoryzacyjnych. SMS-y stuzg
do potwierdzania przelewdw czy dodawania nowych zaufanych urzadzen w Twojej bankowosci
internetowe;j.

- Doktadnie czytaj tres¢ otrzymywanych od nas SMS-6w, zeby wiedzie¢, czego konkretnie dotyczg!

- Bez dobrze uargumentowanej przyczyny nie podawaj przez telefon swojego numeru PESEL.

- Zachowaj ostroznosc, jezeli rozmdéwca wywiera na Tobie presje czasu. Oszusci czesto sugeruja, ze
wszystko, o co prosza, musi by¢ wykonane jak najszybciej. W poSpiechu duzo tatwiej podjgé
nieprzemyslane decyzje.
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Jezeli masz watpliwosci co do autentycznosci potgczenia::
- Roztacz sig/odtoz stuchawke — upewnij sig, ze si¢ roztaczytes.
- Potacz sie z centralg Zwigzku Bankow Polskich pod numerem telefonu (0-22) 48-68-180 w celu
potwierdzenia przekazanych informacji.
Pracownik ZBP potwierdzi ci czy poprzedni telefon byt od pracownika Zwigzku.

Zwiazek Bankdw Polskich
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Wytudzali pozyczki i kredyty, postugujac sie skradzionym 3 lutego 2021
dowodem osobistym — kohieta i mezczyzna zatrzymani

przez policjantéw

Sulechowscy policjanci zatrzymali w miniony weekend pare, ktéra postugujac sie skradzionym
wczesniej dowodem osobistym wytudzita kredyt i pozyczki na pieé tysiecy ztotych oraz zawarta
umowe abonamentowg na telefon komdrkowy. Oboje zatrzymani ustyszeli zarzuty oszustwa

i kradziezy tozsamosci, za ktdre grozi im do 8 lat wiezienia. Sledztwo w tej sprawie prowadzi
Prokuratura Rejonowa w Swiebodzinie.

Kryminalni z Komisariatu Policji w Sulechowie zatrzymali w miniong niedzielg (31.01) 40-letniego
sulechowianina i jego 33-letnig partnerke, rowniez mieszkanke Sulechowa. Para zatrzymanych
podejrzewana byfa o to, ze postugujac sie dowodem osobistym skradzionym innej mieszkance miasta,
wytudzita kredyt w kwocie 3.000 ztotych w jednym z bankdw, zawarta umowe na abonament
telefoniczny u jednego z operatoréw sieci komorkowych oraz postugujac sie tym wtasnie numerem
telefonu — zawarta 4 umowy pozyczki w parabankach na kwotg 2.000,- ztotych.

Na poczatku grudnia 2020 r. 40-latek ukradt dowdd mieszkanki Sulechowa. Wykorzystujgc
podobieristwo swojej partnerki do zdjecia oraz korzystajac z tego, ze obecnie zakrywamy usta i nos
maseczkami — wpadli oboje na plan, zeby na konto pokrzywdzonej kobiety wzig¢ pozyczke w banku.
Potem w salonie jednego z operatoréw telefonii komérkowej zawarli umowe abonamentowg rowniez
na nazwisko pokrzywdzonej sulechowianki. Nastepnie, wykorzystujac numer telefonu z zawartej
umowy, 33-latka zaciggneta jeszcze cztery pozyczki w tzw. parabankach na tgczng kwote 2.000 ztotych.

Prokuratura Rejonowa w Swiebodzinie wszczeta $ledztwo w tej sprawie. Para oszustow po
zatrzymaniu i spedzeniu nocy w policyjnym areszcie ustyszata w poniedziatek zarzuty dwdch
przestepstw — oszustwa z artykutu 286 § 1 kodeksu karnego oraz kradziezy tozsamosci z artykutu 190a
§ 2 kodeksu karnego.
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Oszustwo na pracownika banku m

Do mieszkanki Wtodawy zadzwonit oszust, ktéry podawat sig za pracownika departamentu
ds. bezpieczenstwa bankowego. Wmdwit kobiecie, Ze jej konto zostato zhakowane i powinna
zainstalowac aplikacje, przez ktérg sprawdzi jej konta.

Z relacji kobiety wynikato, ze zadzwonit do niej mezczyzna. Poinformowat jg, ze byta préba wtamania
na jej konto przez osobe, ktéra widnieje w bazach danych jako hakujgca konta bankowe. Nastepnie
poinformowat jg, aby zainstalowata aplikacje przez ktorg, ma zalogowac sie na wszystkie swoje konta
bankowe, zeby sprawdzi¢, czy doszto do zhakowania.

W miedzyczasie kobieta zaczeta otrzymywac SMS-y z banku, ktdre dotyczyty migdzy innymi zmiany
narzedzia autoryzacji, podpisania pozyczki, zmiany limitow przelewdw oraz dokonywanych przelewow.
Kobieta zostata poinstruowana przez rozmowce, ze sg to zalegte wiadomosci z hakowania i nalezy je
kopiowac, a nastepnie odsytac pod podany przez niego numer.

Sytuacje przerwat pracownik infolinii bankowej, ktdry zadzwonit do kobiety, zaniepokojony przelewami
na konta zagraniczne. Natychmiast wszystkie konta zostaty zablokowane, a pozyczki i przelewy
zareklamowane. Wstepnie poniesione straty zostaty oszacowane na okoto 50 000 ztotych, ale nadal
trwa ustalanie jakie Srodki faktycznie zostaty wyprowadzone z konta.

Apelujemy, aby zawsze zachowywac szczegolng ostroznosc kiedy dzwoni do nas osoba, ktéra podaje
sie za pracownika instytucji i prosi o instalowanie oprogramowania do zdalnego dostepu do
komputera. Szczegdlnie nalezy by¢ czujnym, jezeli prosi o zalogowanie do bankowosci elektronicznej
lub podawanie danych do logowania. Pamietajmy, w przypadku podejrzenia oszustwa informujmy
Policje, dzwonigc pod numer alarmowy 112.

KWP w Lublinie
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