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Kampania Informacyjna

Systemu DOKUMENTY ZASTRZEZONE

Akcja trwa od 16 lipca 2008 r. Gelem jest informowanie o potrzebie zastrzegania utraconych
dokumentow, gdyz wiedza w tym zakresie byta zbyt ograniczona. Rozpowszechniane sg informacje
o Systemie DZ gtéwnie w aspekcie korzysci i bezpieczenstwa osdb, ktdre utracity dokumenty
tozsamosci. Istnieje howiem mozliwosé uniknigcia szeregu przykrych konsekwencji mogacych
powstaé w wyniku utraty dokumentow.

System DOKUMENTY ZASTRZEZONE Zwiazku Bankéw Polskich to ogdlnopolska baza milionéw
skradzionych i zagubionych dokumentéw. Chroni przed wyludzeniami z uzyciem cudzej
tozsamosci.

Zastrzega¢ powinni wszyscy - nie tylko klienci bankoéw. To najwazniejszy krok, ktory trzeba
natychmiast zrobic, gdy utracimy np. dowdd osobisty, paszport czy prawo jazdy. W kilka minut dane
trafiajg do wszystkich bank6w, operatoréw telefonii komérkowych oraz tysiecy innych firm.

Patronat honorowy Patronat Wspotpraca Organizator
a®&a Minister xihz
%}%ﬁ% Spraw Wewnetrznych k Federacja T;l I% POLICJA
R AdmmlStracJI Konsumentéw : I : ZWIAZEK BANKOW POLSKICH
Partnerzy

& Santand
Krakowski Bank Spéldzielezy antander

www.kbsbank.com.pl

CA[BankPekao TN G

Patroni medialni

& . TV
aleBank;, “»<Igstudent

W Systemie uczestniczg wszystkie polskie banki oraz szereg innych firm i instytucji. Pokazane
powyzej logotypy bankdw przedstawiajg wybranych Uczestnikéw Systemu, kt6rzy przystapili do
dodatkowej, spotecznej Kampanii Informacyjnej. Ich szczeg6lne potraktowanie w niniejszym
materiale jest wyrazem podziekowania ze strony Zwigzku Bankow Polskich za wktad w promocie idei
zabezpieczenia nas wszystkich przed przestepstwamiz wykorzystaniem kradzionych dokumentow.
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Szanowni Paristwo,

pomimo okolicznosci sprébuje mozliwie jak najrzadziej uzywac tego
brzydkiego stowa na ,k”... ;) Przedstawiamy 41. wydanie Raportu

o0 dokumentach infoDOK. Omawiamy szczeg6towe dane z | kwartatu 2020 r.
w poréwnaniu do analogicznego okresu sprzed 12 miesiecy.

Wielkosé Centralnej Bazy Danych Systemu DOKUMENTY ZASTRZEZONE

z dokumentami, ktore stuzg do potwierdzania tozsamosci wyniosta na koniec
marca 1 930 845 szt., co oznacza, ze w | kwartale 2020 r. baza wzrosta

0 49 452 szt. (str. 5). Statystycznie do bazy trafiato 543 dokumentéw dziennie.

Ten wynik jest najwyzszym do tej pory przyrostem liczby dokumentéw pierwszego kwartatu i drugim

w kolejnosci w catej historii badania infoDOK (od 2008 r.). I tutaj trzeba zaznaczy¢, ze gdyby nie
koronawirus wyniki bytyby z pewnos$cia znacznie wyzsze. Srednie tygodniowe wzrosty bazy byty najwyzsze
w historii, ale tylko w styczniu i lutym - druga potowa marca to bardzo duze zatamanie tego trendu - i nie ma
sie czemu dziwic¢, w koricu siedzac w domach i podrézujac bez idealnego dla kieszonkowcow ttoku

w komunikacji publicznej jest znacznie mniej ,,0kazji” do utraty dokumentdéw.

Pamietajmy natomiast, ze utrata dowodu osobistego, paszportu czy prawa jazdy w ich postaci fizycznej to
nie jedyne okolicznosci, w kt6rych te dokumenty nalezy zastrzec w Systemie DOKUMENTY ZASTRZEZONE.
Kilka tygodni temu mieliSmy np. do czynienia z wyciekiem kilku milionéw wrazliwych danych - w tym
numery PESEL i dowody osobiste okoto 100 tys. Polakdw-klientéw firmy Fortum (za niebezpiecznik.pl oraz
sekurak.pl). W takich okolicznosciach zastrzezenie dokumentu i wyrobienie nowego jest rdwniez jak
najbardziej rekomendowane. Dobrym pomystem bedzie tu réwniez skorzystanie np. z Alertéw BIK.

Laczna kwota préb wytudzen kredytéw w | kwartale 2020 r. wyniosta ,tylko” 62,1 min zk (str. 9). To wynik
znacznie nizszy od Sredniej kwartalnej, liczonej od 2008 r., wynoszacej 98,1 min zt. Taki poziom jest
wynikiem tego, ze odnotowano jedynie 10 prob wytudzen na kwote powyzej 1 min zt (str. 13), z czego
najwieksza dotyczyta ,,jedynie” 1,45 min zt - wojewddztwo mazowieckie (str. 13).

W badanym kwartale odnotowano 1 373 préb wytudzen (str. 7). To jeden z najnizszych wynikéw od
poczatku publikacji raportu infoDOK (na 49 kwartatéw objetych badaniem ten byt numerem 6). Liczba ta
wpisuje sige w spadkowy trend widoczny od 2015 r. Tradycyjnie juz najwiecej prob odnotowano

w wojewodztwach $laskim i mazowieckim (str. 10).

Statystycznie (witacznie z weekendami) w analizowanym kwartale odnotowywano tylko 15 préb wytudzen
dziennie. Kazdego dnia prébowano na cudze nazwiska ukrasc tacznie 682 tys. zt.

kacznie od 2008 r., kiedy to rozpoczete zostaty doktadne badania w tym zakresie, udaremniono juz 86,4 tys.
préb wytudzen kredytéw na taczng kwote 4,8 mid ztotych.

Poza czgscig statystyczng tradycyjnie polecamy lekture kolejnych sekcji (str. 14-19) - tym razem dwa, wazne
ostrzezenia ptyngce od Zwigzku Bankéw Polskich, Komendy Gtéwnej Policji oraz NASK zwigzanych
z ...koronawiusem.

Grzegorz Kondek
Koordynator Kampanii Informacyjnej Systemu DZ
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Raport w liczbach

Wielko$¢ Centralnej Bazy Danych Systemu DZ 1930 845
(dokumenty tozsamosci) 31 marca 2020 r

Liczba zastrzezonych 49 452 191 889

dokumentow tozsamosci | kwartat 2020 r.  Ostatnich 12 miesigcy

Liczba udaremnionych préb 1373 5333

wytudzen kredytow |kwartat 2020r.  Ostatnich 12 miesigcy

taczna kwota udaremnionych 62.1 min zt 279,4 min zi
prob wytudzen kredytow I,kwartai 2020r.  Ostatnich 12 miesigcy

Srednia kwota udaremnionych SRR tys. zt 31,3 tys. zt
préb wytudzen kredytow I :(wartai 2020 1. ostatnich 12 miesigcy

Kwota najwigkszej udaremnionej SERW @I [\W7 20,0 min z
proby wytudzenia kredytu \V kwartat 2019y, Ostatnich 12 miesigcy

41. Raport o dokumentach infoDOK (I kwartat 2020 r.), Zwigzek Bankow Polskich
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W skrdcie: Zgubitem lub ukradziono mi dokumenty - co robi¢?

Co robié¢ w przypadku utraty dokumentéw?

1.Zastrzec w banku — najtatwiej w swoim — osobiscie, a w wielu bankach takze telefonicznie pod
numerem 828 828 828. Kto nie ma rachunku, moze i$¢ do banku przyjmujacego zastrzezenia od
wszystkich (lista: www.DokumentyZastrzezone.pl). Mozna takze skorzysta¢ z www.bik.pl (jezeli
kto$ miattam zatozone wcze$niej konto na utracony dokument).

2.Zgtosic sie do najblizszej jednostki Policji —tylko jezeli dokumenty zostaty skradzione.
3.Zawiadomié gmine lub placéwke konsularng —w celu wyrobienia nowego dokumentu.

Jak to dziata?

Wystarczy zgtosi¢ dokument w jednym banku, aby dane automatycznie przekazano do Centralnej
Bazy Danych, a nastepnie rozestano do wszystkich bankow, operatorow telefonii komdrkowych oraz
tysiecy innych firm i instytucji korzystajacych z Systemu DZ.

Dokumenty mozna zastrzegacC nie tylko osobiscie. WigkszoS¢ bankow przyjmuje zgtoszenia
telefonicznie (od swoich klientow), a cze$¢ wprowadzita taka funkcje rowniez do bankowosci
elektroniczne;.

Jezeli kto$ sprobuje postuzyc sie zastrzezonym dokumentem, operacja zostanie zablokowana, a do
wyjasnienia sprawy wzywana jest Policja.

Kiedy nalezy zastrzegaé?

Trzeba to zrobi¢ zaréwno w przypadku zgubienia, jak i utraty dokumentu w wyniku kradziezy.
Niezaleznie od przyczyny, powinno sig¢ zareagowac mozliwie jak najszybciej.

Jakie dokumenty?

Najwazniejsze s3: dowod osobisty, paszport oraz prawo jazdy.

Dlaczego nalezy zastrzegaé?

Dziennie zdarza sig kilkadziesigt prob postuzenia sie cudzym lub podrobionym dokumentem, np.:
« wytudzenia kredytéw i pozyczek,
« unikanie optat, kradzieze wyposazenia (wynajem mieszkar i pokoi hotelowych),
- kradzieze wynajetych samochoddw lub innych rzeczy,
- zaktadanie fikcyjnych firm (przestepstwa kredytowe i podatkowe).
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Liczha zastrzezonych dokumentéw tozsamosci

Wielkos¢ bazy na koniec kwartatu Kwartalna wielkos$¢ przyrostu

IV kwartat 2007 661083
| kwartat 2008 677 189

|l kwartat 2008 693 202

11l kwartat 2008 717 479 82811

IV kwartat 2008 743 894 min
I kwartat 2009 771767

Il kwartat 2009 802 835

104 311

Il kwartat 2009 827129

IV kwartat 2009 848 205
| kwartat 2010 869 111

Il kwartat 2010 892 616

IIl kwartat 2010 921318 101 890

IV kwartat 2010 950 095

| kwartat 2011 973 721
Il kwartat 2011 1000712
11l kwartat 2011 1032 330 109142
IV kwartat 2011 1059 237

I kwartat 2012 1087 165
Il kwartat 2012 1116 385
11l kwartat 2012 1148216 114325

IV kwartat 2012 1173 562

| kwartat 2013 1197 556
Il kwartat 2013 1226 471
1l kwartat 2013 1260 796
IV kwartat 2013 1294 248

| kwartat 2014 1321610
I kwartat 2014 1354 431
1l kwartat 2014 1390 501
IV kwartat 2014 1422 406

| kwartat 2015 1449762
Il kwartat 2015 1486 709
1l kwartat 2015 1523520
IV kwartat 2015 1553 238

| kwartat 2016 1581448
Il kwartat 2016 1616 546
Il kwartat 2016 1655 665
IV kwartat 2016 1690 925

| kwartat 2017 1720952
Il kwartat 2017 1755 667
1l kwartat 2017 1794154
IV kwartat 2017 1827 020

| kwartat 2018 1855734
Il kwartat 2018 1645179
1l kwartat 2018 1688 455
IV kwartat 2018 1704 839

| kwartat 2019 1738 956

120 686

128 158

130 832

137 687

136 095

150 708

I kwartat 2019 1779 499

11l kwartat 2019 1824 707 176 554

IV kwartat 2019 1881393 max
| kwartat 2020 1930 845

Il kwartat 2020

Il kwartat 2020

IV kwartat 2020

0 20000 000 0 60 000
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Liczba zastrzezonych dokumentow tozsamosci
oraz ogolna liczbha przestepstw zwiazanych z dokumentami

Postugiwanie si¢ dokumentami innej osoby Liczba zastrzezonych dokumentow

50 tys. 2,0 min
45 tys. 1,8 min
40 tys. 1,6 min
35 tys. 1,4 min
30 tys. 1,2 min
25 tys. 1,0 min
20 tys. 0,8 min
15 tys. 0,6 min
10 tys. 0,4 min

51tys. 0,2 min

0 tys. 0,0 min

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

; 41. Raport o dokumentach infoDOK (I kwartat 2020 r.)
ZrGdto: Zwigzek Bankow Polskich oraz Komenda Gtéwna Policji

Postugiwanie sig Liczba zastrzezonych
(1] L. p
dokumentami innej osoby dokumentéw

2003 33775 436 778
2004 33 350 480 006
2005 30 391 530 862
2006 27 322 590 693
2007 22 087 661 083
2008 19729 743 894
2009 18 854 848 205
2010 15770 950 095
2011 13 332 10569 237
2012 11 896 1173 562
2013 12 084 1294 248
2014 13 316 1422 406
2015 11616 1553 238
2016 10 004 1690 925
2017 8 336 1827 020
2018 7889 1704 839
2019 1881 393
112020 1930 845

Zrédto: Zwigzek Bank6w Polskich oraz Komenda Gtowna Policji
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taczna liczba i kwota udaremnionych préb wytudzen kredytow

taczna kwota prob wytudzen kredytow

Eaczna liczba préb wytudzen kredytow

| kwartat 2008
Il kwartat 2008
11l kwartat 2008
IV kwartat 2008

| kwartat 2009
Il kwartat 2009
11l kwartat 2009
1V kwartat 2009

| kwartat 2010
Il kwartat 2010
11l kwartat 2010
IV kwartat 2010

| kwartat 2011
Il kwartat 2011
11l kwartat 2011
IV kwartat 2011

| kwartat 2012
Il kwartat 2012
11l kwartat 2012
IV kwartat 2012

| kwartat 2013
Il kwartat 2013
Il kwartat 2013
IV kwartat 2013

| kwartat 2014
Il kwartat 2014
11l kwartat 2014
IV kwartat 2014

| kwartat 2015
Il kwartat 2015
11l kwartat 2015
IV kwartat 2015

| kwartat 2016
Il kwartat 2016
11l kwartat 2016
IV kwartat 2016

| kwartat 2017
Il kwartat 2017
11l kwartat 2017
IV kwartat 2017

| kwartat 2018
Il kwartat 2018
11l kwartat 2018
IV kwartat 2018

| kwartat 2019
Il kwartat 2019
Il kwartat 2019
IV kwartat 2019

| kwartat 2020
Il kwartat 2020
11l kwartat 2020
IV kwartat 2020

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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108 900 404 z
103 060 888 zt
98251185z
77133 023 zt
98 817 194 zt
80 888 801 zt
80215 420 zt
105518 855 zt
109 756 824 7
87 362 489 zt
144 353 966 7
178 015 265 7
120 158 521 z4
163 200 912 z
165445101 z
134 271 760 z
100 926 508 zt
88 075760 zt
116 465 638 74
72 562 627 zt
81067 319zt
119449 501 z4
93 279 254 7t
148 222 481 74
138 403 552 7
108 536 814 zt
77993 672 zt
75491 859 7t
67 259 553 zt
55 306 665 zt
63 250 537 z
67 490 283 zt
62 954 650 zt
81794 688 zt
64 829 324 zt
86 465 918 zt
90 480 753 z
114 482 691 z
130 456 722 zt
106 738 581 zt
99 148 387 zt
90 120 651 zt
120537 250 z
51674 818 zt
63291030 zt
92318945z
66 618 826 zt
58 387 719 zt
62 089 331 zt

387 345 500 zt

365 440 270 zt

519 488 544 7t

583 076 294 zt

max

378 030 533 zt

442 018 555 zt

400 425 897 zt

253 307 038 zt

296 044 580 zt

442158 747 #t

361481106 zt

280616 520 zt
min

2094
2248
2549
2468
2316
2114
1998
2 066
2080
1778
1899
2062
1761
1891
1842
1691
1485
1393
1596
1402
1409
1525
1653
1924
2130
2182
2218
2284
1877
1616
1888
1803
1525
1529
1552
1920
1746
1631
1756
1592
1278
1043
1504
1624
1117
1122
1231
1607
1373

max

8494
7819
7185
5876
6511
8814
7184
6526
6725
5449

5077
min

200 min zt
3000

0
0
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Liczba udaremnionych préb wytudzen

Podlaskie 14 25
Swigtokrzyskie 22 30
Warminsko-mazurskie 43 32
Opolskie 24 34
Podkarpackie 41 38
Lubuskie 23 46

Lubelskie 51 47
Zachodniopomorskie 59 58
Kujawsko-pomorskie 53 77
todzkie 81 98

Pomorskie 65 98
Matopolskie 80 99
Wielkopolskie 84 120
Dolnoslaskie 124 148

Slaskie 135 159

Mazowieckie 177 226

| kwartat 2019 r.

| kwartat 2020 r.

0 250

| kwartat 2020 r.

0-49
5009
awegm - B

150 i wiecej

i148;

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacii Kredytowej S.A.
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taczna kwota udaremnionych préb wytudzen

Podlaskie 0,5minzt 0,3 minzt

Lubelskie 4,0minzt 0,7 min zt

Opolskie 1,1 minzt 0,8 min zt
Swigtokrzyskie 1,2minzt 0,8 min zt
Warmirisko-mazurskie 2,0 minzt 0,9 min zt
Lubuskie 0,5minzt 1,6 minzt
Kujawsko-pomorskie 1,5minzt 1,8 min zt
Podkarpackie 0,8 minzt 1,8 minzt
kodzkie 2,6 minzt 3,0 min zt
Zachodniopomorskie 2,7 minzt 3,6 min zt
Wielkopolskie 2,9 minzt 3,8 min zt
Slaskie 20,6 minzt 4,8 minzt

Pomorskie 2,9minzt 51 minz
Matopolskie 1,6 minzt 5,3 min zt
Dolnoslaskie 3,9 minzt 7,0 min zt
Mazowieckie 13,1 minzt 18,6 min zt

| kwartat 2019 r.

| kwartat 2020 r.

0

| kwartat 2020 r.

0-2Bmlnd
(225805°0]mnjzl
57 047/5/m nfztSSS 16

7,5 min zt i wiecej

3’8

{70

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacii Kredytowej S.A.

20 min zt
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Srednia kwota udaremnionych préb wytudzen kredytéw

Podlaskie 39,0tys.zt 13,8 tys. zt

Lubelskie 77,7 tys.zt 14,2 tys. zt
Kujawsko-pomorskie 10,2 tys.zt 17,0 tys. zt
Opolskie 45,2 tys. zt 23,9 tys. zt

Slaskie 16,7 tys.zt 26,9 tys. zt

Matopolskie 20,1 tys.zt 27,0 tys. zt
Swietokrzyskie 55,9tys.zt 27,5tys. zt
Pomorskie 35,6 tys.zt 27,7 tys. zt
Warminsko-mazurskie 31,3 tys. zt 28,3 tys. zt
kodzkie 32,6 tys.zt 30,4 tys. zt
Wielkopolskie 34,4 tys.zt 31,5 tys. zt
DolnoSlaskie 23,4 tys. zt 32,5 tys. zt
Lubuskie 21,0 tys.zt 34,6 tys. zt
Podkarpackie 19,0 tys. zt 35,7 tys. zt
Mazowieckie 39,6 tys. zt 38,7 tys. zt
Zachodniopomorskie 14,9 tys. zt 53,2 tys. zt

| kwartat 2019 r.

| kwartat 2020 r.

0 50 tys. zt
| kwartat 2020 r.
a0
- 0
@2 28%3)
13,8
DB TR
[25EE3 0]ty s%zh 3837,

31
3040y SNzl -2

40 tys. 2t i wiecej 3004 -

3215 2
Przy wyliczeniu zostaty odrzucone o)
najbardziej ekstremalne wyniki B9 B
(najwigksze kwoty przekraczajace 12610}
500 000 zt), ktdre mogty w znaczny 270 3557

spos6b wptyng¢ na Srednig kwote
udaremnionych préb wytudzen
w poszczegdinych wojewddztwach.

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacii Kredytowej S.A.
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Najwieksze kwoty préb wytudzen kredytow

20 min zt

15 minzt

10 min zt

5minzt

0minzt

1 2 3 4 5 6 7 8 9 10
Wojewddztwo . Wojewddztwo

1 Slaskie 18 400 000 zt 1 mazowieckie 1450 000 zt
2 zachodniopomorskie 1800 000 zt 2 pomorskie 1348 000 zt
3  mazowieckie 1 800 000 zt 3 dolnosliaskie 1240 000 zt
4 mazowieckie 1180 840 zt 4 mazowieckie 1169 339 zt
5 mazowieckie 896 500 zt 5 mazowieckie 1169 339 zt
6  warminsko-mazurskie 661 945 zt 6 mazowieckie 1169 339 z
7 mazowieckie 659 750 zt 7 mazowieckie 1169 339 zt
8  mazowieckie 659 750 zt 8  matopolskie 1100 000 zt
9 pomorskie 630 000 zt 9 pomorskie 1097 000 zt
10 mazowieckie 622 514 zt 10  matopolskie 1 040 000 zt

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Komunikat
Komendy Gtéwnej Policji
i FinCERT.pl — Bankowego Centrum Cyberbezpieczeristwa ZBP
z 15 marca 2020 r.

Uwaga na oszukaricze ogtoszenia zwigzane 15 marca 2020
z epidemia koronawirusa

Komenda Gtéwna Policji oraz FinCERT.pl — Bankowe Centrum Cyberbezpieczernistwa ZBP ostrzegaja
przed oszukarniczymi ogtoszeniami zwigzanymi np. potrzebg zaptaty za szczepionke przeciwko
koronawirusowi COVID-19.

Komenda Gtéwna Policji oraz FinCERT.pl — Bankowe Centrum Cyberbezpieczeristwa ZBP ostrzegaja przed
oszukariczymi ogtoszeniami zwigzanymi np. potrzebg zapfaty za szczepionke przeciwko koronawirusowi
COVID-19, czy przejeciem przez NBP $rodkdw klientdw zdeponowanych w bankach jako tzw. ,rezerw
krajowych NBP”.

Ostrzegamy przed fatszywymi informacjami dotyczacymi epidemii koronawirusa (COVID-19)
nakfaniajgcymi klientéw bankéw do dokonywania transakcji finansowych. Niniejsze ostrzezenie jest
adresowane do klientow wszystkich polskich bankow.

Przestepcy uzywajg jako tto swojej dziatalnosci komunikaty i fatszywe informacje zwigzane z epidemia
koronawirusa (COVID-19). Podszywajg sie pod instytucje zaufania publicznego takie jak banki, urzedy
panstwowe, centralne oraz lokalne.

W przesytanych wiadomosciach zawarte sg linki prowadzace do stron przestepcow, ktérych jedynym
zadaniem jest wytudzanie loginow i haset do bankowosci internetowej a takze kodow autoryzacyjnych
dajacych mozliwos¢ zatwierdzenia przelewdw na rachunek przestepcow. W niekt6rych przypadkach linki
moga prowadzi¢ do stron zawierajgcych ztosliwy kod powodujacy przejecie urzadzenia klienta, na ktérym
otrzymat wiadomosé.
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Komunikat
Komendy Gtéwnej Policji
i FinCERT.pl — Bankowego Centrum Cyberbezpieczeristwa ZBP
z 15 marca 2020 r.

Przyktad fatszywej wiadomosci SMS: ;
Y ywel Zgodnie z specustawa dt

Informujemy, iz zgodnie z koronawirusa wszyscy
specustawa dt. koronawirusa obywatele RP beda szczepieni.
Panstwa srodki na rachunku Z refundacja koszt wynosi 70
zostaja przekazane do rezerw PLN. Oplac, aby uniknac
krajowych NBP. Zaloguj sie, kolejek. https:/

aby zatrzymac 1000 PLN.
Przyktad fatszywej

» i mzgovinet

strony internetowej:

Serwis Rrecrypospolitey Polshkis)

gg Ministerstwo Zdrowia

Login Z)  Profil Zaufany

Wsparcie zywieniowe - Koronawirus

Zeodnie 2 razporzgdzeniem Ministerstwa Zdrowla dia
kaidego abvwatela pravsluguie wiparcie Drawienicwe w
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Komunikat
Komendy Gtéwnej Policji
i FinCERT.pl — Bankowego Centrum Cyberbezpieczeristwa ZBP
z 15 marca 2020 r.

Ofiary atakow, ktére nie zachowajg ostroznosci, moga straci¢ swoje oszczednosci. Ponadto, nieSwiadomi
konsumenci ujawniajac swojg tozsamos¢ przestepcom mogg doprowadzi¢ do wykorzystania jej do
zawarcia w ich imieniu umow i w konsekwencji np. zaciggnigcia zobowigzan finansowych.

Rekomendacje:

= jedynymi i prawdziwymi Zrédtami informacji sa komunikaty przekazywane przez stuzby lub/i
zamieszczane na oficjalnych stronach internetowych. W zwigzku z koniecznoscia ograniczenia
rozprzestrzeniania sie choroby zakaznej COVID-19, wywotywanej przez koronawirusa, na biezaco
komunikaty przekazujg réwniez przedstawiciele najwyzszych wiadz Panstwa w mediach
masowych;

= sprawdZ w pasku przegladarki, czy adres internetowy zgadza sie z adresem strony Twojego banku.
Jesli jestinny nizzwykle, nie loguj sie tam, nie podawaj swoich danych oraz powiadom swdéj bank;

= zawsze czytaj bardzo uwaznie tresé kazdego SMSa z kodem autoryzacyjnym lub tresé komunikatu
autoryzacyjnego przestanego za posrednictwem bankowej aplikacji mobilnej. Je$li twdj bank to
umozliwiazamien SMSy na autoryzacje za posrednictwem aplikacji mobilnej.

Jesli podejrzewasz, ze jestes ofiarg internetowego oszustwa, zgto$ to jak najszybciej do swojego banku,
najblizszej jednostce Policji a nastgpnie zespotowi reagowania na incydenty CERT.PL (pod adresem
https://incydent.cert.pl/). Wskazane powyzej instytucje przekazg Gi informacje na temat kolejnych
krokow/dziatan.

Pamietaj!!!

W tym szczeg6lnym okresie najskuteczniejszg metodg kontaktu z bankiem moze okazac sie przestanie
wiadomosci e-mail. Ze wzgledu na obostrzenia epidiomologiczne, ktore dotyczg takze bankéw i ich
pracownikow czas potgczenia telefonicznego z konsultantem moze sig wydtuzyc. Staraj sie zrozumiec tg
sytuacje. Twoje zgtoszenie mailowe bedzie przeanalizowane i bedg podjete stosowne dziatania.
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www.policja.pl
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27 marca 2020

Biuro do Walki z Cyberprzestepczoscia KGP we wspotpracy z NASK oraz Europolem przypominaja
0 najwazniejszych zasadach cyberbezpieczeristwa. Obecnie trwa czas aktywnego korzystania
zInternetu. Wiaza sie z tym mozliwosci zdalnych zakupdw czy kontaktu z bliskimi i znajomymi, ale to
takze przestrzen aktywnosci oszustéw. Warto zadbaé o swoje bezpieczeristwo w sieci. Najwazniejsza
jest zasada ograniczonego zaufania. Tylko ostrozno$¢ i doktadne weryfikowanie tego, co sie
w Internecie czy skrzynce poczty elekironicznejznajdzie, pozwoli uniknaé przykrych konsekwencii.

Zamier swoj dom w bezpieczna cybertwierdze

Czujnos$é w czasie pandemii:

= nie udostepniaj i nie powielaj wiadomosci, ktére nie pochodzg z oficjalnych zZrédet (gov.pl, policja.pl
itp.). W ten sposob zatrzymasz rozprzestrzenianie sig fake newsow,

= nie przekazuj spontanicznie darowizn na cele charytatywne i apele o pomoc (np. na leczenie osoby
zarazonej COVID-19), zawsze weryfikuj wiarygodno$¢ organizacii,

= nie odpowiadaj na podejrzane wiadomosci (szczegdlnie oferty ,,cudownych” lekw, szczepionekiitp.),

= nie otwieraj link6w i zatacznikdw od adresatow, ktérych nie znasz lub budzg twoje watpliwosci (dotyczy
toi skrzynki poczty elektronicznej i wiadomosci SMS).

Zdalne zakupy:
= kupujtylko od sprawdzonych dostawcow i weryfikuj ich wiarygodnosé,
= uzywaj kart ptatniczych (pozwalajg ograniczyc¢ ew. straty, a transakcije sg ubezpieczone),
= nie daj sig ponies¢ emocjom, jesli oferta brzmi zbyt pieknie, to prawdopodobnie nie jest prawdziwa,
= regularnie sprawdzaj stan konta, pozwoli to szybko wychwyci¢ nieprawidtowo$ci i podejrzane operacje
(jeslimasz jakiekolwiek watpliwosci, niezwtocznie skontaktuj sie ze swoim bankiem).
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Ostrzezenie www.policja.pl
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Zadbaj o cyberhezpieczenstwo swoich dzieci:
= #zostanwdomu to czas, kiedy dzieci szczegdlInie duzo czasu spedza przed komputerem, nadzoruj to, co
robig i ograniczaj czas korzystaniaz Internetu,
= korzystajz programow do kontroli rodzicielskiej,
= zmien hasto fabryczne routera,
= aktualizuj oprogramowanie systemowe i antywirusowe,
= rozmawiajz dzieckiem o niebezpieczenstwach grozacych w sieci.

Zgtaszaj naruszenia w sieci

Cyberataki i wszelkie naruszenia w sieci zgtaszaj do CERT Polska — ochronisz siebie i innych przed
cyberprzestepcami (link): Zgtoszeniado CSIRT NASK.

Pamietaj:

Sprawdzaj liste ostrzezeri NASK przed niebezpiecznymi stronami, ktdre stuzg do wytudzania danych
i Srodkow finansowych uzytkownikdw internetu (link): Lista ostrzezen przed niebezpiecznymi stronami.

Czytaj:
Wigcejinformaciii przydatne linki na temat bezpieczenstwa w sieci znajdziesz na stronie Policja.pl.
Biuro do Walki z Cyberprzestepczoscia KGP

NASK
oraz Europol
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