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Kampania Informacyjna

Systemu DOKUMENTY ZASTRZEZONE

Akcja trwa od 16 lipca 2008 r. Celem jest informowanie o potrzebie zastrzegania utraconych
dokumentow, gdyz wiedza w tym zakresie byta zbyt ograniczona. Rozpowszechniane sg informacje
o Systemie DZ gtéwnie w aspekcie korzysci i bezpieczenstwa osdb, ktdre utracity dokumenty
tozsamosci. Istnieje bowiem mozliwo$¢ uniknigcia szeregu przykrych konsekwencji mogacych
powstaé w wyniku utraty dokumentdéw.

System DOKUMENTY ZASTRZEZONE Zwiazku Bankéw Polskich to ogdlnopolska baza milionéw
skradzionych i zagubionych dokumentéw. Chroni przed wyludzeniami z uzyciem cudzej
tozsamosci.

ZastrzegaC powinni wszyscy - nie tylko klienci bankoéw. To najwazniejszy krok, ktory trzeba
natychmiast zrobic, gdy utracimy np. dowdd osobisty, paszport czy prawo jazdy. W kilka minut dane
trafiajg do wszystkich bank6w, operator6w telefonii komaorkowych oraz tysiecy innych firm.
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a®&a Minister xihz
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& Santand
Krakowski Bank Spoldzielezy antander

www.kbsbank.com.pl
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W Systemie uczestniczg wszystkie polskie banki oraz szereg innych firm i instytucji. Pokazane
powyzej logotypy bankdw przedstawiajg wybranych Uczestnikéw Systemu, kt6rzy przystapili do
dodatkowej, spotecznej Kampanii Informacyjnej. Ich szczeg6lne potraktowanie w niniejszym
materiale jest wyrazem podziekowania ze strony Zwigzku Bankow Polskich za wktad w promocie idei
zabezpieczenia nas wszystkich przed przestepstwamiz wykorzystaniem kradzionych dokumentow.
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Szanowni Paristwo,
czy pandemia koronawirusa moze mie¢ jakikolwiek wptyw tematy zwiazane
zbezpieczeristwem tozsamosci i System DZ? Okazuje sig, ze moze...

Przedstawiamy 42. wydanie Raportu o dokumentach infoDOK. Omawiamy
szczegOtowe dane z Il kwartatu 2020 r. w poréwnaniu do analogicznego
okresu sprzed 12 miesiecy.

Wielkos¢ Centralnej Bazy Danych Systemu DOKUMENTY ZASTRZEZONE

z dokumentami, ktdre stuzg do potwierdzania tozsamosci wyniosta na koniec marca 1 962 951 szt.,

co oznacza, ze w I kwartale 2020 r. baza wzrosta tylko 0 32 106 szt. (str. 5). Statystycznie do bazy trafiaty
353 dokumenty dziennie.

Ten wynik jest najnizszym przyrostem liczby dokumentdéw drugiego kwartatu od szesciu lat. Nie ma sie
czemu dziwic¢ - koronawirusowy lockdown zrobit swoje. W domu znacznie trudniej gubi sie dokumenty.
Pytanie, czy ten okres byt podobny jezeli chodzi o aktywno$¢ przestepcow kradngcych tozsamos$c?

W badanym kwartale znacznie wzrosta liczba préb wytudzen - byto ich az 1.680 (str. 7). To najwyzszy
wynik Il kwartatu od pieciu lat. Tradycyjnie juz najwiecej prob odnotowano w wojewddztwach $lagskim
i mazowieckim (str. 10).

Eaczna kwota préb wytudzeni kredytow w Il kwartale 2020 r. wyniosta ,tylko” 63,2 min zt (str. 9). To wynik
znacznie nizszy od Sredniej kwartalnej, liczonej od 2008 r., wynoszgcej 96,7 min zt. Taki poziom jest
wynikiem tego, ze odnotowano jedynie 4 préby wytudzen na kwoty powyzej 1 min zt (str. 13), z czego
najwieksza dotyczyta ,,jedynie” 2,4 min zt - wojewddztwo mazowieckie (str. 13).

Statystycznie (witgcznie z weekendami) w analizowanym kwartale odnotowywano ponad 18 préb wytudzen
dziennie. Kazdego dnia prébowano na cudze nazwiska ukrasc tacznie niemal 700 tys. zt.

Wracajac do liczby zastrzeganych dokumentéw tozsamosci - warto pamietac, ze majg one stosunkowo
dtugie terminy waznosci (5-10 lat) i przez caty ten okres jest ryzyko ich wykorzystania do celow
przestepczych. Niezaleznie od tego, czy dowdd osobisty, paszport lub prawo jazdy straciliSmy teraz, czy
kilka miesiecy/lat temu - koniecznie zastrzezmy je w banku. W takich okoliczno$ciach dobrym pomystem
moze by¢ réwniez skorzystanie np. z Alertow BIK.

t3cznie od 2008 r., kiedy to rozpoczete zostaty doktadne badania w tym zakresie, udaremniono juz 88,1 tys.
préb wytudzen kredytéw na taczng kwote 4,83 mlid ztotych.

Poza czescig statystyczng tradycyjnie polecam lekture kolejnych sekcji (str. 14-19) - w szczegdinoSci warto
przeczytaé ciekawy artykut przygotowany przez ekspertéw z banku Santander.

Grzegorz Kondek
Koordynator Kampanii Informacyjnej Systemu DZ
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Raport w liczbach

Wielko$¢ Centralnej Bazy Danych Systemu DZ 1930 845
(dokumenty tozsamosci) 30 czerwca 2020 r

Liczba zastrzezonych 32 106 183 452

dokumentow tozsamosci Il kwartat 2020 r.  Ostatnich 12 miesigcy

Liczba udaremnionych prob 1 680 5 891

wytudzen kredytow Il kwartat 20207, Ostatnich 12 miesigcy

taczna kwota udaremnionych 63.2minzt 250,2 min zt
prdb wytudzen kredytow Il,kwartai 2020 1. ostatnich 12 miesiecy

Srednia kwota udaremnionych ST tys. zt 28,6 tys. zt
préb wytudzen kredytow Il :(wartai 2020 1. ostatnich 12 miesigcy

Kwota najwigkszej udaremnionej S0 3 BT D 4.4 min zi
préby wytudzenia kredytu Wkwartat 20201, ostatnich 12 miesiecy

42. Raport o dokumentach infoDOK (Il kwartat 2020 r.), Zwigzek Bankow Polskich
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W skrdcie: Zgubitem lub ukradziono mi dokumenty - co robi¢?

Co robié¢ w przypadku utraty dokumentéw?

1.Zastrzec w banku — najtatwiej w swoim — osobiscie, a w wielu bankach takze telefonicznie pod
numerem 828 828 828. Kto nie ma rachunku, moze iS¢ do banku przyjmujgcego zastrzezenia od
wszystkich (lista: www.DokumentyZastrzezone.pl). Mozna takze skorzystac z www.bik.pl (jezeli
kto$ miattam zatozone wcze$niej konto na utracony dokument).

2.Zgtosié sie do najblizszej jednostki Policji —tylko jezeli dokumenty zostaty skradzione.
3.Zawiadomié gmine lub placéwke konsularng —w celu wyrobienia nowego dokumentu.

Jak to dziata?

Wystarczy zgtosi¢ dokument w jednym banku, aby dane automatycznie przekazano do Centralnej
Bazy Danych, a nastepnie rozestano do wszystkich bankow, operatorow telefonii komdrkowych oraz
tysiecy innych firm i instytucji korzystajacych z Systemu DZ.

Dokumenty mozna zastrzegacC nie tylko osobiscie. Wigkszo$¢ bankow przyjmuje zgtoszenia
telefonicznie (od swoich klientow), a cze$¢ wprowadzita taka funkcje rowniez do bankowosci
elektroniczne;.

Jezeli kto$ sprobuje postuzy¢ sie zastrzezonym dokumentem, operacja zostanie zablokowana,
a do wyjasnienia sprawy wzywana jest Policja.

Kiedy nalezy zastrzegaé?

Trzeba to zrobi¢ zaréwno w przypadku zgubienia, jak i utraty dokumentu w wyniku kradziezy.
Niezaleznie od przyczyny, powinno sig¢ zareagowac mozliwie jak najszybciej.

Jakie dokumenty?

Najwazniejsze s3: dowod osobisty, paszport oraz prawo jazdy.

Dlaczego nalezy zastrzegaé?

Dziennie zdarza sie kilkadziesigt prob postuzenia sig cudzym lub podrobionym dokumentem.
Przyktady najczestszych przestepstw:

« wytudzenia kredytow i pozyczek,

- unikanie opfat, kradzieze wyposazenia (wynajem mieszkan i pokoi hotelowych),
- kradzieze wynajetych samochod6w lub innych rzeczy,

« zaktadanie fikcyjnych firm (przestepstwa kredytowe i podatkowe).

-6- www.DokumentyZastrzezone.pl
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Liczha zastrzezonych dokumentéw tozsamosci

Wielkos¢ bazy na koniec kwartatu Kwartalna wielkos$¢ przyrostu

IV kwartat 2007 661083
| kwartat 2008 677189

|l kwartat 2008 693 202

11l kwartat 2008 717 479 82811

IV kwartat 2008 743 894 min
I kwartat 2009 771767

I kwartat 2009 802 835

104 311

1l kwartat 2009 827129

IV kwartat 2009 848 205
I kwartat 2010 869 111
Il kwartat 2010 892 616
11l kwartat 2010 921318 101 890
IV kwartat 2010 950 095

I kwartat 2011 973721
Il kwartat 2011 1000712
11l kwartat 2011 1032 330 109142
IV kwartaf 2011 1059 237

| kwartat 2012 1087 165
Il kwartat 2012 1116 385
111 kwartat 2012 1148 216 114325

IV kwartat 2012 1173562
| kwartat 2013 1197 556
Il kwartat 2013 1226 471

1l kwartat 2013 1260 796

IV kwartat 2013 1294 248
| kwartat 2014 1321610
Il kwartat 2014 1354 431

1l kwartat 2014 1390 501

IV kwartat 2014 1422 406
| kwartat 2015 1449762
Il kwartat 2015 1486 709

1l kwartat 2015 1523520

IV kwartat 2015 1553 238
| kwartat 2016 1581 448
Il kwartat 2016 1616 546

1l kwartat 2016 1655 665

IV kwartat 2016 1690 925
| kwartat 2017 1720952
Il kwartat 2017 1755 667

1l kwartat 2017 1794 154

IV kwartat 2017 1827 020
| kwartat 2018 1855734
Il kwartat 2018 1645179

1l kwartat 2018 1688 455

IV kwartat 2018 1704 839
| kwartat 2019 1738 956

120 686

128 158

130 832

137 687

136 095

150 708

|l kwartat 2019 1779499
11l kwartat 2019 1824 707 176 554
IV kwartat 2019 1881393 max

I kwartat 2020 1930 845
[ kwartat 2020 1962 951
1l kwartat 2020

IV kwartat 2020

0 20000 000 0 60 000
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Liczba zastrzezonych dokumentow tozsamosci
oraz ogolna liczbha przestepstw zwiazanych z dokumentami

Postugiwanie si¢ dokumentami innej osoby Liczba zastrzezonych dokumentow

50 tys. 2,0 min
45 tys. 1,8 min
40 tys. 1,6 min
35 tys. 1,4 min
30 tys. 1,2 min
25 tys. 1,0 min
20 tys. 0,8 min
15 tys. 0,6 min
10 tys. 0,4 min

51tys. 0,2 min

0 tys. 0,0 min

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

; 42. Raport o dokumentach infoDOK (Il kwartat 2020 r.)
ZrGdto: Zwigzek Bankow Polskich oraz Komenda Gtéwna Policji

Postugiwanie sig Liczba zastrzezonych
(1] L. p
dokumentami innej osoby dokumentéw

2003 33775 436 778
2004 33 350 480 006
2005 30 391 530 862
2006 27 322 590 693
2007 22 087 661 083
2008 19729 743 894
2009 18 854 848 205
2010 15770 950 095
2011 13 332 10569 237
2012 11 896 1173 562
2013 12 084 1294 248
2014 13 316 1422 406
2015 11616 1553 238
2016 10 004 1690 925
2017 8 336 1827 020
2018 7889 1704 839
2019 7339 1881 393
VI 2020 1962 845

Zrédto: Zwigzek Bank6w Polskich oraz Komenda Gtowna Policji

-8- www.DokumentyZastrzezone.pl
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taczna liczba i kwota udaremnionych préb wytudzen kredytow

taczna kwota prob wytudzen kredytow

Eaczna liczba préb wytudzen kredytow

| kwartat 2008
Il kwartat 2008
Il kwartat 2008
1V kwartat 2008

| kwartat 2009
Il kwartat 2009
11l kwartat 2009
IV kwartat 2009

| kwartat 2010
Il kwartat 2010
11l kwartat 2010
IV kwartat 2010

| kwartat 2011
Il kwartat 2011
111 kwartat 2011
IV kwartat 2011

| kwartat 2012
Il kwartat 2012
11l kwartat 2012
IV kwartat 2012

| kwartat 2013
Il kwartat 2013
11l kwartat 2013
IV kwartat 2013

| kwartat 2014
Il kwartat 2014
Il kwartat 2014
IV kwartat 2014

| kwartat 2015
Il kwartat 2015
Il kwartat 2015
IV kwartat 2015

| kwartat 2016
Il kwartat 2016
11l kwartat 2016
IV kwartat 2016

| kwartat 2017
Il kwartat 2017
11l kwartat 2017
IV kwartat 2017

| kwartat 2018
Il kwartat 2018
Il kwartat 2018
IV kwartat 2018

| kwartat 2019
Il kwartat 2019
11l kwartat 2019
IV kwartat 2019

| kwartat 2020
Il kwartat 2020
11l kwartat 2020
IV kwartat 2020

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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108 900 404 z
103 060 888 zt
98251185z
77133 023 zt
98 817 194 zt
80 888 801 zt
80215 420 zt
105518 855 zt
109 756 824 zt
87 362 489 zt
144 353 966 7t
178 015 265 z
120 158 521 z
163200 912 z4
165445101 z4
134271760 z
100 926 508 z4
88 075 760 zt
116 465 638 zt
72 562 627 zt
81067 319 zt
119449501 z
93 279 254 zt
148 222 481 7
138 403 552 zt
108 536 814 zt
77993 672 zt
75491 859 zt
67 259 553 zt
55 306 665 zt
63 250 537 zt
67 490 283 zt
62 954 650 zt
81794 688 zt
64 829 324 zt
86 465 918 zt
90480 753 z
114 482 691 z
130 456 722 7
106 738 581 z
99 148 387 zt
90 120 651 z
120537 250 z
51674 818 zt
63 291 030 zt
92 318 945 zt
66 618 826 zt
58 387 719z
62 089 331 zt
63 150 527 zt

387 345 500 zt

365 440 270 zt

519 488 544 zt

583 076 294 zt

max

378 030 533 #t

442 018 555 zt

400 425 897 zt

253 307 038 z

296 044 580 zt

442158 747 #t

361481106 zt

280 616 520 zt

min

125 239 858 zt

2094
2248
2549
2468
2316
2114
1998
2 066
2080
1778
1899
2062
1761
1891
1842
1691
1485
1393
1596
1402
1409
1525
1653
1924
2130
2182
2218
2284
1877
1616
1888
1803
1525
1529
1552
1920
1746
1631
1756
1592
1278
1043
1504
1624
1117
1122
1231
1607
1373
1680

7185

5876

6511

8814

7184

6526

6725

5449

5077
min

3053

200 min zt
3000

oo
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Liczha udaremnionych préb wytudzen

Swigtokrzyskie 35 32
Podlaskie 19 33
Podkarpackie 37 34
Opolskie 33 36
Lubuskie 27 47

Il kwartat 2019 r.

Il kwartat 2020 r.

Warminsko-mazurskie 27 58
Lubelskie 40 66
Kujawsko-pomorskie 54 68

Zachodniopomorskie 60 84
Lodzkie 73 102

Pomorskie 65 122
Matopolskie 69 145
Wielkopolskie 91 164
Dolnoslaskie 106 192
Slaskie 164 199
Mazowieckie 187 267

0 300

Il kwartat 2020 r.

Zr6dto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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taczna kwota udaremnionych préb wytudzen

Podlaskie 0,3 0,2

Opolskie 1,4 0,3
Podkarpackie 1,2 0,5
Swigtokrzyskie 3,2 0,7
Warmirsko-mazurskie 0,8 1,0
Kujawsko-pomorskie 21,2 2,0
Lubuskie 1,9 2,1

Lodzkie 2,8 2,7
Zachodniopomorskie 5,0 3,1
Pomorskie 2,9 3.4
Lubelskie 3,1 4,4
Matopolskie 2,4 5,3

Slaskie 5,9 6,7
Dolnoslaskie 9,1 7,4
Wielkopolskie 4,4 7,8
Mazowieckie 24.4 14,9

Il kwartat 2019 r.

Il kwartat 2020 r.

0

25 min zt

Il kwartat 2020 r. P
' -

Zr6dto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Srednia kwota udaremnionych préb wytudzen kredytéw

Podlaskie 14,7 7,5

Opolskie 28,1 9,7
Podkarpackie 13,0 15,9
Warminsko-mazurskie 27,8 16,6
Pomorskie 37,4 18,7

Lodzkie 38,0 21,0
Kujawsko-pomorskie 11,5 21,6
Swietokrzyskie 59,2 22,2
Dolno$laskie 31,4 23,8
Lubelskie 25,6 24,5

Slaskie 30,3 25,3
Zachodniopomorskie 53,2 27,4
Matopolskie 35,2 28,9
Wielkopolskie 48,3 31,0
Mazowieckie 43,0 32,8
Lubuskie 34,2 445

Il kwartat 2019 r.

Il kwartat 2020 r.

0 60 tys. zt

Przy wyliczeniu zostaty odrzucone
najbardziej ekstremalne wyniki
(najwieksze kwoty przekraczajace
500 000 zt), ktore mogty w znaczny
sposob wptyngc na Srednig kwote
udaremnionych prob wytudzen

W poszczegodlnych wojewodztwach.

Zr6dto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Najwieksze kwoty préb wytudzen kredytow

20 min zt
15 min zt
10 min zt
5min zt
0 min zt
1 2 3 4 5 6 7 8 9 10

Wojewddztwo . Wojewddztwo
1 Slaskie 20 000 000 zt 1 mazowieckie 2400 000 zt
2 zachodniopomorskie 11 000 000 zt 2 pomorskie 2 276 000 zt
3  mazowieckie 2100 000 zt 3 dolnosliaskie 1700 000 zt
4  mazowieckie 2000 000 z 4  mazowieckie 1500 000 z¢
5  mazowieckie 1 305 000 zt 5  mazowieckie 922 211 zt
6  warminsko-mazurskie 1301050 zt 6  mazowieckie 873 000 zt
7 mazowieckie 1183 200 zt 7 mazowieckie 850 000 zt
8  mazowieckie 1160 000 zt 8  matopolskie 764 738 zt
9  pomorskie 1 000 000 zt 9  pomorskie 764 738 zt
10 mazowieckie 892 500 zt 10  matopolskie 700 000 zt

Zrédto: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Materiat Partnera Kampanii Systemu DZ

& Santander

Dzwoni telefon — uwaga niebezpieczeristwo! Agata Slusarek
Senior Cyber Threat Security Engineer

Departament Cyberbezpieczerstwa
Zespo6t Analiz i Reagowania na Cyberzagrozenia

»Dzien dobry, dzwonie do Pani/Pana, poniewaz jestem wazng osobg i chciatbym zdobyé dane
uwierzytelniajace do bankowosci elekironicznej. Moge rdwniez poznac dane karty ptatniczej lub dane
osobowe”. Brzmi ironicznie, prawda? Ten przyktad jest mocno przerysowany, ale wystarczy odrobine
lepiej zastosowana metoda socjotechniczna i przestepcy moga wejsé w posiadanie wrazliwych
danych klientow.

W ostatnich miesigcach czestym sposobem wytudzen danych jest wykorzystanie metody znanej pod
nazwa vishing, inaczej Voice phishing, tj. wytudzenia przy wykorzystaniu potgczenia gtosowego.

Przed potgczeniem sie z ofiarg przestepca przygotowuje sig, by wzmocnic¢ swojg wiarygodnos¢. Najpierw
dokonuje wyboru, za kogo przedstawi sie jako osoba dzwonigca. Znane sg przypadki, w ktorych
przestepcy podszywali sig pod:

- doradcdw bankowych,

- dziattechniczny,

- posrednika,

- przedstawiciela jednostek paristwowych,

- Znajomego itp.

Nastepnie przestepca decyduje, z jakiego numer telefonu wykona potaczenie, a w zasadzie, jaki numer
zobaczy ofiara na wy$wietlaczu swojego telefonu. Nieznane, a tym bardziej zagraniczne numery mogtyby
bowiem wzbudzi¢ u odbiorcy obawy lub zostac nawet nieodebrane, dlatego czgsto wykorzystywang przez
oszustéw metoda jest spoofing numeru telefonu.
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Czym jestspoofing?

Spoofing polega na podszywaniu si¢ pod inne urzadzenie lub

innego uzytkownika. Moze dotyczy¢ m.in. adresu e-mail, IP,

nadawcy SMS czy nadawcy potaczenia gtosowego.

W Internecie, bez wiekszego wysitku, znajdziemy strony, na

ktorych niemalze bezproblemowo mozna podszy¢ sie pod

kogo$ innego i wykona¢ potaczenie. Oprécz podmiany

numeru telefonu dostepne sg rowniez takie opcije jak:

- wybor ptci 0soby dzwonigcej,

- pochodzenie,

- akcent,

- efekty dzwiekowe i wiele innych... (przyktad na grafice
obok)

Voice changer

Tak przygotowany przestepca wykonuje potgczenie do ofiary
i zgodnie z wczesniej utozonym scenariuszem rozpoczyna
rozmowe. Ponizej kilka przyktadowych metod socjotech- TexesBaneeihy

nicznych, jakie s wykorzystywane: “ m

1. 0soba, ktora odbiera telefon, informowana jest o rzekome;
transakcji na swoich rachunku bankowym, a dzwonigcy
prosi o potwierdzenie jej wykonania. Oczywiscie zadnego
obcigzenia nie ma, ale zdezorientowana ofiara, my$lac, ze
ratuje swoje Srodki, odpowiada na pytania dzwonigcego.
Ten ttumaczy, ze ma to na celu zidentyfiko-wanie klienta,
aw rzeczywisto$ci zadawane sg pytania daleko odbiegajace od standardowej weryfikacji.
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2. Ten zabieg socjotechniczny w poczatkowej rozmowie podobny jest do tzw. ,metody na wnuczka”.
Ofiara informowana jest, ze jej Srodki sa w niebezpieczenstwie i jedynym sposobem ich ochrony jest
podanie danych uwierzytelniajgcych do bankowosci elektronicznej lub dane karty ptatniczej. Jezeli je
poda, to dopiero teraz Srodki naprawde sg zagrozone.

3. Osoba dzwonigca przedstawia sig jako doradca kredytowy. Informuije, ze zgodnie z rzekomo ztozonym
w nocy wnioskiem o pozyczke pienigdze zostaty przyznane, nalezy jednak dokonczy¢ formalnosci.
Ofiara oczywiscie zadnego wniosku o kredyt nie sktadata. Dalej scenariusz jest juz mocno zblizony do
poprzednich. Zdenerwowana osoba zaczyna odpowiadac na serie pytan, wierzac, ze dzwonigcy chce jej
pomdc, aw rzeczywistosci oszust wchodzi w posiadanie interesujacych go danych i konczy rozmowe.

4. Zdarzy¢ sie moze, ze przestepca nie musi nawet ucieka¢ sig¢ do ktlamstwa o potencjalnej operacji
finansowej czy Srodkach w niebezpieczenstwie. Wystarczy, ze na poczatku rozmowy przedstawi sie np.
jako pracownik instytucji paristwowej i poprosi rozméwce o identyfikacje. Pomiedzy bardzo
standardowymi pytaniami pojawiajg sie i te mniej oczywiste, na ktore ofiara czgsto nie zwrdci
poczatkowo uwagi. Tym sposobem przestepca moze wejs¢ w posiadanie danych wrazliwych.

5. Przestepcy $ledzg rynek i dostosowujg czesto swoje dziatania réwniez do obecnych trendow.
0 mozliwosci wytudzen poprzez potaczenia gtosowe informowat réwniez zbp.pl oraz policja.pl, przy
okazji sktadania przez przedsigbiorcow wnioskow o subwencje z programu Tarczy Finansowej PFR.

Wigcej przeczyta¢ mozna:
https://zbp.pl/Aktualnosci/Wydarzenia/Uwaga!-przestepcy-atakuja-przedsiebiorcow-korzystajacych-z-
Programu-Tarcza-Finansowa-PFR
https://policja.pl/pol/aktualnosci/189021,Uwaga-przestepcy-atakuja-przedsiebiorcow-korzystajacych-
z-Programu-Tracza-Finans.html
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Zeby wzmocni¢ wiarygodno$é przekazywanych informaciji podczas rozmowy, oszust moze np. wystaé
wiadomos¢ e-mail. Nie oznacza to jeszcze, ze jest tym, za kogo sie podaje. Adres e-mail mogt znalez¢
w Internecie, jezeli kto$ wpisat go np. na portalu spotecznosciowym, lub ofiara czgsto adres e-mail podaje
sama, a pozniej po prostu o tym nie pamieta.

Scenariuszy moze byc i jest znacznie wiecej. Wszystkie one opierajg sie jednak na tym samym:
wprowadzeniu ofiary w stan zmartwienia, zaniepokojenia lub zaciekawienia. Tak, zeby podczas rozmowy
byta rozkojarzona i mniej uwazna. To pozwala oszustom, ktdrzy sg osobami sprawnie postugujgcymi sie
metodami manipulacji, na pozyskanie interesujgcych ich danych osobowych i/lub finansowych ofiary.

Co dzieje sie dalej? Zalezy od tego, jakie informacje pozyskat przestepca. Cel jest jeden —zyski finansowe,
m.in. poprzez pobieranie pozyczki na ofiary (dzieki pozyskaniu danych osobowych), wyprowadzanie
pieniedzy bezposrednio z rachunku klienta czy wykonywanie operacji kartowych.

Jaksie chronic¢?

Nalezy stosowac sie do kilku czesto powtarzanych, waznych zasad:

- nie podawac hasta do bankowosci internetowej, danych karty (CVV, daty waznosci, a tym bardziej kodu
PIN)—te informacje powinny by¢ tylko w posiadaniu uzytkownika i nikt nie ma prawa ich wymagac,

- nie nalezy dyktowa¢ SMS kod6w, jezeli nie ma sig pewnosci, kto jest po drugiej stronie stuchawki,

- jezeli rozmowa wzbudza jakiekolwiek watpliwosci lub niepokoj, nalezy roztaczyC sie, nastepnie
samodzielnie potaczy¢ z instytucja, ktérej rzekomy przedstawiciel dzwonit, koniecznie wybierajgc
oficjalny numer, a nie oddzwaniajgc na wczesniejsze potgczenie,

- zachowac zdrowy rozsadek i zimng krew, nawet jezeli zostato si¢ poinformowanym o potencjalnym
zagrozeniu, np. Srodkdw. Nalezy spokojnie przemyslec, czy nasze pienigdze naprawde mogg by¢
w niebezpieczeristwie, czy moze rozmowa prowadzona jest z oszustem, ktory chce nas wykorzystaé.

Klienci kazdorazowo majg prawo zgtosi¢ nietypowg sytuacje do bankéw, a w sytuacji podejrzenia, ze
doszto lub mogto doj$¢ do popetnienia przestgpstwa, rowniez zawiadomic policje.
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www.policja.pl
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2 czerwca 2020

Policjanci zatrzymali 30-latka podejrzanego o wytudzenie pozyczek internetowych. Mezczyzna
postugujac sie danymi osobowymi mieszkarnca Pilzna ukradt blisko 60 tys. zt. Na cudze nazwisko
wypozyczyt takie samochod, w ktérym podczas kontroli mundurowi znaleZli narkotyki. Za inne
przestepstwa oszust poszukiwany byt listem goficzym. MeZczyzna trafit do zaktadu karnego.

Oszust w rekach policjantéw

Do komisariatu w Pilznie zgtosit sie mezczyzna. Poinformowat, ze otrzymat informacje o zaciggnigtych na
jego nazwisko pozyczkach i ratach do sptaty. 30-letni mieszkaniec powiatu debickiego oswiadczyt, ze
pozyczek nie bratinie ma pojecia, jak mogto dojs$¢ do tej sytuacji. Na jego konto wytudzono 60 tys. zt.

W toku czynno$ci funkcjonariusze ustalili, ze zwigzek z tg sprawg moze mie¢ 30-letni mieszkaniec
Tarnobrzega, obecnie przebywajacy w Tarnowie. Z posiadanych informacji wynikato, ze mezczyzna
porusza sig po terenie Bochni, wypozyczonym na nazwisko pokrzywdzonego BMW.

Funkcjonariusze przekazali informacje matopolskim policjantom. 29 maja 2020 r., oszusta zatrzymano.
Podczas kontroli w samochodzie, ktérym podrézowat, policjanci znaleZli amfetamine. Funkcjonariusze
poddali mezczyzne badaniu na zawarto$¢ narkotykéw z wynikiem pozytywnym. 30-latek bedzie
odpowiadat za popetnione oszustwa, kierowanie pojazdem pod wptywem narkotykow i posiadanie
Srodkdw odurzajgcych.

Po zakoriczonych czynnos$ciach 30-latek trafit do zaktadu karnego, poniewaz okazato sie, ze wystawiony
byt za nim list goriczy. Oszusta poszukiwata tarnowska prokuratura. Ukrywat sie przed wymiarem
sprawiedliwosci w zwigzku z innymi popetnionymi w przesztosci przestepstwami takimi jak bojka
i pobicie.
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