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W Systemie uczestniczą wszystkie polskie banki oraz szereg innych firm i instytucji. Pokazane 
powyżej logotypy banków przedstawiają wybranych Uczestników Systemu, którzy przystąpili do 
dodatkowej, społecznej Kampanii Informacyjnej. Ich szczególne potraktowanie w niniejszym 
materiale jest wyrazem podziękowania ze strony Związku Banków Polskich za wkład w promocję idei 
zabezpieczenia nas wszystkich przed przestępstwami z wykorzystaniem kradzionych dokumentów.

Kampania Informacyjna
Systemu DOKUMENTY ZASTRZEŻONE

Akcja trwa od 16 lipca 2008 r. Celem jest informowanie o potrzebie zastrzegania utraconych 
dokumentów, gdyż wiedza w tym zakresie była zbyt ograniczona. Rozpowszechniane są informacje 
o Systemie DZ głównie w aspekcie korzyści i bezpieczeństwa osób, które utraciły dokumenty 
tożsamości. Istnieje bowiem możliwość uniknięcia szeregu przykrych konsekwencji mogących 
powstać w wyniku utraty dokumentów.

System DOKUMENTY ZASTRZEŻONE Związku Banków Polskich to ogólnopolska baza milionów 
skradzionych i zagubionych dokumentów. Chroni przed wyłudzeniami z użyciem cudzej 
tożsamości.

Zastrzegać powinni wszyscy - nie tylko klienci banków. To najważniejszy krok, który trzeba 
natychmiast zrobić, gdy utracimy np. dowód osobisty, paszport czy prawo jazdy. W kilka minut dane 
trafiają do wszystkich banków, operatorów telefonii komórkowych oraz tysięcy innych firm.

Patroni medialni

Patronat OrganizatorPatronat honorowy Współpraca

Partnerzy
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Wstęp

Szanowni Państwo,
czy pandemia koronawirusa może mieć jakikolwiek wpływ tematy związane 
z bezpieczeństwem tożsamości i System DZ? Okazuje się, że może...

Przedstawiamy 42. wydanie Raportu o dokumentach infoDOK. Omawiamy 
szczegółowe dane z II kwartału 2020 r. w porównaniu do analogicznego 
okresu sprzed 12 miesięcy.

Wielkość Centralnej Bazy Danych Systemu DOKUMENTY ZASTRZEŻONE 
z dokumentami, które służą do potwierdzania tożsamości wyniosła na koniec marca 1 962 951 szt., 
co oznacza, że w II kwartale 2020 r. baza wzrosła tylko o 32 106 szt. (str. 5). Statystycznie do bazy trafiały 
353 dokumenty dziennie.

Ten wynik . Nie ma się jest najniższym przyrostem liczby dokumentów drugiego kwartału od sześciu lat
czemu dziwić - koronawirusowy lockdown zrobił swoje. W domu znacznie trudniej gubi się dokumenty. 
Pytanie, czy ten okres był podobny jeżeli chodzi o aktywność przestępców kradnących tożsamość?

W badanym kwartale (str. 7). znacznie wzrosła liczba prób wyłudzeń - było ich aż 1.680 To najwyższy 
wynik II kwartału od pięciu lat. Tradycyjnie już najwięcej prób odnotowano w województwach śląskim 
i mazowieckim (str. 10).

Łączna kwota prób wyłudzeń kredytów w II kwartale 2020 r. wyniosła „tylko” 63,2 mln zł (str. 9). To wynik 
znacznie niższy od średniej kwartalnej, liczonej od 2008 r., wynoszącej 96,7 mln zł. Taki poziom jest 
wynikiem tego, że odnotowano jedynie 4 próby wyłudzeń na kwoty powyżej 1 mln zł (str. 13), z czego 
największa dotyczyła „jedynie” 2,4 mln zł - województwo mazowieckie (str. 13).

Statystycznie (włącznie z weekendami) w analizowanym kwartale odnotowywano ponad 18 prób wyłudzeń 
dziennie. Każdego dnia próbowano na cudze nazwiska ukraść łącznie niemal 700 tys. zł.

Wracając do liczby zastrzeganych dokumentów tożsamości - warto pamiętać, że mają one stosunkowo 
długie terminy ważności (5-10 lat) i przez cały ten okres jest ryzyko ich wykorzystania do celów 
przestępczych. Niezależnie od tego, czy dowód osobisty, paszport lub prawo jazdy straciliśmy teraz, czy 
kilka miesięcy/lat temu - koniecznie zastrzeżmy je w banku. W takich okolicznościach dobrym pomysłem 
może być również skorzystanie np. z Alertów BIK.

Łącznie od 2008 r., kiedy to rozpoczęte zostały dokładne badania w tym zakresie, udaremniono już 88,1 tys. 
prób wyłudzeń kredytów na łączną kwotę 4,83 mld złotych.

Poza częścią statystyczną tradycyjnie polecam lekturę kolejnych sekcji (str. 14-19) - w szczególności warto 
przeczytać ciekawy artykuł przygotowany przez ekspertów z banku Santander.

Grzegorz Kondek
Koordynator Kampanii Informacyjnej Systemu DZ
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Łączna kwota udaremnionych
prób wyłudzeń kredytów

63,2 mln zł
II kwartał 2020 r.

Średnia kwota udaremnionych
prób wyłudzeń kredytów

25,4 tys. zł
II kwartał 2020 r.

Wielkość Centralnej Bazy Danych Systemu DZ
(dokumenty tożsamości)

1 930 845
30 czerwca 2020 r.

Liczba zastrzeżonych
dokumentów tożsamości

32 106
II kwartał 2020 r.

Liczba udaremnionych prób
wyłudzeń kredytów

1 680
II kwartał 2020 r.

Raport w liczbach

Kwota największej udaremnionej
próby wyłudzenia kredytu

2,4 mln zł
II kwartał 2020 r.

42. Raport o dokumentach infoDOK (II kwartał 2020 r.), Związek Banków Polskich

250,2 mln zł
ostatnich 12 miesięcy

28,6 tys. zł
ostatnich 12 miesięcy

183 452
ostatnich 12 miesięcy

5 891
ostatnich 12 miesięcy

4,4 mln zł
ostatnich 12 miesięcy
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W skrócie: Zgubiłem lub ukradziono mi dokumenty - co robić?

Co robić w przypadku utraty dokumentów?

Jak to działa?

Kiedy należy zastrzegać?

Jakie dokumenty?

Dlaczego należy zastrzegać?

1. Zastrzec w banku – najłatwiej w swoim – osobiście, a w wielu bankach także telefonicznie pod 
numerem 828 828 828. Kto nie ma rachunku, może iść do banku przyjmującego zastrzeżenia od 
wszystkich (lista: ). Można także skorzystać z www.bik.pl (jeżeli www.DokumentyZastrzezone.pl
ktoś miał tam założone wcześniej konto na utracony dokument).

2. Zgłosić się do najbliższej jednostki Policji – tylko jeżeli dokumenty zostały skradzione.

3. Zawiadomić gminę lub placówkę konsularną – w celu wyrobienia nowego dokumentu.

Trzeba to zrobić zarówno w przypadku zgubienia, jak i utraty dokumentu w wyniku kradzieży. 
Niezależnie od przyczyny, powinno się zareagować możliwie jak najszybciej.

Najważniejsze są: dowód osobisty, paszport oraz prawo jazdy.

Dziennie zdarza się kilkadziesiąt prób posłużenia się cudzym lub podrobionym dokumentem. 
Przykłady najczęstszych przestępstw:

ź  wyłudzenia kredytów i pożyczek,

ź  unikanie opłat, kradzieże wyposażenia (wynajem mieszkań i pokoi hotelowych),

ź  kradzieże wynajętych samochodów lub innych rzeczy,

ź  zakładanie fikcyjnych firm (przestępstwa kredytowe i podatkowe).

Wystarczy zgłosić dokument w jednym banku, aby dane automatycznie przekazano do Centralnej 
Bazy Danych, a następnie rozesłano do wszystkich banków, operatorów telefonii komórkowych oraz 
tysięcy innych firm i instytucji korzystających z Systemu DZ.

Dokumenty można zastrzegać nie tylko osobiście. Większość banków przyjmuje zgłoszenia 
telefonicznie (od swoich klientów), a część wprowadziła taką funkcję również do bankowości 
elektronicznej.

Jeżeli ktoś spróbuje posłużyć się zastrzeżonym dokumentem, operacja zostanie zablokowana,            
a do wyjaśnienia sprawy wzywana jest Policja.
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Liczba zastrzeżonych dokumentów tożsamości

Wielkość bazy na koniec kwartału Kwartalna wielkość przyrostu
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Liczba zastrzeżonych dokumentów tożsamości
oraz ogólna liczba przestępstw związanych z dokumentami
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Liczba zastrzeżonych dokumentów

42. Raport o dokumentach infoDOK (II kwartał 2020 r.)
Źródło: Związek Banków Polskich oraz Komenda Główna Policji

Posługiwanie się
dokumentami innej osoby
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dokumentów

Liczba zastrzeżonych
dokumentów
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Rok

Źródło: Związek Banków Polskich oraz Komenda Główna Policji
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Łączna liczba i kwota udaremnionych prób wyłudzeń kredytów

Łączna kwota prób wyłudzeń kredytów Łączna liczba prób wyłudzeń kredytów

0 200 mln zł
3 0000Źródło: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Liczba udaremnionych prób wyłudzeń

II kwartał 2020 r.

192

68

102

33

199

122

164

84

267267267

34145

66

323232

58

36

II kwartał 2019 r.

II kwartał 2020 r.

Źródło: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Łączna kwota udaremnionych prób wyłudzeń

Podlaskie
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Źródło: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Przy wyliczeniu zostały odrzucone 
najbardziej ekstremalne wyniki 
(największe kwoty przekraczające 
500 000 zł), które mogły w znaczny 
sposób wpłynąć na średnią kwotę 
udaremnionych prób wyłudzeń      
w poszczególnych województwach.

Średnia kwota udaremnionych prób wyłudzeń kredytów

Podlaskie

Opolskie

Podkarpackie
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21,6
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60 tys. zł0

Źródło: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Największe kwoty prób wyłudzeń kredytów

II kwartał 2020 r.II kwartał 2019 r.

Źródło: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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Materiał Partnera Kampanii Systemu DZ

Dzwoni telefon – uwaga niebezpieczeństwo! Agata Ślusarek
Senior Cyber Threat Security Engineer

Departament Cyberbezpieczeństwa
Zespół Analiz i Reagowania na Cyberzagrożenia

„Dzień dobry, dzwonię do Pani/Pana, ponieważ jestem ważną osobą i chciałbym zdobyć dane 
uwierzytelniające do bankowości elektronicznej. Mogę również poznać dane karty płatniczej lub dane 
osobowe”. Brzmi ironicznie, prawda? Ten przykład jest mocno przerysowany, ale wystarczy odrobinę 
lepiej zastosowana metoda socjotechniczna i przestępcy mogą wejść w posiadanie wrażliwych 
danych klientów.

W ostatnich miesiącach częstym sposobem wyłudzeń danych jest wykorzystanie metody znanej pod 
nazwą vishing, inaczej Voice phishing, tj. wyłudzenia przy wykorzystaniu połączenia głosowego. 

Przed połączeniem się z ofiarą przestępca przygotowuje się, by wzmocnić swoją wiarygodność. Najpierw 
dokonuje wyboru, za kogo przedstawi się jako osoba dzwoniąca. Znane są przypadki, w których 
przestępcy podszywali się pod:
- doradców bankowych,
- dział techniczny, 
- pośrednika, 
- przedstawiciela jednostek państwowych, 
- znajomego itp.

Następnie przestępca decyduje, z jakiego numer telefonu wykona połączenie, a w zasadzie, jaki numer 
zobaczy ofiara na wyświetlaczu swojego telefonu. Nieznane, a tym bardziej zagraniczne numery mogłyby 
bowiem wzbudzić u odbiorcy obawy lub zostać nawet nieodebrane, dlatego często wykorzystywaną przez 
oszustów metodą jest spoofing numeru telefonu.

- 14 -



Czym jest spoofing?

Spoofing polega na podszywaniu się pod inne urządzenie lub 
innego użytkownika. Może dotyczyć m.in. adresu e-mail, IP, 
nadawcy SMS czy nadawcy połączenia głosowego.                    
W Internecie, bez większego wysiłku, znajdziemy strony, na 
których niemalże bezproblemowo można podszyć się pod 
kogoś innego i wykonać połączenie. Oprócz podmiany 
numeru telefonu dostępne są również takie opcje jak:
- wybór płci osoby dzwoniącej,
- pochodzenie,
- akcent,
- efekty dźwiękowe i wiele innych… (przykład na grafice 

obok)

Tak przygotowany przestępca wykonuje połączenie do ofiary 
i zgodnie z wcześniej ułożonym scenariuszem rozpoczyna 
rozmowę. Poniżej kilka przykładowych metod socjotech-
nicznych, jakie są wykorzystywane:

1. Osoba, która odbiera telefon, informowana jest o rzekomej 
transakcji na swoich rachunku bankowym, a dzwoniący 
prosi o potwierdzenie jej wykonania. Oczywiście żadnego 
obciążenia nie ma, ale zdezorientowana ofiara, myśląc, że 
ratuje swoje środki, odpowiada na pytania dzwoniącego. 
Ten tłumaczy, że ma to na celu zidentyfiko-wanie klienta, 
a w rzeczywistości zadawane są pytania daleko odbiegające od standardowej weryfikacji.

Materiał Partnera Kampanii Systemu DZ
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2.  Ten zabieg socjotechniczny w początkowej rozmowie podobny jest do tzw. „metody na wnuczka”. 
Ofiara informowana jest, że jej środki są w niebezpieczeństwie i jedynym sposobem ich ochrony jest 
podanie danych uwierzytelniających do bankowości elektronicznej lub dane karty płatniczej. Jeżeli je 
poda, to dopiero teraz środki naprawdę są zagrożone. 

3.  Osoba dzwoniąca przedstawia się jako doradca kredytowy. Informuje, że zgodnie z rzekomo złożonym 
w nocy wnioskiem o pożyczkę pieniądze zostały przyznane, należy jednak dokończyć formalności. 
Ofiara oczywiście żadnego wniosku o kredyt nie składała. Dalej scenariusz jest już mocno zbliżony do 
poprzednich. Zdenerwowana osoba zaczyna odpowiadać na serię pytań, wierząc, że dzwoniący chce jej 
pomóc, a w rzeczywistości oszust wchodzi w posiadanie interesujących go danych i kończy rozmowę.

4.  Zdarzyć się może, że przestępca nie musi nawet uciekać się do kłamstwa o potencjalnej operacji 
finansowej czy środkach w niebezpieczeństwie. Wystarczy, że na początku rozmowy przedstawi się np. 
jako pracownik instytucji państwowej i poprosi rozmówcę o identyfikację. Pomiędzy bardzo 
standardowymi pytaniami pojawiają się i te mniej oczywiste, na które ofiara często nie zwróci 
początkowo uwagi. Tym sposobem przestępca może wejść w posiadanie danych wrażliwych. 

5.  Przestępcy śledzą rynek i dostosowują często swoje działania również do obecnych trendów.                   
O możliwości wyłudzeń poprzez połączenia głosowe informował również zbp.pl oraz policja.pl, przy 
okazji składania przez przedsiębiorców wniosków o subwencje z programu Tarczy Finansowej PFR.

Więcej przeczytać można:
https://zbp.pl/Aktualnosci/Wydarzenia/Uwaga!-przestepcy-atakuja-przedsiebiorcow-korzystajacych-z-
Programu-Tarcza-Finansowa-PFR
https://policja.pl/pol/aktualnosci/189021,Uwaga-przestepcy-atakuja-przedsiebiorcow-korzystajacych-
z-Programu-Tracza-Finans.html

Materiał Partnera Kampanii Systemu DZ
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Żeby wzmocnić wiarygodność przekazywanych informacji podczas rozmowy, oszust może np. wysłać 
wiadomość e-mail. Nie oznacza to jeszcze, że jest tym, za kogo się podaje. Adres e-mail mógł znaleźć                
w Internecie, jeżeli ktoś wpisał go np. na portalu społecznościowym, lub ofiara często adres e-mail podaje 
sama, a później po prostu o tym nie pamięta.

Scenariuszy może być i jest znacznie więcej. Wszystkie one opierają się jednak na tym samym: 
wprowadzeniu ofiary w stan zmartwienia, zaniepokojenia lub zaciekawienia. Tak, żeby podczas rozmowy 
była rozkojarzona i mniej uważna. To pozwala oszustom, którzy są osobami sprawnie posługującymi się 
metodami manipulacji, na pozyskanie interesujących ich danych osobowych i/lub finansowych ofiary.

Co dzieje się dalej? Zależy od tego, jakie informacje pozyskał przestępca. Cel jest jeden – zyski finansowe, 
m.in. poprzez pobieranie pożyczki na ofiary (dzięki pozyskaniu danych osobowych), wyprowadzanie 
pieniędzy bezpośrednio z rachunku klienta czy wykonywanie operacji kartowych.

Jak się chronić?

Należy stosować się do kilku często powtarzanych, ważnych zasad:
-  nie podawać hasła do bankowości internetowej, danych karty (CVV, daty ważności, a tym bardziej kodu 

PIN) – te informacje powinny być tylko w posiadaniu użytkownika i nikt nie ma prawa ich wymagać,
- nie należy dyktować SMS kodów, jeżeli nie ma się pewności, kto jest po drugiej stronie słuchawki,
-  jeżeli rozmowa wzbudza jakiekolwiek wątpliwości lub niepokój, należy rozłączyć się, następnie 

samodzielnie połączyć z instytucją, której rzekomy przedstawiciel dzwonił, koniecznie wybierając 
oficjalny numer, a nie oddzwaniając na wcześniejsze połączenie, 

-  zachować zdrowy rozsądek i zimną krew, nawet jeżeli zostało się poinformowanym o potencjalnym 
zagrożeniu, np. środków. Należy spokojnie przemyśleć, czy nasze pieniądze naprawdę mogą być             
w niebezpieczeństwie, czy może rozmowa prowadzona jest z oszustem, który chce nas wykorzystać.

Klienci każdorazowo mają prawo zgłosić nietypową sytuację do banków, a w sytuacji podejrzenia, że 
doszło lub mogło dojść do popełnienia przestępstwa, również zawiadomić policję.

Materiał Partnera Kampanii Systemu DZ
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www.policja.plPrawdziwe historie

Oszust w rękach policjantów 2 czerwca 2020

Policjanci zatrzymali 30-latka podejrzanego o wyłudzenie pożyczek internetowych. Mężczyzna 
posługując się danymi osobowymi mieszkańca Pilzna ukradł blisko 60 tys. zł. Na cudze nazwisko 
wypożyczył także samochód, w którym podczas kontroli mundurowi znaleźli narkotyki. Za inne 
przestępstwa oszust poszukiwany był listem gończym. Mężczyzna trafił do zakładu karnego.

Do komisariatu w Pilznie zgłosił się mężczyzna. Poinformował, że otrzymał informację o zaciągniętych na 
jego nazwisko pożyczkach i ratach do spłaty. 30-letni mieszkaniec powiatu dębickiego oświadczył, że 
pożyczek nie brał i nie ma pojęcia, jak mogło dojść do tej sytuacji. Na jego konto wyłudzono 60 tys. zł.

W toku czynności funkcjonariusze ustalili, że związek z tą sprawą może mieć 30-letni mieszkaniec 
Tarnobrzega, obecnie przebywający w Tarnowie. Z posiadanych informacji wynikało, że mężczyzna 
porusza się po terenie Bochni, wypożyczonym na nazwisko pokrzywdzonego BMW.

Funkcjonariusze przekazali informacje małopolskim policjantom. 29 maja 2020 r., oszusta zatrzymano. 
Podczas kontroli w samochodzie, którym podróżował, policjanci znaleźli amfetaminę. Funkcjonariusze 
poddali mężczyznę badaniu na zawartość narkotyków z wynikiem pozytywnym. 30-latek będzie 
odpowiadał za popełnione oszustwa, kierowanie pojazdem pod wpływem narkotyków i posiadanie 
środków odurzających.

Po zakończonych czynnościach 30-latek trafił do zakładu karnego, ponieważ okazało się, że wystawiony 
był za nim list gończy. Oszusta poszukiwała tarnowska prokuratura. Ukrywał się przed wymiarem 
sprawiedliwości w związku z innymi popełnionymi w przeszłości przestępstwami takimi jak bójka                   
i pobicie.



Partnerzy programu edukacyjnego Nowoczesne Zarządzanie Biznesem:

Banki Spółdzielcze i Bank BPS

Program współpracy
szkół wyższych i sektora finansowego
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2.300 

wykładów stacjonarnych
i online

Ponad 
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szkół wyższych

Ponad
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naukowych
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277.000 
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Ponad
500

stref edukacyjnych



Nie pozwól ukraść
swojej tożsamości!

Utraciłeś dokumenty?
Zastrzeż je w banku!

Utraciłeś dokumenty?
Zastrzeż je w banku!

Nie pozwól ukraść
swojej tożsamości!
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